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DEFESA NACIONAL
Estado-Maior-General das Forgas Armadas

Instituto Universitario Militar
Despacho n.° 12439/2024

Sumario: Alteracao do registo do curso técnico superior profissional de Tecnologias Militares de Segu-
rangca — Transmissoes, Informatica e Eletronica, da Unidade Politécnica Militar do Instituto
Universitario Militar.

Sob proposta da Unidade Politécnica Militar do Instituto Universitario Militar;

Em cumprimento do disposto nos n.>*6 e 7 do artigo 40.°-U do Decreto-Lei n.° 74/2006, de 24 de margo
(RJGDES), na suaredagao atual, e também do despacho do Diretor-Geral do Ensino Superior, de 06 de setembro
de 2024, faz-se saber, nos termos do anexo ao presente despacho e que dele faz parte integrante, a alteragao
do registo do Curso Técnico Superior Profissional de Tecnologias Militares de Seguranca — Transmissoes,
Informatica e Eletronica, publicado no Didrio da Republica pelo Despacho n.° 7396/2022, de 13 de abril.

Esta alteracao foi registada na Diregao-Geral do Ensino Superior com o nimero R/Cr 16.1/2022
a 06 de setembro de 2024.

2 de outubro de 2024. — O Comandante do IUM, Herminio Teodoro Maio, Tenente-General.

ANEXO
6 — Referencial de competéncias:
6.1 — Conhecimentos:
a) Conhecimento abrangente de principios de comando, lideranca e gestao;
b) Conhecimento abrangente dos graus de comando, controlo e coordenagao;
c) Conhecimento abrangente da deontologia do servigo policial e cddigo de honra do militar da GNR;
d) Conhecimento abrangente do conceito de ética, ética militar e moral,
e) Conhecimento abrangente dos principios gerais de comando;
f) Conhecimento abrangente do regime disciplinar na GNR;
g) Conhecimento fundamental do direito administrativo;
h) Conhecimento abrangente de nogdes gerais de direito;
i) Conhecimento especializado de cerimonial militar;
j) Conhecimento abrangente da natureza, atribui¢des, organizagao e cultura institucional da GNR;
k) Conhecimento abrangente de continéncias e honras militares;
[) Conhecimento abrangente da condigao militar;
m) Conhecimento fundamental de Politica de Defesa Nacional;
n) Conhecimento fundamental dos objetivos permanentes da Defesa Nacional;
0) Conhecimento fundamental do planeamento, recrutamento, organizagao e gestao de recursos humanos;
p) Conhecimento fundamental de métodos e tipos de treino fisico e condigao fisica;

q) Conhecimento especializado em técnica de utilizagcdo de armas de letalidade reduzida e de
armas de fogo em acao policial,
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r) Conhecimento abrangente em técnicas e taticas das forgas de seguranga;

s) Conhecimento abrangente do armamento, munigdes e equipamento de tiro, bem como das
normas em uso na GNR;

t) Conhecimento especializado das medidas de policia e medidas especiais de policia;

u) Conhecimento abrangente do uso da forga em intervengao policial;

v) Conhecimento abrangente de incidentes tatico-policial e tatico-policial de intervengao imediata;
w) Conhecimento abrangente em operagoes das forgas de seguranca;

X) Conhecimento especializado dos niveis de emprego operacional;

y) Conhecimento abrangente e especializado da gestao do conflito interpessoal, interior e organizacional;
z) Conhecimento abrangente do modelo penta-dimensional da gestao do conflito Interpessoal;
aa) Conhecimento abrangente do conflito funcional e disfuncional;

bb) Conhecimento abrangente da seguranca de instalagoes, pessoal e material,

cc) Conhecimento abrangente e especializado dos procedimentos do atendimento ao cidadao,
atendendo a idade, género e cultura;

dd) Conhecimento abrangente de direitos fundamentais, igualdade de género e violéncia doméstica;
ee) Conhecimento abrangente dos direitos, liberdades e garantias dos cidadaos;

ff) Conhecimento fundamental de metodologias de formagao;

gg) Conhecimento abrangente e especializado de comunicagao assertiva;

hh) Conhecimento abrangente do vocabulario especifico da atuagao policial e gestao em lingua inglesa;
i) Conhecimentos especializados de sistemas operativos;

jj) Conhecimentos especializados de sistemas de rede local;

kk) Conhecimentos especializados de andlise e gestao de bases de dados;

I) Conhecimentos especializados de software — qualidade, seguranga, requisitos e evolugao;
mm) Conhecimentos especializados de tecnologia hardware;

nn) Conhecimentos fundamentais de resolugao de problemas;

00) Conhecimentos especializados da manutengao de equipamentos eletrénicos;

pp) Conhecimentos especializados dos conceitos de Seguranga da Informagao, dos Sistemas de
Informacao e Ciberseguranga;

qq) Conhecimentos abrangentes dos tipos de redes de comunicagdes;

rr) Conhecimentos especializados das redes e sistemas de telecomunicacgdes;

ss) Conhecimento especializado do servigo diario de subunidade elementar operacional;

tt) Conhecimento especializado de metodologias de Investigagao, Inovagao e Desenvolvimento.
6.2 — Aptidoes

a) Gerir os recursos humanos, financeiros e logisticos de uma subunidade elementar operacional;
b) Elaborar processos de natureza ndo sancionatoria;

c) Elaborar expediente de natureza processual penal;
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d) Participar crimes estritamente militares;

e) Participar em cerimonias militares;

f) Planear e ministrar instrugao ao efetivo de subunidade elementar operacional;

g) Ministrar formagao num Estabelecimento de Ensino Militar;

h) Organizar e supervisionar o servigo interno de uma subunidade elementar operacional;
i) Gerir conflitos interpessoais;

j) Utilizar armas de fogo, respeitando as regras de seguranga em situagoes operacionais, de treino
e de manutengao, respeitando a vida e integridade fisica de todas as pessoas;

k) Implementar corregdes no desempenho do servigo;

[) Supervisionar o atendimento ao cidadao, garantindo que o mesmo decorre atendendo a idade,
género e cultura;

m) Diagnosticar as necessidades de utilizagao e selegao do sistema operativo servidor mais adequado;

n) Aplicar técnicas relativas a instalagao, configuragéo e gestao de um sistema operativo open-
source, distinguindo entre versdes e distribuigdes;

0) Aplicar técnicas relativas a instalagao, configuragao e gestao de um sistema operativo servidor
proprietario;

p) Gerir sistemas de protecao contra falhas e efetuar backup;

q) Aplicar as funcionalidades das varias componentes de hardware que integram um computador
e 0s mecanismos de comunicagao que se estabelecem entre elas;

r) Aplicar e identificar os fundamentos das arquiteturas de redes de comunicagao, os mecanismos
associados a comunicagao direta entre computadores, a comutagao de pacotes e a comunicagao entre redes
distintas, para a resolugao de problemas de programagao que envolvam o acesso a recursos distribuidos em
redes de computadores, utilizando protocolos/mecanismos de ligagao entre aplicagdes (UDP, TCP e RPC);

s) Aplicar as medidas de seguranga em redes para solucionar situagdes de vulnerabilidade pas-
siveis de ocorréncia;

t) Gerir e manusear bases de dados relacionais e utilizar Sistemas de Gestao de Bases de Dados (SGBD);
u) Aplicar a linguagem SQL para elaboragao e gestéo de bases de dados;
v) Aplicar as técnicas necessarias a elaboragdo de um Sistema de Informagao;

w) Estimar solugdes de tecnologias e programagao de sistemas de informagao para uma correta
adaptagao as fungdes da empresa e aos diferentes tipos de estrutura organizacional,

X) Aplicar os principios matematicos;
y) Analisar a Manutengao de equipamentos eletrénicos;
z) Aplicar os conceitos de Seguranca da Informacao, dos Sistemas de Informacgao e Ciberseguranca;

aa) Analisar os projetos das Infraestruturas de Telecomunicagdes em Edificios (ITED) e em lotea-
mentos, urbanizagdes e conjuntos de edificios (ITUR);

bb) Utilizar as ferramentas basicas e acessdrias para o desenvolvimento de trabalhos de investigagao.

6.3 — Atitudes:

a) Demonstrar autonomia para estabelecer procedimentos, prioridades, indicadores, condigdes
€ 0S recursos necessarios a execucao das tarefas e missées de forma clara e realista;
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b) Demonstrar capacidade para avaliar a validade, a pertinéncia, aplicabilidade e a relevancia da
informacao/conhecimento e das fontes de informacao/conhecimento;

c) Demonstrar capacidade para planear a sua atividade e a dos seus subordinados, antecipando
as tarefas a realizar, a sua sequéncia, bem como os recursos necessarios a sua execugao;

d) Demonstrar capacidade para analisar as situagdes-problema e selecionar a alternativa mais
viavel e sequra;

e) Demonstrar capacidade para se expressar oralmente com clareza, objetividade e de forma
adequada ao perfil dos ouvintes;

f) Demonstrar capacidade para controlar a ansiedade, evidenciando presenca de espirito, trans-
mitindo calma e serenidade;

g) Demonstrar interesse, prontidao e dedicagao pelo servigo, renunciando aos seus interesses
pessoais, quando necessario;

h) Cumprir e fazer cumprir, de forma natural e espontanea, as leis, normas e regulamentos em vigor;
i) Inteirar-se das dificuldades das missoes ou tarefas do grupo procurando solugdes;

j) Demonstrar confianga e firmeza na realizagao das suas tarefas mesmo perante situagdes de
adversidade;

k) Demonstrar capacidade de adaptagao a evolugdo dos procedimentos e das tecnologias;

[) Desenvolver um sentido de missao no grupo promovendo um ambiente de confianga, respeito
e inspirar e motivar o grupo na persecucao dos objetivos;

m) Demonstrar espirito critico e capacidade de analise orientada para identificagao e resolugao
expedita de problemas e para a procura de solugoes mais eficientes e inovadoras.

10 — Estrutura curricular:

Area de educagéio e formagao Créditos o do total
142 — Ciéncias da educacao 3 3%
222 — Linguas e literaturas estrangeiras 4 3%
223 — Lingua e literatura materna 3 3%
226 — Filosofia e ética 2 2%
313 — Ciéncia politica e cidadania 3 3%
345 — Gestao e administragao 6 5%
380 — Direito 8 7%
461 — Matematica 3 3%
481 — Ciéncias Informaticas 21 18 %
523 — Eletronica e automagao 12 10%
813 — Desporto 2 2%
861 — Protecao de pessoas e bens 45 38 %
862 — Seguranca e higiene no trabalho 3 3%
863 — Segurancga militar 5 4%
Total 120 100 %
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11 — Plano de estudos:
. . ) n n . Ano B Horas Dasquais | Outras horas | D2s quais Horas »
Unidade curricular Area de educago e formagao Componente de formagéo |\ oy | Duragdo | 4 c P | de aplicacao | de trabatho apcec;r‘r;ess:g::;n;io de :g?:iaslho Créditos

U] @ ®) @ (5) (6 @) ®) ®.1) 9)=(6)+©®) | (10)
Etica, Lideranca e Comando 226 — Filosofia e ética Técnica 1.°ano | Semestral 25 15 25 0 50 2
Direito Disciplinar 380 — Direito Técnica 1.%ano | Semestral 50 25 25 0 75 3
Metodologia da Investigagao 861 — Protecao de pessoas e bens Técnica 1.%ano | Semestral 50 40 25 0 75 3
Direito Administrativo 380 — Direito Técnica 1.2 ano | Semestral 75 50 25 0 100 4
Cerimonial Militar 863 — Seguranca militar Técnica 1.2 ano | Anual 25 25 25 0 50 2
Legislagao Militar 863 — Seguranca militar Técnica 1.° ano | Semestral 50 25 25 0 75 3
Educacao Fisica e Prescrigdo de Treino 813 — Desporto Técnica 1.°ano | Semestral 50 48 0 0 50 2
Organizagao das Forgas e Servicos de Seguranca | 861 — Protegado de pessoas e bens Técnica 1.°ano | Semestral 50 20 25 0 75 3
Defesa Pessoal Policial — | 861 — Protegao de pessoas e bens Técnica 1.°ano | Semestral 47 47 3 0 50 2
Armamento e Tiro 861 — Protegdo de pessoas e bens Técnica 1.°ano | Anual 70 66 5 0 75 3
Gestao das Organizagdes e do Conhecimento 345 — Gestao e administragao Geral e cientifica 1.°ano | Semestral 50 0 25 0 75 3
Comunicagao e Gestao de Conflitos 345 — Gestao e administragao Geral e cientifica 1.%ano | Semestral 50 0 25 0 75 3
Prevencgao de Riscos Laborais 862 — Seguranga e higiene no trabalho | Geral e cientifica 1.%ano | Semestral 50 0 25 0 75 3
Concegao e Dinamicas da Formagao 142 — Ciéncias da educagao Geral e cientifica 1.%ano | Semestral 50 0 25 0 75 3
Técnicas de comunicagao 223 — Lingua e literatura materna Geral e cientifica 1.°ano | Semestral 50 0 25 0 75 3
Redes de Computadores 481 — Ciéncias Informaticas Técnica 1.%ano | Semestral 50 35 25 0 75 3
Bases de Dados 481 — Ciéncias Informaticas Técnica 1.°ano | Semestral 50 35 25 0 75 3
Matematica 461 — Matematica Técnica 1.°ano | Semestral 50 35 25 0 75 3
Sistemas Operativos 481 — Ciéncias Informaticas Técnica 1.°ano | Semestral 100 80 25 0 125 5
Seguranga da Informagao 481 — Ciéncias Informaticas Técnica 1.2ano | Semestral 30 10 20 0 50 2
Lingua Inglesa, Relagdes Laborais — | 222 — Linguas e literaturas estrangeiras | Geral e cientifica 1.2ano | Semestral 50 0 0 0 50 2
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‘ Ano Horas Das quais | Outras horas Das quais Horas
Unidade curricular Area de educagao e formagao Componente de formagéao - Duragao quals correspondem | de trabalho | Créditos

curricular de contacto | de aplicagdo | de trabalho apenas o estigio totais
U] @ ()] @ ®) ©) @ ®) 61 ©)=)+@®) | (0
Lingua Inglesa, Relagoes Laborais — Il 222 — Linguas e literaturas estrangeiras | Geral e cientifica 2.%ano | Semestral 25 0 25 0 50 2
Direitos Fundamentais e Igualdade de Género 313 — Ciéncia politica e cidadania Geral e cientifica 2.% ano | Semestral 50 0 25 0 75 3
Protegao de Dados Pessoais e Acesso a Informacao | 380 — Direito Técnica 2.%ano | Semestral 15 10 10 0 25 1

Administrativa

Tecnologias e Sistemas de Informagao 481 — Ciéncias Informaticas Técnica 2.%ano | Semestral 75 50 25 0 100 4
Eletrénica 523 — Eletronica e automagao Técnica 2.%ano | Semestral 125 80 25 0 150 6
Telecomunicagdes 523 — Eletronica e automagao Técnica 2.%ano | Semestral 125 80 25 0 150 6
Area de Projeto 861 — Protecao de pessoas e bens Técnica 2.% ano | Semestral 50 45 50 0 100 4
Seguranga de Sistemas de Informagao 481 — Ciéncias Informaticas Técnica 2.%ano | Semestral 50 35 50 0 100 4
Estagio 861 — Protecao de pessoas e bens Em contexto de trabalho | 2.° ano | Semestral 50 0 700 700 750 30
Total 1637 856 1363 700 3000 120

Na coluna (2) indica-se a area de educagao e formagao de acordo com a Portaria n.° 256/2005, de 16 de margo.

Na coluna (3) indica-se a componente de formagao de acordo com o constante no artigo 40.°-J do Decreto-Lei n.° 74/2006, de 24 de margo, na redagao dada pelo Decreto-Lein.° 63/2016,
de 13 de setembro.

Na coluna (6) indicam-se as horas de contacto, de acordo com a definigdo constante do Decreto-Lei n.° 42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008, de 25 de junho.

Na coluna (7) indicam-se as horas de aplicagao de acordo com o disposto no artigo 40.°-N do Decreto-Lei n.° 74/2006, de 24 de margo, na redagdo dada pelo Decreto-Lei n.° 63/2016,
de 13 de setembro.

Na coluna (8) indicam-se as outras horas de trabalho de acordo com o constante no artigo 5.° do Decreto-Lei n.° 42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008,
de 25 de junho.

Na coluna (8.1) indica-se o numero de horas dedicadas ao estagio.

Na coluna (9) indicam-se as horas de trabalho totais de acordo com o constante no artigo 5.° do Decreto-Lei n.° 42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008, de
25 de junho.

Na coluna (10) indicam-se os créditos segundo o European Credit Transfer and Accumulation System (sistema europeu de transferéncia e acumulagao de créditos), fixados de acordo
com o disposto no Decreto-Lei n.° 42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008, de 25 de junho.
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