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MINISTERIO PUBLICO
Procuradoria-Geral da Republica

Conselho Superior do Ministério Publico

Declaragao de Retificagdo n.° 23/2017

Por ter saido com inexatiddo no Didrio da Republica, 2.* série n.° 236,
de 12 de dezembro de 2016, o regulamento n.° 1077/2016, retifica-se
que onde se 1€, a p. 36293:

«CAPITULO II
Do ato eleitoral

Artigo 10.°
Assembleia de voto

L
2 — A 1.*seccdo da assembleia de voto principal reunirda na
Procuradoria-Geral da Republica e o local de funcionamento das res-
tantes secgdes constara do aviso a que se refere o n.° 2 do artigo 4.°
P »

deve ler-se:

«CAPITULO I
Do ato eleitoral

Artigo 10.°
Assembleia de voto

L

2 — A 1.* secgdo da assembleia de voto reunira na Procuradoria-
-Geral da Republica e o local de funcionamento das restantes secgdes
constara do aviso a que se refere o n.° 2 do artigo 4.°

PARTE E

27 de dezembro de 2016. — O Secretario da Procuradoria-Geral da

Republica, Carlos Adérito da Silva Teixeira.
210126022

Declaragao de Retificagao n.° 24/2017

Por ter saido com inexatiddo no Didrio da Republica, 2.* série, n.° 236,
de 12 de dezembro de 2016, o regulamento n.° 1077/2016, retifica-se
que onde se 1€, a p. 36294:

«CAPITULO IT

Do ato eleitoral

Artigo 22.°
Ata
L
D
D)
77 »
deve ler-se:
«CAPITULO II
Do ato eleitoral
Artigo 22.°
Ata
L —
e
) e
D) »

27 de dezembro de 2016. — O Secretario da Procuradoria-Geral da
Republica, Carlos Adérito da Silva Teixeira.
210126088

AUTORIDADE NACIONAL DE COMUNICAGOES

Aviso n.° 459/2017
Nota justificativa

Regulamento relativo a seguranca e a integridade das redes
e servicos de comunicacdes eletronicas

1 — De entre as alteragdes introduzidas em 2009 a Diretiva-Quadro
(Diretiva 2002/21/CE do Parlamento Europeu e do Conselho de 7 de
marco de 2002 relativa a um quadro regulamentar comum para as redes
e servigos de comunicagdes eletronicas) pela Diretiva 2009/140/CE, do
Parlamento Europeu e do Conselho, de 25 de novembro de 2009, consta
a introdugdo da regulamentacdo da matéria da seguranga e integridade
das redes e servigos, com o aditamento do Capitulo ITI-A.

2 — Em transposi¢do da Diretiva 2009/140/CE, a Lei n.° 51/2011,
de 13 de setembro, veio, por seu turno, alterar a Lei das Comunicagdes
Eletronicas (Lei n.® 5/2004, de 10 de fevereiro, na sua redagdo em vigor),
introduzindo a regulamentac¢do da matéria da seguranga e integridade das

redes e servigos no novo Capitulo V do Titulo III, no qual so cometidas
a ANACOM, entre outras, as seguintes competéncias especificas:

a) Aprovar medidas técnicas de execugao e fixar requisitos adicionais a
cumprir pelas empresas que oferecem redes de comunicagdes publicas ou
servigos de comunicagdes eletronicas acessiveis ao publico em matéria
de seguranga e integridade, para os efeitos do disposto no artigo 54.°-A
e nos termos previstos no n.° 1 do artigo 54.°-C e no artigo 54.°-D da
Lei das Comunicag¢des Eletronicas;

b) Aprovar medidas que definam as circunstancias, o formato e os
procedimentos aplicaveis as exigéncias de comunicaco de violagdes de
segurancga ou perdas de integridade das redes com impacte significativo
no funcionamento das redes e servigos pelas empresas que oferecem
redes de comunicagdes ptblicas ou servigos de comunicagdes eletronicas
acessiveis ao publico, ao abrigo do disposto no artigo 54.>-B enon.® 2 do
artigo 54.°-C da Lei das Comunicagdes Eletronicas;

¢) Determinar as condi¢des em que as empresas que oferecem redes
de comunicagdes publicas ou servigos de comunicagdes eletronicas aces-
siveis ao publico devem divulgar ao publico as violagdes de seguranga
ou as perdas de integridade com impacte significativo no funcionamento
das redes e servigos, ao abrigo do disposto na alinea b) do artigo 54.°-E
da Lei das Comunicagdes Eletronicas;
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d) Determinar as obrigagdes de realizagdo de auditorias a seguranca
das redes e servigos e de envio do respetivo relatorio pelas empresas
que oferecem redes de comunicagdes publicas ou servigos de comu-
nicagdes eletronicas acessiveis ao publico, bem como os requisitos a
que devem obedecer as auditorias e as entidades auditoras, ao abrigo
do disposto nos n.” 1 e 2 do artigo 54.°-F da Lei das Comunicagdes
Eletronicas.

3 — Por decisdao da ANACOM de 12 de dezembro de 2013, alte-
rada por decisdo de 8 de janeiro de 2014, a ANACOM concretizou
as condigdes aplicaveis as obrigagdes de notificagdo e de divulga-
¢do ao publico de violagdes de seguranga ou perdas de integridade
com impacte significativo no funcionamento das redes e servicos,
tendo, a 12 de junho de 2014, entrado em funcionamento um centro
de reporte, com funcionamento permanente, para a rececdo das
notificagoes.

4 — Tendo por base a experiéncia adquirida ndo so através da ati-
vidade do centro de reporte, mas também pela cooperagdo nacional e
internacional nesta matéria, entende esta Autoridade ser este 0 momento
oportuno para exercer as competéncias referidas no ponto 2, através da
aprovacdo de um regulamento relativo a seguranca e integridade das
redes e servigos.

5 — No que respeita, em particular, as obrigagdes de notificacdo
e de divulgacdo ao publico, entende esta Autoridade dever integrar
neste regulamento o normativo que reflita as medidas ja concretizadas
ao abrigo da decis@o de 12 de dezembro de 2013, cuja execugdo se
entende ter vindo a decorrer de uma forma eficaz e consensual, sem
prejuizo de algumas adaptagdes necessarias em face da experiéncia
recolhida na atividade do centro de reporte. Por esta via e a bem da
transparéncia e da seguranca juridica, congrega-se e consolida-se
num Unico instrumento, um conjunto devidamente articulado de
condigdes aplicaveis em matéria de seguranga e integridade das
redes e servigos.

6 — Neste contexto e por decisao de 4 de agosto de 2016, a ANACOM
aprovou o inicio do procedimento de elaboragdo de um regulamento
relativo a seguranga e integridade das redes e servigos, bem como a
publicitacdo do respetivo antincio nos termos previstos no n.° 1 do
artigo 98.° do Cédigo do Procedimento Administrativo.

Findo o prazo fixado, foram recebidos 18 contributos, os quais foram
objeto de analise e ponderagdo na elaborago deste projeto.

7 — Na regulamentacdo das obrigagdes das empresas em matéria de
seguranga e integridade das redes e servigos, foram objeto de pondera-
¢do, por um lado, os custos a incorrer pelas empresas no cumprimento
das suas obrigagdes e, por outro, os beneficios dai emergentes, os quais
incluem néo so6 a defesa dos interesses dos cidaddos e, em particular,
dos utilizadores das redes e servigos, o suporte a continuidade da
prestacdo de servigos relevantes a sociedade e aos cidadaos, a garantia
do acesso aos servicos de emergéncia e, em geral, a promocao do de-
senvolvimento do mercado interno por via da melhoria da fiabilidade
das redes e servigos, como também aqueles resultantes da prevengao
de incidentes de seguranga ¢ do impedimento ou minimizag¢do do
respetivo impacte.

8 — Assim, ao abrigo do disposto na alinea m) don.° 1 do artigo 8.°,
na alinea a) don.° 2 do artigo 9.°, no artigo 10.° e na alinea b) don.’ 1 do
artigo 26.° dos Estatutos da ANACOM, aprovados pelo Decreto-Lei
n.° 39/2015, de 16 de margo, e nos termos previstos na alinea ¢) do
n.° 1 e na alinea f) do n.° 4, ambos do artigo 5.°, dos artigos 54.°-A,
54.°-B, 54.°-C, 54.°-D, da alinea b) do artigo 54.>-E e dos n.**1 e 2 do
artigo 54.°-F da Lei das Comunicagoes Eletronicas, a ANACOM apro-
vou, por decisdo de 29 de dezembro de 2016, o presente projeto de
regulamento relativo a seguranca e integridade das redes e servigos, que,
nos termos do disposto no artigo 10.° dos seus Estatutos e dos artigos 98.°
e seguintes do Coédigo do Procedimento Administrativo e para os efeitos
previstos no artigo 8.° e, em especial, no n.° 4 do artigo 54.°-C da Lei
das Comunicagdes Eletronicas, se submete ao devido procedimento
de consulta publica, a decorrer pelo periodo de 30 dias uteis, mediante
publicagdo no sitio institucional da ANACOM na Internet e na 2.* série
do Didario da Republica.

9 — Neste contexto, solicita-se aos interessados que enviem os
respetivos contributos, por escrito e em lingua portuguesa, prefe-
rencialmente por correio eletronico para o enderego regulamento.
seguranca@anacom.pt.

Encerrada a consulta ptiblica, a ANACOM procedera a apreciagio dos
contributos apresentados pelos interessados e, com a aprovagao deste
regulamento, disponibilizara um relatorio contendo referéncia a todos
os contributos recebidos, bem como uma apreciagdo global que reflita
o entendimento desta Autoridade sobre os mesmos e os fundamentos
das op¢des tomadas.
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Projeto de Regulamento relativo a seguranga
e a integridade das redes
e servigos de comunicagées eletronicas

TITULO I
Disposicoes gerais

Artigo 1.°
Objeto
O presente regulamento estabelece:

a) As medidas técnicas de execucdo e os requisitos adicionais a
cumprir pelas empresas que oferecem redes de comunicagdes publi-
cas ou servigos de comunicagdes eletronicas acessiveis ao publico
em matéria de seguranga e integridade, para os efeitos do disposto
no artigo 54.°-A e nos termos previstos no n.° 1 do artigo 54.>-C e
no artigo 54.°-D da Lei das Comunicag¢des Eletronicas e nos termos
previstos no Titulo II;

b) As circunstancias, o formato e os procedimentos aplicaveis as
exigéncias de comunicagdo de violagdes de seguranga ou perdas de
integridade das redes com impacte significativo no funcionamento das
redes e servigos pelas empresas que oferecem redes de comunicagdes
publicas ou servigos de comunicagdes eletronicas acessiveis ao publico,
ao abrigo do disposto no artigo 54.°-B e no n.° 2 do artigo 54.°-C da Lei
das Comunicagdes Eletronicas e nos termos previstos no Capitulo I do
Titulo III;

c) As condi¢des em que as empresas que oferecem redes de comu-
nicagdes publicas ou servigos de comunicagdes eletronicas acessiveis
ao publico devem divulgar ao publico as viola¢des de seguranga ou as
perdas de integridade com impacte significativo no funcionamento das
redes e servigos, ao abrigo do disposto na alinea b) do artigo 54.°-E da
Lei das Comunicagdes Eletronicas e nos termos previstos no Capitulo 11
do Titulo IIT;

d) As obrigagdes de realizagdo de auditorias a seguranga das redes e
servigos e de envio do respetivo relatorio pelas empresas que oferecem
redes de comunicagdes publicas ou servigos de comunicagdes eletronicas
acessiveis ao publico, bem como os requisitos a que devem obedecer as
auditorias e as entidades auditoras, ao abrigo do disposto nos n.*1 e 2
do artigo 54.°-F da Lei das Comunicag¢des Eletronicas e nos termos
previstos no Titulo IV.

Artigo 2.°
Ambito
1 — As empresas devem assegurar que o cumprimento das suas

obrigagdes em matéria de seguranca e integridade das redes e servigos
previstas na lei e no presente regulamento abrange:

a) As condi¢des normais de funcionamento;
b) As situagdes extraordinarias, incluindo, entre outras, as seguintes
situagdes:

i) Violagdo de seguranga ou perda de integridade com impacte sig-
nificativo;

ii) Rutura da rede, emergéncia ou forga maior, nos termos previstos
no n.° 1 do artigo 49.° da Lei das Comunicagdes Eletronicas;

iii) Excegdes previstas nas alineas a), b) e ¢) do n.° 3 do artigo 3.° do
Regulamento (UE) n.° 2015/2120 do Parlamento Europeu e do Conse-
lho, de 25 de novembro de 2015, que estabelece medidas respeitantes
a0 acesso a Internet aberta;

iv) Acidente grave ou catastrofe, bem como as situa¢des de alerta,
contingéncia e calamidade, nos termos previstos nas disposi¢des legais
e regulamentares aplicaveis em matéria de protecao civil;

v) Estado de emergéncia, estado de sitio ou estado de guerra, nos
termos previstos nas disposigoes legais e regulamentares aplicaveis em
matéria de planeamento civil de emergéncia;

vi) Ativagdo de plano de emergéncia de protegdo civil ou de planea-
mento civil de emergéncia, nos termos previstos nas disposigdes legais
e regulamentares aplicaveis;

vii) Grave ameaga a seguranga interna, incluindo as situagdes de
ataques terroristas ou de acidentes graves ou catastrofes, nos termos
previstos nas disposicdes legais e regulamentares aplicaveis em matéria
de seguranga interna.

2 — As empresas devem cumprir as suas obrigagdes em matéria
de seguranga e integridade das redes e servigos, previstas na lei e no
presente regulamento, de um modo adequado a permitir o cumprimento
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das suas demais obrigacdes no ambito da oferta de redes e servigos de
comunicagdes eletronicas, incluindo:

a) As obrigagdes em matéria de disponibilidade dos servigos e de
acesso aos servigos de emergéncia, nos termos previstos nas disposi¢des
legais e regulamentares aplicaveis;

b) As obrigagdes no ambito do planeamento civil de emergéncia, dos
planos de emergéncia de protecdo civil e da seguranga interna, nos termos
previstos nas disposigdes legais e regulamentares aplicaveis;

¢) Quando aplicaveis, as obrigagdes emergentes dos contratos para a
prestacdo do servigo universal.

3 — As empresas devem assegurar que o cumprimento das suas
obrigacdes em matéria de seguranca e integridade das redes e servigos
previstas na lei e no presente regulamento abrange todos os ativos, de
sua propriedade ou gestdo, incluindo os equipamentos localizados nas
instalagdes dos clientes, necessarios para a utilizagdo das suas redes ou
dos seus servigos.

Artigo 3.°
Definicoes

1 — Para os efeitos do disposto no presente regulamento, entende-
-se por:

a) «Ameagay, causa potencial de um incidente de seguranga;

b) «Analise dos Riscos», o procedimento de analise dos riscos para
a seguranga e integridade das redes e servigos a realizar pelas empresas
nos termos previstos no Artigo 9.

¢) «Ativosy, as infraestruturas, os sistemas de transmissdo ou de in-
formagao, os equipamentos e os demais recursos, fisicos e logicos, que
compdem ou suportam uma rede de comunicagdes publicas e respetivos
acessos, incluindo interligagdes, um servigo de comunicagdes eletronicas
acessivel ao publico ou um servigo conexo associado;

d) «Auditoray, a entidade auditora responsavel pela realizacdo de
auditoria a seguranca das redes e servigos ao abrigo do disposto nos
n.”1 e 2 do artigo 54.°-F da Lei das Comunicagdes Eletronicas e nos
termos previstos no Artigo 31.°;

e) «Auditoriay, a auditoria a seguranca das redes e servicos a realizar
pelas empresas, ao abrigo do disposto nos n.” 1 e 2 do artigo 54.°-F da
Lei das Comunicacdes Eletronicas e nos termos previstos no Titulo IV;

f) «<Empresasy, as empresas que oferecem redes de comunicagdes
publicas ou servigos de comunicagdes eletronicas acessiveis ao publico,
nos termos definidos na Lei das Comunicagdes Eletronicas;

g) «Incidente de seguranca», evento com impacte negativo real no
funcionamento ou na seguranga ou integridade das redes e servigos,
incluindo violagdo de seguranca ou perda de integridade com impacte
no funcionamento das redes e servigos;

h) «Lei das Comunicag¢des Eletronicas», a Lei n.° 5/2004, de 10 de
fevereiro, na sua redagdo em vigor;

i) «Responsavel pela Segurangay, o colaborador da empresa, respon-
savel pela gestdo da seguranga e integridade das redes e servigos e pela
sua representagdo no exercicio das fungdes que lhe sdo cometidas pelo
presente regulamento, nos termos previstos no Artigo 20.%

J) «Riscon, efeito de evento, ou de sequéncia de eventos, reais ou
potenciais e razoavelmente identificaveis, que consiste num impacte
negativo potencial no funcionamento ou na seguranga ou integridade
das redes e servigos;

k) «Seguranca das redes e servigos», a capacidade das redes ou dos
servicos de comunicagdes eletronicas, incluindo os servigos conexos
associados, para resistir, com um dado nivel de confianga, a qualquer
ameaca ou risco que comprometa a disponibilidade, a autenticidade, a
integridade ou a confidencialidade dos dados armazenados, transmitidos
ou tratados ou dos servigos relacionados oferecidos ou acessiveis através
dessas redes ou servigos;

) «Violagao de seguranga ou perda de integridade com impacte sig-
nificativo», a violagdo de seguranca ou perda de integridade com o
impacte previsto nos termos do Artigo 24.°;

m) «Vulnerabilidade», caracteristica de um ativo ou de uma medida
que pode ser explorada por uma ou mais ameagas.

2 — Para efeitos do disposto no presente regulamento, todas as re-
feréncias ao territorio da Regido Autonoma da Madeira consideram-se
preenchidas quando a area geografica em causa abranja o territorio das
ilhas da Madeira e do Porto Santo.

Artigo 4.°

Cooperacio e partilha de informacao

1 — As empresas devem cooperar com a ANACOM no ambito da
prossecucdo das suas atribuigdes e do exercicio das suas competéncias
nas matérias de seguranga e integridade das redes e servigos.
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2 — As empresas devem cooperar entre si no cumprimento das suas
obrigagdes em matéria de seguranca e integridade das redes e servigos,
incluindo, em especial, nas seguintes situagdes:

a) Riscos, ameagas ou vulnerabilidades, comuns ou de efeito em
cascata;

b) Dependéncia ou interdependéncia entre as redes ou servigos, in-
cluindo, entre outros casos, o acesso ¢ a interligacdo de redes, a co-
-localizagéo de ativos e a partilha de infraestruturas ou de outros re-
cursos;

¢) Fornecimentos comuns de bens ou servigos por terceiros.

3 — Para efeitos do disposto no niimero anterior, as empresas devem
cooperar, consoante adequado, através da realizacdo de agdes conjuntas,
da celebragdo de acordos de assisténcia mutua, da troca de pontos de
contacto permanentes ou da partilha de informagao.

TITULO IT

Obrigagoes das empresas em matéria
de seguranga e integridade

CAPITULO 1
Disposicoes gerais

Artigo 5.°
Obrigacdes das empresas

1 — Ao abrigo do disposto no artigo 54.°-A da Lei das Comunicagdes
Eletronicas e nos termos previstos no presente regulamento:

a) As empresas devem adotar as medidas técnicas e organizacionais
adequadas a prevengao, gestdo e redugio dos riscos para a seguranga das
redes e servigos visando, em especial, impedir ou minimizar o impacte
dos incidentes de seguranca nas redes interligadas, a nivel nacional e
internacional, e nos utilizadores;

b) As empresas que oferecem redes de comunicagdes ptiblicas devem
adotar as medidas adequadas para garantir a integridade das respetivas
redes, assegurando a continuidade da prestagao dos servigos que nelas
se suportam.

2 — As empresas devem assegurar que os procedimentos ¢ as medidas
técnicas e organizacionais adotadas para cumprimento do disposto na
lei e no presente regulamento:

a) Séo conformes com as decisdes da Comissdo Europeia adota-
das ao abrigo do procedimento previsto no artigo 13.°-A da Diretiva
n.° 2002/21/CE, do Parlamento Europeu e do Conselho, de 7 de marco de
2002, relativa a um quadro regulamentar comum para as redes e servigos
de comunicagdes eletronicas, na sua redagdo em vigor;

b) Sdo baseadas, na auséncia das decisdes previstas na alinea anterior,
nas normas, especificagdes e recomendagdes europeias e internacionais
existentes sobre a matéria;

¢) Tém em consideragdo os documentos técnicos publicados pela
Agéncia Europeia para a Seguranga das Redes e da Informagao (ENISA)
em resultado dos trabalhos desenvolvidos ao nivel da aplicagéo da Di-
retiva n.° 2002/21/CE do Parlamento Europeu e do Conselho, de 7 de
marco de 2002, relativa a um quadro regulamentar comum para as redes
e servigos de comunicagdes eletronicas, na sua redagdo em vigor.

3 — Para efeitos do disposto das alineas b) e ¢) do nimero anterior,
a ANACOM publica, no seu sitio institucional na Internet:

a) Uma lista das normas, especificacdes e recomendacdes europeias
€ internacionais existentes sobre a matéria;

b) Uma lista dos documentos técnicos publicados pela Agéncia Euro-
peia para a Seguranca das Redes e da Informacao (ENISA).

Artigo 6.°
Medidas técnicas de execugio e requisitos adicionais
1 — Sem prejuizo do disposto no Artigo 5.° e para efeitos do disposto
no n.° 1 do artigo 54.°-C e do artigo 54.°-D da Lei das Comunicagdes

Eletronicas, as empresas devem adotar as seguintes medidas técnicas
de execugdo e requisitos adicionais:

a) Classificar os ativos e elaborar o Inventario de Ativos, nos termos
previstos, respetivamente, nos Artigo 7.° e Artigo 8.°%;
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b) Assegurar a realizagdo de Analises dos Riscos e adotar as medidas
técnicas e organizacionais adequadas, nos termos previstos no Artigo 9.°,
as quais incluem, em qualquer caso e pelo menos, as seguintes medidas
e requisitos:

i) Medidas de redundéncia, de robustez e de resiliéncia, nos termos
previstos no Artigo 10.%

ii) Procedimentos de controlo da gestdo excecional de trafego de
acesso a Internet, nos termos previstos no Artigo 11.%

iii) Procedimentos de gestdo de alteracdes, nos termos previstos no
Artigo 12.%

iv) Um sistema de controlo de acessos, nos termos previstos no Ar-
tigo 13.%

v) Um sistema de monitorizagdo e controlo, nos termos previstos no
Artigo 14.%

vi) Elaboracéo e execugdo de um programa anual de exercicios, nos
termos previstos no Artigo 15.°;

¢) Prestar informagdes aos seus clientes, nos termos previstos no
Artigo 16.%
d) Elaborar e enviar a ANACOM:

i) Uma Caracterizagdo Geral da Seguranga, nos termos previstos no
Artigo 17.%

ii) Um Plano de Seguranga, nos termos previstos no Artigo 18.°%;

iif) Um Relatério Anual de Seguranga, nos termos previstos no Ar-
tigo 19.%

e) Dotar-se da estrutura e dos recursos adequados ao cumprimento
das suas obrigacdes em matéria de seguranca e integridade das redes e
servigos, incluindo:

i) A designac@o de um Responsavel pela Seguranga, nos termos pre-
vistos no Artigo 20.°;

if) A designacdo de um Ponto de Contacto Permanente, nos termos
previstos no Artigo 21.%

iii) O acesso a equipa de resposta a incidentes de seguranga, nos
termos previstos no Artigo 22.°;

f) Compilar e atualizar o Dossier de Seguranga, nos termos previstos
no Artigo 23.°

2 — Para efeitos do disposto na alinea b) do niimero anterior, as
medidas a adotar ao abrigo do disposto nos artigos 10.°a 15.° devem ser
refor¢adas pelas empresas sempre que necessario e na medida adequada
em resposta aos resultados das Analises de Risco realizadas.

3 — Para efeitos do disposto na alinea e) do n.° 1, as empresas devem
estabelecer e manter uma estrutura apropriada de fungdes e responsabili-
dades de seguranca, bem como assegurar que estdo dotadas da capacidade
técnica necessaria, nomeadamente ao nivel dos recursos humanos, dos
ativos e dos fornecimentos por terceiros, para garantir o cumprimento
das suas obrigacdes em matéria de seguranca e integridade das redes e
Servigos, nos termos previstos na lei e no presente regulamento.

CAPITULO II
Medidas técnicas de execucio e requisitos adicionais

Artigo 7.°
Classificacio de ativos

1 — As empresas devem classificar os seus ativos numa classe de A
a D, nos termos previstos no presente artigo.

2 — Um ativo deve ser classificado na classe A se, em resultado de
interrupcao ou perturbagio grave do seu funcionamento, o nimero de
assinantes ou de acessos afetados possa ser igual ou superior a 500.000 ou
a area geografica afetada possa ser igual ou superior a 3.000 km? ou
abranger a totalidade do territorio da Regido Autonoma dos Agores ou
da Regido Autébnoma da Madeira.

3 — Devem ainda ser classificados na classe A os seguintes ativos:

a) O centro principal de gestdo e operagao de uma empresa que, no
conjunto das suas ofertas, tenha um nimero total de assinantes ou de
acessos igual ou superior a 500.000;

b) O centro principal de gestao e operacdo de uma empresa que inclua,
pelo menos, um ativo da classe A;

¢) Os ativos de que dependa a oferta de redes e servigos através dos
quais seja assegurada a continuidade da prestacdo dos servicos previstos
na alinea f) do n.° 3 do Artigo 24.°%

d) Os ativos que assegurem interligacdo internacional, interligago
entre as Regides Autonomas ou interligagdo entre o Continente ¢ uma
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Regido Autonoma, incluindo estag@o de cabos submarinos, estagdo de
satélites ou sistema terrestre transfronteirico;

e) Os ativos que assegurem interligac@o entre redes que, no seu con-
junto, suportem ofertas dirigidas a um niimero total de assinantes ou de
acessos igual ou superior a 500.000.

4 — Um ativo deve ser classificado na classe B se, em resultado de
interrupgdo ou perturbagdo grave do seu funcionamento, o numero de
assinantes ou de acessos afetados possa ser inferior a 500.000 e igual
ou superior a 100.000 ou a area geografica afetada possa ser inferior a
3.000 km? e igual ou superior a 2.000 km? ou abranger a totalidade do
territorio de uma ilha da Regido Autéonoma dos Agores ou da Regido
Autoénoma da Madeira, exceto quando, nos termos previstos nos nimeros
anteriores, deva ser classificado na classe A.

5 — Devem ainda ser classificados na classe B os seguintes ativos,
quando ndo devam ser classificados na classe A:

a) O centro principal de gestdo e operacdo de empresa que, no conjunto
das suas ofertas, tenha um ntimero de assinantes ou de acessos inferior
a 500.000 e igual ou superior a 100.000;

b) O centro principal de gestdo e operagdo que inclua, pelo menos,
um ativo classificado na classe B;

¢) Os ativos que assegurem interligacao inter-ilhas nas Regides Auto-
nomas dos Agores ou da Madeira, incluindo estag¢do de cabos submarinos
e estagdo de satélites;

d) Os ativos que assegurem interligacdo entre redes que, no seu con-
junto, suportem ofertas dirigidas a um niimero total de assinantes ou de
acessos inferior a 500.000 e igual ou superior a 100.000.

6 — Um ativo deve ser classificado na classe C se, em resultado de
interrupgdo ou perturbagdo grave do seu funcionamento, o niimero de
assinantes ou de acessos afetados possa ser inferior a 100.000 e igual
ou superior a 10.000 ou a area geografica afetada possa ser inferior a
2.000 km? e superior ou igual a 1.000 km?, exceto quando, nos termos
previstos nos numeros anteriores, deva ser classificado na classe A ou
na classe B.

7 — Um ativo deve ser classificado na classe D sempre que ndo deva
ser classificado em nenhuma das classes A, B ou C.

8 — As empresas devem ainda classificar os ativos identificados no
ambito do planeamento civil de emergéncia ou de um plano de emer-
géncia de protecao civil que a ANACOM indique através de notificagao
as mesmas, a qual inclui:

a) A identificagdo do ativo;
b) A classe na qual o ativo deve ser classificado.

Artigo 8.°
Inventario de Ativos

1 — As empresas devem elaborar e manter atualizado um Inventario
de Ativos, assinado pelo Responsavel pela Seguranga, que inclua:

a) Os ativos classificados nas classes A, B ou C;
b) Os ativos criticos para a continuidade do funcionamento das suas
redes ou servigos.

2 — Para cada elemento do Inventario de Ativos deve constar a se-
guinte informagao:

a) Identificador tnico;
b) Designacao;
¢) Caracterizag@o em termos de:

i) Funcionalidades e servigos suportados;

ii) Indicagdo da classe na qual foi classificado, ao abrigo do disposto
no Artigo 7.° e descrigdo do impacte potencial de uma interrupgao ou
de uma perturbagdo grave do seu funcionamento;

iii) Medidas, controlos e registos de seguranga adotados;

iv) Fornecimentos de terceiros criticos para o seu funcionamento,
incluindo servigos de gestdo, de operagdo, de seguranga e de energia;

v) Autonomia em caso de falha de fornecimento de energia;

vi) Localizagdo geografica e identificag@o das entidades detentoras
ou gestoras dos locais;

vii) No caso de interligagdo, indicag@o do tipo (interligago inter-
nacional, interligac@o entre as Regides Autonomas, interligagao entre
o Continente e as Regides Autonomas ou interligagdo inter-ilhas) e
identificagdo das empresas interligadas;

d) Registo de incidentes de seguranga ocorridos;

e) Registo das alteragdes efetuadas, incluindo os resultados dos testes
de integracdo e de sistema realizados e os planos de restauro dos ativos,
nos termos previstos no Artigo 12.°;

/) Referéncia a Analise dos Riscos mais recente.
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3 — As empresas devem elaborar o Inventario de Ativos no prazo de
60 dias uteis a contar da data de inicio de atividade.

4 — As empresas devem comunicar 8 ANACOM uma sintese do
Inventério de Ativos que contenha uma lista de elementos que inclua
a informagdo constante das alineas a) e b) e das subalineas i) e vi) da
alinea ¢) do n.° 2:

a) Na sua versdo inicial, no prazo previsto no niimero anterior;
b) Numa versdo atualizada, em conjunto com o Relatorio Anual de
Seguranca.

Artigo 9.°
Gestao dos riscos
1 — As empresas devem realizar uma Analise dos Riscos:

a) De ambito global, em relagdo aos ativos classificados ou clas-
sificaveis nas classes A, B ou C ou criticos para a continuidade do
funcionamento das suas redes ou servigos:

i) Pelo menos, uma vez por ano;

if) Ap0s a notificagao, por parte da ANACOM, de um risco, de uma
ameaca ou de uma vulnerabilidade emergentes que impliquem uma ele-
vada probabilidade de ocorréncia de violagdo de seguranga ou perda de
integridade com impacte significativo, dentro do prazo que a ANACOM,
caso assim o entenda, fixe para o efeito;

b) De ambito parcial:

i) Apos cada notificagdo da identificacdo de cliente ao abrigo do
disposto no n.° 6 do Artigo 24.°, em relacdo aos ativos de que dependa
a oferta de redes e servigos através dos quais seja assegurada a conti-
nuidade da prestacdo dos respetivos servicos relevantes;

ii) Apds cada notificacdo da identificacdo de ativo ao abrigo do dis-
posto no n.° 8 do Artigo 7.°, em relagdio aos mesmos;

iii) Durante o planeamento e preparacgdo da introdugdo de uma alte-
racdo a ativo ou ativos integrados no Inventario de Ativos, em relagao
a0 ativo ou ativos envolvidos;

iv) Apos a ocorréncia de uma violagdo de seguranca ou perda de
integridade com impacte significativo ou outra situagdo extraordinaria,
em relac@o aos ativos afetados integrados no Inventario de Ativos.

2 — As empresas devem documentar a preparago, a execugdo e a
apresentagdo dos resultados da Analise dos Riscos.

3 — As empresas devem garantir que a Analise dos Riscos abranja,
para cada ativo:

a) A identificagdo das ameagas, internas ou externas, intencionais ou
ndo intencionais, incluindo:

i) De acidentes ou desastres naturais;

i7) De erros humanos;

iii) De ataques maliciosos;

iv) De falhas de hardware ou de software;

v) De falhas no fornecimento de bens ou servigos por entidade externa;

b) A caracterizagdo do impacte e da probabilidade da ocorréncia das
ameagcas identificadas na alinea anterior.

4 — A Analise dos Riscos deve ter em consideragao:

a) O historico de situagdes extraordinarias ocorridas;

b) O histoérico de incidentes de seguranca e, em especial, de violagdes
de seguranga ou perdas de integridade com impacte significativo;

¢) O numero de assinantes ou de acessos envolvidos;

d) A é&rea geografica envolvida;

e) A garantia de acesso aos servicos de emergéncia;

/) O suporte a continuidade da prestagdo dos servigos previstos na
alinea f) do n.° 3 do Artigo 24.°

5 — A Analise dos Riscos deve ainda ter em consideracao a avaliagdo
integrada dos riscos para a seguranga e integridade das redes e servigos,
a nivel nacional, europeu e internacional, publicada anualmente ou
notificada as empresas pela ANACOM.

6 — Na sequéncia de cada Analise dos Riscos, as empresas devem:

a) Rever a classificagdo dos ativos e, se necessario, proceder a sua
reclassificagdo e a atualizagdo do Inventario de Ativos;

b) Adotar as medidas técnicas e organizacionais adequadas, incluindo,
entre outras, as medidas e os requisitos previstos nos artigos 10.°a 15.°;

¢) Rever e, se necessario, atualizar a Caracteriza¢do Geral de Segu-
ranga, o Plano de Seguranga e a demais documentagao integrada no
Dossier de Seguranca.
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7 — As medidas a adotar ao abrigo do disposto no niimero anterior
devem permitir:

a) A prevengao, a gestdo e a redugdo dos riscos;
b) O reforgo da robustez e da resiliéncia dos ativos, incluindo:

i) A sua protecdo contra as ameagas identificadas;
ii) A sua recuperacdo ou redundéncia, de forma a um rapido restauro
do funcionamento das suas redes e servigos;

¢) Uma resposta eficaz a incidentes de seguranga, a ameagas ou a
vulnerabilidades;

d) O acesso aos servigos de emergéncia;

e) O suporte a continuidade da prestagdo dos servigos previstos na
alinea f) do n.° 3 do Artigo 24.°

8 — Para efeitos do disposto no presente artigo, a ANACOM pode,
caso assim o entenda necessario, emitir orientagdes com vista a uma
harmonizagdo da matriz de risco a adotar pelas empresas.

Artigo 10.°
Medidas de Redundincia, de Robustez e de Resiliéncia

1 — As empresas devem, em relagdo aos ativos classificados na
classe A:

a) Assegurar a sua redundancia mediante o estabelecimento de ativos
alternativos em local geografico distinto;

b) Identificar o prazo necessario e caracterizar o procedimento para a
ativag@o dos ativos alternativos referidos na alinea anterior.

2 — Em caso de impossibilidade de redundancia dos ativos classi-
ficados na classe A, as empresas devem adotar medidas alternativas e
comunicar a ANACOM a sua adogdo e o respetivo fundamento, incluindo
os resultados dos testes realizados.

3 — Excetua-se do disposto nos numeros anteriores os ativos classifi-
cados na classe A ao abrigo da alinea ¢) do n.° 3 do Artigo 7.°, em relagdo
aos quais as empresas devem apenas dispor da capacidade de assegurar
a redundancia caso a mesma seja solicitada pelo cliente.

4 — As empresas devem assegurar a redundancia das ligagdes entre
os ativos classificados nas classes A, B ou C e, no caso das ligagdes
entre os ativos classificados nas classes A ou B, que tais ligagdes sigam
percursos geograficos distintos.

5 — As empresas devem identificar e caracterizar as medidas de ro-
bustez e de resiliéncia adotadas para os ativos classificados nas classes
A, B ou C em resultado das Analises dos Riscos realizadas e tendo em
considerag@o as ameacgas com maior probabilidade de ocorréncia ou
com maior impacte potencial e, em qualquer caso:

a) De interrupgdes de fornecimento de energia;

b) De interrupgdes de fornecimento de circuito alugado;

¢) De falhas de hardware ou de software;

d) De ataque malicioso;

e) De outras ameacas que a experiéncia e as boas praticas recolhidas
a nivel nacional e internacional justifique acautelar.

6 — As empresas devem assegurar que os ativos classificados nas
classes A, B ou C estdo dotados de sistema de alimentagdo de energia
de emergéncia que lhes permita assegurar o seu funcionamento sem
perturbacdo ou interrupgdo em caso de interrupgdo de fornecimento de
energia com a seguinte duragdo minima:

a) 24 horas para os ativos classificados na classe A;
b) 12 horas para os ativos classificados na classe B,
¢) Seis horas para os ativos classificados na classe C.

7 — As empresas devem realizar testes as medidas a que se refere
o presente artigo, incluindo testes ao funcionamento dos sistemas de
alimentacdo de energia de emergéncia, com uma periodicidade minima
semestral, elaborando o registo da sua realizacdo e dos resultados
obtidos.

Artigo 11.°

Procedimentos de Controlo da Gestao Excecional
de Trafego no Acesso a Internet

1 — As empresas devem assegurar que a ado¢do de medidas de gestao
de trafego no acesso a Internet ¢ feita em conformidade com o disposto
no Regulamento (UE) n.° 2015/2120 do Parlamento Europeu e do Con-
selho, de 25 de novembro de 2015, que estabelece medidas respeitantes
ao acesso a Internet aberta.

2 — As empresas devem assegurar o registo da informagao relevante
para o controlo das medidas de gestdo excecional de trafego no acesso
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a Internet, que, em relacdo a cada medida adotada, inclua, entre outros,
os seguintes elementos:

a) A excegao que a fundamenta, nos termos previstos nas alineas a),
b) ou ¢) do n.° 3 do artigo 3.° do Regulamento (UE) n.® 2015/2120 do
Parlamento Europeu e do Conselho, de 25 de novembro de 2015,
devidamente documentada;

b) A natureza da medida, nomeadamente de bloqueio, de abranda-
mento, de alteragao, de restri¢do, de degradac@o ou outra;

¢) O objeto da medida, nomeadamente os contetidos, as aplicagdes
ou os servigos e os portos ou enderegos IP abrangidos;

d) A duragio, incluindo as datas e horas de inicio e de termo da
medida.

3 — As empresas devem adotar, identificar e caracterizar um Sis-
tema para a Monitorizagdo do Trafego no Acesso a Internet, de modo
continuo, para a detegao:

a) De ameagas ao funcionamento ou a seguranga e integridade da
rede, dos servigos prestados através dela e dos equipamentos terminais
dos utilizadores finais;

b) De congestionamentos iminentes da rede.

4 — No respeitante a prevengao e atenuacao de situagdes de con-
gestionamento da rede, as empresas devem garantir que as medidas de
gestao excecional do trafego no acesso a Internet adotadas permitam
ainda assegurar a adog¢do das medidas necessarias:

a) A reserva de capacidade para comunica¢des de emergéncia de
interesse piblico;

b) A priorizagdo de trafego nas situagdes extraordindrias previstas nas
subalineas iv) a vii) da alinea b) do n.° 1 do Artigo 2.°

Artigo 12.°
Procedimentos de Gestiao de Alteracoes

1 — As empresas devem estabelecer Procedimentos de Gestdo de
Alteragdes a fim de minimizar a probabilidade de ocorréncia de incidente
de seguranca que possa resultar dessas alteracdes.

2 — Em especial no caso de alteragdes fisicas ou logicas aos ativos
classificados nas classes A ou B, as empresas devem:

a) Assegurar a realizagdo de testes de integragdo e de sistema antes
da introdug¢do da alteracdo;

b) Elaborar plano de restauro dos ativos adequado a alteragdo a
introduzir.

Artigo 13.°
Sistemas de Controlo de Acessos

1 — As empresas devem estabelecer e manter Sistemas de Controlo de
Acessos fisicos e logicos que tenha em especial consideragio os ativos
constantes do Inventario de Ativos.

2 — Os Sistemas de Controlo de Acessos devem:

a) Ser adequados a prevengdo, a gestdo e a redugdo dos riscos para a
seguranga e integridade das redes e servicos;

b) Ser revistos com uma periodicidade minima anual e sempre que
necessario, nomeadamente em resultado das Andlises dos Riscos reali-
zadas.

3 — As empresas devem realizar testes aos Sistemas de Controlo de
Acessos, com uma periodicidade minima semestral, com vista a prote¢do
contra acessos ndo autorizados.

4 — As empresas devem assegurar a documentagdo e o registo da
operacdo dos Sistemas de Controlo de Acessos, que inclua:

a) As alteragdes introduzidas;

b) Os incidentes de seguranga ocorridos;
¢) Os testes realizados;

d) Os alarmes gerados.

Artigo 14.°
Sistemas de Monitorizacao e Controlo

1 — As empresas devem estabelecer ¢ manter Sistemas de Moni-
torizagdo e Controlo das condigdes de funcionamento, da seguranca e
integridade dos ativos constantes do Inventario de Ativos e do trafego,
que operem em modo continuo e que permitam:

a) A detego de ameagas e de incidentes de seguranga;
b) A geragdo dos alarmes adequados no caso da sua ocorréncia;
¢) A ativagdo de medidas de seguranga.
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2 — Os Sistemas de Monitorizagdo ¢ Controlo devem:

a) Ser adequados a prevengdo, a gestdo e a redug@o dos riscos para
o funcionamento e para a seguranca ¢ integridade das redes e servigos;

b) Ser revistos com uma periodicidade minima anual e sempre que
necessario, nomeadamente em resultado das Analises dos Riscos reali-
zadas.

3 — As empresas devem realizar testes aos Sistemas de Monitoriza¢ao
e Controlo, com uma periodicidade minima semestral.

4 — As empresas devem assegurar a documentacgdo e o registo da
operagdo dos Sistemas de Monitorizagdo e Controlo, que inclua:

a) As ameagas detetadas;

b) Os incidentes de seguranga ocorridos;
¢) Os alarmes gerados;

d) As medidas ativadas;

e) Os testes realizados;

f) As alteragdes introduzidas.

Artigo 15.°
Exercicios

1 — As empresas devem elaborar um Programa Anual de Exercicios
de avaliag@o da segurancga e integridade com vista a melhoria das me-
didas técnicas e organizacionais adotadas, em especial no que respeita,
quando aplicavel:

a) Aos ativos constantes do Inventario de Ativos;

b) Ao acesso aos servigos de emergéncia;

c) Ao acesso as ofertas de redes e servigos;

d) Ao suporte a continuidade da prestagdo dos servigos previstos na
alinea f) do n.° 3 do Artigo 24.°

2 — O Programa Anual de Exercicios deve incluir as seguintes fases:

a) Fase de preparagio;
b) Fase de realizagao;
¢) Fase de avaliag@o.

3 — As empresas devem ainda assegurar que a execugdo do Programa
Anual de Exercicios permita avaliar e testar o Plano de Seguranga
e, em especial, os respetivos planos de continuidade ou de restauro,
verificando:

a) A sua eficacia na resposta aos riscos, as vulnerabilidades ou as
ameagas, internas ou externas, intencionais ou nao intencionais, com
maior probabilidade de ocorréncia ou com maior impacte potencial;

b) A conformidade com o disposto nas normas legais e regulamen-
tares aplicaveis.

4 — As empresas devem assegurar, na medida do adequado, a par-
ticipagdo de outras empresas ou de terceiros na execugao do Programa
Anual de Exercicios, designadamente mediante a realizagdo de exer-
cicios conjuntos.

5 — As empresas devem elaborar relatorios da execuc@o do Programa
Anual de Exercicios, incluindo a descrig¢do dos resultados obtidos.

Artigo 16.°
Prestacio de informacio aos clientes

As empresas devem comunicar aos seus clientes previstos non.° 6 do
Artigo 24.°, com conhecimento da ANACOM, as medidas adotadas
na sequéncia de incidentes de seguranga ou em reagdo a ameagas ou a
vulnerabilidades.

Artigo 17.°
Caracterizacio Geral da Seguranca

1 — As empresas devem elaborar e manter atualizada uma Caracteri-
zagdo Geral da Seguranga, que contenha os seguintes elementos:

a) A informagdo sobre a abordagem e a metodologia de seguranga e
de gestdo dos riscos adotadas;

b) A politica de seguranca;

¢) A descricao do sistema de gestdo de seguranga;

d) A descrigdo das medidas de redundancia, de robustez e de resi-
liéncia;

e) A descrigdo do Sistema para a Monitorizagdo do Trafego de Acesso
a Internet;

/) A descricdo dos Sistemas de Controlo de Acessos;

2) A descrig@o dos Sistemas de Monitorizagao e Controlo;
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h) A identificagdo e os contactos do Responsavel pela Seguranca,
incluindo:

i) O nome;
ii) Enderego de correio eletronico;
iii) Enderego geografico;

i) Os contactos do Ponto de Contacto Permanente e, quando aplicavel,
do Ponto de Contacto Alternativo, incluindo:

i) A designagdo da fungéo;

ii) Ntimero de telefone fixo principal;

iii) Numero de telefone movel principal;

iv) Endereco de correio eletronico;

v) Contactos alternativos;

vi) Enderecgo geografico do local onde ¢ assegurada a fungéo.

2 — A informacgdo prevista na alinea 4#) do niimero anterior deve
ser instruida com uma declarag@o expressa, assinada por quem vin-
cule a empresa, de que o Responsavel pela Seguranga se encontra
devidamente mandatado, nos termos legalmente previstos, para re-
presentar a empresa no exercicio das fun¢des cometidas pelo presente
regulamento.

3 — As empresas devem enviar 8 ANACOM, no prazo de cinco
dias uteis a contar do inicio da sua atividade, a Caracterizagdo Geral
da Seguranca, assinada pelo Responsavel pela Seguranga, bem como
comunicar, com a antecedéncia minima de 10 dias uteis em relagdo a
sua adogdo, de qualquer alteragdo a mesma.

Artigo 18.°
Plano de Seguranca

1 — As empresas devem elaborar um Plano de Seguranga que con-
temple todas as medidas técnicas e organizacionais adotadas.
2 — O Plano de Seguranga deve ter como objetivos gerais:

a) Proteger a seguranca e a integridade, fisicas e logicas, das redes
e servigos;

b) Recuperar rapidamente o funcionamento das redes e servigos em
caso de ocorréncia de incidente de seguranca;

¢) Melhorar o nivel de seguranca e integridade das redes e servigos;

d) Assegurar a coordenagdo das agdes entre a empresa e as demais
entidades envolvidas, incluindo a ANACOM, as demais autoridades
competentes, as outras empresas €, se aplicavel, os clientes previstos
no n.° 6 do Artigo 24.°

3 — Em especial, o Plano de Seguranca deve também incluir:

a) Planos de continuidade ou de restauro especificos para os ativos
constantes do Inventario de Ativos;

b) As medidas necessarias para a salvaguarda de reserva de capacidade
para comunicagdes de emergéncia de interesse publico;

¢) As medidas necessarias em matéria de congestionamento de redes
em situagdes de emergéncia, incluindo os procedimentos a cumprir
pela empresa.

4 — As empresas devem manter o Plano de Seguranca atualizado e
revisto com uma periodicidade minima anual e sempre que necessario,
em resultado das Analises dos Riscos realizadas.

Artigo 19.°
Relatério Anual de Seguranga

1 — As empresas devem elaborar um Relatorio Anual de Segu-
ranga com especial enfoque nos ativos constantes do Inventario de
Ativos, que, de forma completa, mas sucinta, contenha os seguintes
elementos:

a) Descrigao das atividades desenvolvidas em matéria de seguranga
e integridade das redes e servigos e dos resultados atingidos, nomea-
damente:

i) Analises dos Riscos;
ii) Exercicios;
iii) Auditorias;

b) Analise agregada dos incidentes de seguranga com maior impacte
e de todas as violagdes de seguranca ou perdas de integridade com
impacte significativo;,

¢) Sintese das principais alteragdes ao Plano de Seguranca e das
melhorias introduzidas nas medidas técnicas e organizacionais adotadas;

Didario da Republica, 2.“ série— N.° 7 — 10 de janeiro de 2017

d) Recomendagdes de atividades, medidas ou praticas de cooperagao
entre empresas ¢ a ANACOM que promovam a melhoria da seguranga
e integridade, agregadas, das redes e servigos;

e) Qualquer outra informagao relevante.

2 — O Relatorio Anual de Seguranca deve ainda incluir o Programa
Anual de Exercicios do ano seguinte ao qual aquele se reporta.

3 — As empresas devem apresentar o Relatorio Anual de Segu-
ranga a ANACOM, assinado pelo Responsavel pela Seguranca, até
ao ultimo dia util do més de janeiro do ano seguinte ao qual o mesmo
se reporta.

Artigo 20.°
Responsavel pela Seguranga

1 — As empresas devem estabelecer uma fungdo de Responsavel
pela Seguranga, o qual, entre os demais deveres previstos no presente
regulamento, ¢ responsavel:

a) Pela gestdo da politica de seguranca;

b) Pela gestdo do sistema de gestdo de seguranga;

¢) Pela promogdo do cumprimento pelas empresas das obrigagdes
em matéria de seguranga e integridade das redes e servigos ao abrigo
do disposto na lei e no presente regulamento.

2 — As empresas que nao estejam estabelecidas na Unido Europeia
ou no Espaco Econémico Europeu e que detenham ativos classificados
nas classes A, B ou C devem assegurar que o seu Responsavel pela
Seguranca se encontra ai domiciliado.

Artigo 21.°
Ponto de Contacto Permanente

1 — As empresas devem estabelecer uma fungdo de Ponto de Contacto
Permanente que assegure, numa disponibilidade continua (24 horas por
dia e sete dias por semana), a capacidade de iniciar e de receber um
fluxo de informag&o de nivel operacional e técnico entre a empresa ¢ a
ANACOM, nomeadamente para os seguintes efeitos:

a) Eficéacia da resposta a incidentes de seguranga com impacte a
nivel do setor ou para além deste, incluindo no suporte a continuidade
da prestagdo dos servigos previstos na alinea f) do n.° 3 do Artigo 24.°,
e que envolva a participagdo de varias empresas;

b) Articulagdo entre a ANACOM e a empresa para a obtengdo de
informagdo operacional ou técnica, na sequéncia de notificagdo de vio-
lag@o de seguranca ou perda de integridade com impacte significativo
submetida por aquela ou por outra empresa;

¢) Construgdo e atualizag@o de informagdo de situagdo integrada no
contexto de uma violagdo de seguranga ou perda de integridade com
impacte significativo ou da ativagdo do planeamento civil de emergéncia
ou de plano de emergéncia da protegdo civil;

d) Operacionalizagdo dos procedimentos fixados no ambito do pla-
neamento civil de emergéncia ou de plano de emergéncia da protecdo
civil.

2 — As empresas devem assegurar que o Ponto de Contacto Per-
manente dispde de meios de contacto principais e alternativos para a
comunicag¢do com a ANACOM em condig¢des normais de funcionamento
e nas situagdes extraordinarias previstas nos termos do Artigo 2.°

3 — As empresas que detenham ativos classificados nas classes A ou B
devem estabelecer uma func¢do de Ponto de Contacto Alternativo, em
local geograficamente distinto do local onde é assegurada a fungdo de
Ponto de Contacto Permanente, que tenha a capacidade de assegurar as
fung¢des do Ponto de Contacto Permanente em caso de falha deste ou
de impossibilidade de ser contactado.

Artigo 22.°
Equipa de Resposta a Incidentes de Seguranca

As empresas devem assegurar o acesso aos servicos de Equipa de
Resposta a Incidentes de Seguranga, dotada dos recursos e dos conhe-
cimentos necessarios a uma eficaz preparagdo contra os riscos, ameagas
e vulnerabilidades e a resposta a incidentes de seguranga que afetem os
ativos classificados nas classes A, B ou C ou os ativos criticos para a
continuidade do funcionamento das suas redes ou servigos.
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Artigo 23.°
Dossier de Seguranca

1 — As empresas devem compilar e manter atualizado um Dossier
de Seguranga, o qual inclui:

a) O Inventario de Ativos;

b) A Caracterizagdo Geral de Seguranga;

¢) O Plano de Seguranga;

d) O Relatorio Anual de Seguranga;

e) O Programa Anual de Exercicios e o respetivo relatério de exe-
cugdo;

/) A Proposta de Auditoria e o Relatorio de Auditoria, nas versdes
aceites pela ANACOM, e o Plano de Correcéo de Nao Conformidades.

2 — Os documentos previstos no numero anterior devem integrar o
Dossier de Seguranga na sua versao atualizada e em todas as suas versdes
historicas dos tltimos cinco anos.

3 — O Dossier de Seguranga deve incluir o registo dos incidentes
de seguranga com maior impacte ocorridos nos ultimos cinco anos,
incluindo copias de todas as notificagdes e divulgagdes realizadas ao
abrigo do disposto no Titulo III.

4 — Para além do disposto nos niimeros anteriores, o Dossier de
Segurancga deve ainda integrar a demais documentagao relativa a segu-
ranga e integridade das redes e servigos, nomeadamente no que respeita
a organizagao, as fungdes e responsabilidades, a capacidade técnica e a
quaisquer sistemas, processos, planos, medidas e registos.

5 — Toda a documentagao integrada no Dossier de Seguranga deve
ser assinada pelo Responsavel pela Seguranga.
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TITULO III

Obrigagdes de notificagao
e de informagao ao publico

CAPITULO 1
Obrigacoes de notificacao

Artigo 24.°
Circunstiancias

1 — Para efeitos do disposto no artigo 54.°-B da Lei das Co-
municagdes Eletronicas, as empresas estdo obrigadas a notificar a
ANACOM das violagdes de seguranca ou das perdas de integridade
com impacte significativo no funcionamento das redes e servigos
que oferecem.

2 — Devem ser objeto de notificacdo todas as violagdes de segu-
ranga ou perdas de integridade que causem uma perturbagdo grave
no funcionamento das redes e servigos, com impacte significativo na
continuidade desse funcionamento, de acordo com as circunstancias e
as regras previstas nos niimeros seguintes.

3 — Para efeitos do disposto nos numeros anteriores, as empresas
devem notificar a ANACOM:

a) De qualquer violagdo de seguranca ou perda de integridade cujo
impacte se inclua num dos seguintes patamares:

Duragiio, ¢ Nurpero de assinantes ou de acessos af;tados )
> [ou, nos termos da alinea ¢) do n.° 4 do presente artigo, area geografica afetada]

>30minutos . .............. Numero de assinantes ou de acessos afetados > 500.000 [ou, nos termos da alinea e) do n.° 4 do presente artigo,
4rea geografica afetada >3.000 km?].

>lhora ................... 500.000 > ntimero de assinantes ou de acessos afetados > 100.000 [ou, nos termos da alinea e) do n.° 4 do presente
artigo, 3.000 km? > 4rea geografica afetada > 2.000 km?].

>2horas. .................. 100.000 > numero de assinantes ou de acessos afetados > 30.000 [ou, nos termos da alinea ¢) do n.° 4 do presente
artigo, 2.000 km® > 4area geogréfica afetada > 1.500 km?].

>4horas. ..., 30.000 > ntimero de assinantes ou de acessos afetados > 10.000 [ou, nos termos da alinea e) do n.° 4 do presente
artigo, 1.500 km? > 4rea geografica afetada > 1.000 km?].

>6horas................... 10.000 > niimero de assinantes ou de acessos afetados > 5.000 [ou, nos termos da alinea e) do n.° 4 do presente
artigo, 1.000 km? > 4rea geografica afetada > 500 km?].

>8horas. .................. 5.000 > niimero de assinantes ou de acessos afetados > 1.000 [ou, nos termos da alinea ¢) do n.° 4 do presente
artigo, 500 km?* > 4rea geografica afetada > 100 km?].

b) De qualquer violagdo de seguranga ou perda de integridade que
afete a entrega aos Postos de Atendimento de Segurancga Publica (Centros
de Atendimento do 112), direta ou indiretamente, das chamadas para
o nimero unico de emergéncia europeu 112, bem como das chamadas
para o niamero nacional de emergéncia 115, por um periodo igual ou
superior a 15 minutos;

¢) De qualquer violagdo de seguranga ou perda de integridade re-
corrente, sempre que o impacte acumulado das suas ocorréncias num
periodo de quatro semanas preencha uma das condi¢Ges previstas nas
alineas anteriores;

d) De qualquer violagdo de seguranca ou perda de integridade que se
verifique numa data em que seja particularmente relevante o normal e
continuo funcionamento das redes e servigos, nos termos previstos no
n.° 5 do presente artigo, desde que:

i) Tenha uma durag@o igual ou superior a uma hora;

i) Afete um niimero de assinantes ou de acessos igual ou superior a
1.000 ou, nos termos da alinea e) do n.° 4 do presente artigo, uma area
geogréfica igual ou superior a 100 km?;

e) De qualquer violag@o de seguranga ou perda de integridade que
impacte no funcionamento de todas as redes e servigos oferecidos por
uma empresa na totalidade do territorio de uma ilha das Regides Auto-
nomas dos Acores ou da Madeira, desde que tenha uma duragdo igual
ou superior a 30 minutos, independentemente do nimero de assinantes
ou de acessos afetados e da area geografica afetada;

/) De qualquer violagao de seguranga ou perda de integridade, detetada
pelas empresas ou a estas comunicada pelos seus clientes, que impacte
no funcionamento das redes e servigos através dos quais sejam presta-
dos servigos relevantes a sociedade e aos cidaddos, por parte dos seus
clientes, de natureza publica ou privada, de ambito nacional ou regional,
previstas no n.° 6 do presente artigo, desde que tenha uma durag@o igual
ou superior a 30 minutos;

2) De qualquer violag@o de seguranga ou perda de integridade cujo
impacte acumulado sobre um conjunto de empresas que se encontrem
nas condig¢des previstas non.° 2 do artigo 3.°da Lein.® 19/2012, de 8 de
maio, preencha uma das condigdes previstas na alinea ) e, na parte que
remete para esta alinea, na alinea c), ambas do presente n.° 3.

4 — Para efeitos do disposto no namero anterior:

a) O impacte de uma violagao de seguranga ou perda de integridade
deve ser aferido por referéncia a todas as redes e a todos os servigos de
uma empresa que sejam afetados pela mesma;

b) O nimero de assinantes ou de acessos afetados por uma violagao
de seguranga ou perda de integridade corresponde a soma do niimero
de assinantes ou de acessos que sdo afetados pela mesma nas varias
redes e servigos;

¢) O numero de assinantes de um servigo que seja suportado noutro
servigo so € contabilizado quando o servigo de suporte ndo seja afetado;

d) O nimero de assinantes ou de acessos afetados corresponde ao
niimero de assinantes ou de acessos que sejam abrangidos pela vio-
lac@o de seguranga ou perda de integridade ou, na impossibilidade da
sua determinagdo, a uma estimativa baseada nos elementos estatisticos
detidos pela empresa;

e) O critério relativo a area geografica afetada s6 deve ser aplicado
caso o critério relativo ao nimero de assinantes ou de acessos afetados
seja inaplicavel ou, no caso concreto, fundamentadamente impossivel
de determinar ou estimar.

5 — Para os efeitos previstos na alinea d) do n.° 3 e sem prejuizo da
identificagdo pela ANACOM de outras datas, devidamente notificadas as
empresas com uma antecedéncia minima de cinco dias tteis, considera-
-se como datas relevantes as seguintes:

a) Dia de elei¢des nacionais (legislativas, presidenciais, europeias
ou autarquicas);
b) Dia de referendos nacionais;
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¢) Dia de exercicio nacional de redes ou servigos de comunicagdes
eletronicas, ao abrigo do disposto na alinea ¢) do artigo 54.°-D da Lei
das Comunicagdes Eletronicas;

d) Dia de elei¢des regionais, no que respeita a violagdes de seguranca
ou perdas de integridade ocorridas na regido em causa.

6 — Para os efeitos previstos na alinea f) do n.° 3 e sem prejuizo da
identificacdo pela ANACOM de outras entidades, devidamente notifi-
cadas as empresas com uma antecedéncia minima de cinco dias Uteis,
considera-se como clientes relevantes:

a) O SIRESP — Sistema Integrado de Redes de Emergéncia e Se-
guranga de Portugal;

b) A RNSI — Rede Nacional de Seguranga Interna;

¢) O SRPCBA — Servico Regional de Protegdo Civil e Bombeiros
dos Agores;

d) A partir da data da notificac@o da sua identificacdo, pela ANACOM,
as empresas:

i) Os operadores de servigos essenciais a identificar no ambito da
aplicacdo do diploma de transposic¢ao da Diretiva (UE) n.° 2016/1148 do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranga
das redes e da informagdo em toda a Unido;

ii) Os proprietarios ou operadores de infraestruturas criticas designadas
ao abrigo do disposto no Decreto-Lei n.° 62/2011, de 9 de maio, ¢ na
demais legislagdo aplicavel.

Artigo 25.°
Formato e Procedimentos

1 — Por cada violagdo de seguranga ou perda de integridade que
deva ser objeto de notificag@o ao abrigo do disposto no Artigo 24.°, as
empresas devem submeter a ANACOM:

a) Uma notificagao inicial, nos termos dos n.4 e 5 do presente artigo;

b) Uma notificagao final, nos termos do n.” 8 e 9 do presente artigo;

¢) Sempre que exigida, em conformidade com o disposto no n.° 6 do
presente artigo, uma notificagdo de fim de violagdo de seguranga ou
perda de integridade com impacte significativo, nos termos dos n.* 6 e
7 do presente artigo.

2 — Nacircunstancia previstanaalinea ¢)don.® 3 doArtigo 24.°,asem-
presas apenas devem submeter a ANACOM uma notificagao final nos ter-
mos previstos nos n.” 8 e 9 do presente artigo, com as devidas adaptagoes.

3 — Na circunstancia prevista na alinea g) do n.° 3 do Artigo 24.°,
pode ser dirigida 8 ANACOM uma tnica série de notificagdes, nos
termos previstos no n.° 1 do presente artigo, desde que as mesmas:

a) Abranjam todo o impacte da violagdo de seguranga ou perda de
integridade;
b) Sejam apresentadas em representagio de todas as empresas.

4 — A notificagdo inicial deve ser enviada logo que seja possivel
e desde que a empresa possa concluir que existe ou existird impacte
significativo, até uma hora ap6s a verificagdo da circunstancia prevista
no Artigo 24.° que, no caso concreto, determinou a obrigacéo de notifi-
cagdo, devendo a empresa, sem prejuizo do cumprimento deste prazo,
dar prioridade a mitigac@o e a resolug@o da violagdo de seguranga ou
perda de integridade.

5 — A notificag@o prevista no numero anterior deve incluir a seguinte
informacao:

a) Nome, nimero de telefone e enderego de correio eletronico de
um representante da empresa, para efeito de um eventual contacto por
parte da ANACOM,;

b) Data e hora do inicio ou, em caso de impossibilidade de o determi-
nar, da detegdo da violagao de seguranca ou perda de integridade;

¢) Data e hora em que a violagdo de seguranga ou perda de integridade
assumiu o impacte significativo;

d) Data e hora em que a violagdo de seguranca ou perda de integridade
perdeu o impacte significativo ou, caso 0 mesmo se mantenha, o prazo
estimado para a sua perda;

e) Breve descrigdo da violag@o de seguranga ou perda de integridade,
incluindo a indicagao da categoria da causa raiz e, na medida do possi-
vel, o seu detalhe;

f) Estimativa possivel do seu impacte, em termos de:

i) Redes e servigos afetados;

i) Acesso aos servigos de emergéncia;

iif) Numero de assinantes ou de acessos afetados;
iv) Area geogréfica afetada, em km?;

g) Observagdes.
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6 — Apos a perda de impacte significativo da violagdo de se-
guranga ou da perda de integridade e sempre que a mesma nao
tenha ja sido comunicada na notificagdo inicial, as empresas
devem submeter a ANACOM, logo que possivel, dentro do prazo
maximo de duas horas apds aquela ter ocorrido, uma notificagdo
de fim de violagdo de seguranca ou perda de integridade com
impacte significativo.

7 — A notificagao referida no niimero anterior deve, na medida do
possivel, incluir a seguinte informagao:

a) Atualizagdo da informagao transmitida na notificacgdo inicial;
b) Breve descrigdo das medidas adotadas para a resolucéo da violagdo
de seguranca ou perda de integridade.

8 — A notificacdo final deve ser assinada pelo Responsavel pela
Seguranca e enviada no prazo de 20 dias uteis a contar do momento em
que a violagao de seguranca ou perda de integridade deixou de assumir
um impacte significativo.

9 — A notificagao prevista no nimero anterior deve incluir a seguinte
informacgao:

a) Identificador unico da violag@o de seguranca ou perda de integri-
dade atribuido pela ANACOM aquando da notificaggo inicial,

b) Data e hora em que a violagdo de seguranca ou perda de integridade
assumiu o impacte significativo;

¢) Data e hora em que a violagdo de seguranga ou perda de integridade
perdeu o impacte significativo;

d) Data e hora do inicio ou, em caso de impossibilidade de o deter-
minar, da dete¢do da violagdo de seguranga ou perda de integridade e
data e hora do respetivo fim, caso sejam diferentes das datas e horas
transmitidas, respetivamente, ao abrigo das alineas b) e ¢);

e) Impacte da violag@o de seguranga ou perda de integridade em
termos de:

i) Redes (incluindo as interligagdes nacionais e internacionais) e
respetivas infraestruturas (incluindo sistemas), com indicagdo, onde
aplicavel, do respetivo identificador tinico no Inventario de Ativos, ¢
servigos afetados;

i) Acesso aos servigos de emergéncia pelo numero unico de emer-
géncia europeu 112 (incluindo o acesso pelo numero nacional de emer-
géncia 115);

iii) Nimero de assinantes ou de acessos afetados, por rede ou servigo;

iv) Percentagem do nimero de assinantes ou de acessos afetados em
relagdo ao total de assinantes ou de acessos, por rede ou servico;

v) Area geografica afetada, em km?;

/) Descrigdo da violagdo de seguranga ou perda de integridade, com
indicagdo da categoria da causa raiz e o respetivo detalhe;

2) Indicagdo das medidas adotadas para mitigar a violag@o de segu-
ranga ou perda de integridade;

h) Indicagdo das medidas adotadas para a resolugdo da violagao de
seguranca ou perda de integridade, incluindo, no caso de violagdes de
seguranga ou perdas de integridade com tempos de restauragao parciais,
a cronologia e o detalhe das etapas de restauracéo;

i) Indicagdo das medidas adotadas e/ou planeadas para impedir ou
minimizar a ocorréncia de violagdes de seguranga ou perdas de integri-
dade similares no futuro (no &mbito do planeamento e/ou da exploragdo,
do plano de contingéncia, dos acordos de interligagdo, dos acordos de
niveis de servigos e de outras areas pertinentes) e da data em que as
mesmas foram ou serdo tornadas efetivas;

J) Quando seja o caso, a informagao disponibilizada ao publico rela-
tivamente a violagdo de seguranca ou perda de integridade, incluindo
eventuais atualizagdes da mesma, bem como a data e a hora dessas
comunicagdes;

k) Outra informagao relevante;

[) Observagdes.

10 — Para os efeitos do disposto nos n.*5, 7 ¢ 9, as violagdes de
seguranca ou perdas de integridade podem ter as seguintes categorias
de causas raiz:

a) Acidente ou desastre natural;

b) Erro humano;

¢) Ataque malicioso;

d) Falha de hardware ou de software; ou

e) Falha no fornecimento de bens ou servigos por entidade externa.

11 — A informacdo incluida nas notificagdes previstas no presente
artigo relativamente ao nimero de assinantes ou de acessos deve, sempre
que possivel, obedecer as defini¢des fixadas no ambito das obrigagdes
de entrega de informagao periddica a ANACOM.
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12 — As notificagdes previstas no presente artigo devem ser realizadas
através dos seguintes meios:

a) No que respeita a notificacdo inicial e a notificacdo de fim de
violagdo de seguranga ou perda de integridade com impacte significa-
tivo, através do enderego de correio eletronico e do numero de telefone
publicados no sitio institucional da ANACOM na Internet;

b) No que respeita a notificagdo final, através de entrega em mao ou
de correio registado.

13 — As empresas cujas redes ou servigos sejam impactados no
seu funcionamento pela mesma violagdo de seguranga ou perda de
integridade, devem cooperar entre si para a correta detegdo e avaliagdo
de impacte dessa violagdo de seguranga ou perda de integridade e,
no caso previsto na alinea g) do n.° 3 do Artigo 24.°, para a respetiva
notificagao.

14 — Tendo em vista o cabal cumprimento do disposto no presente
Capitulo, cabe as empresas implementar todos os meios e os procedi-

mentos necessarios a detegdo, a avaliagdo do impacte e a notificagdo
das violagdes de seguranca ou perdas de integridade que preencham as
circunstancias previstas no Artigo 24.°

CAPITULO IT
Obrigacdes de informacéo ao publico

Artigo 26.°
Condicdes

1 — Para efeitos do disposto na alinea b) do artigo 54.°-E da Lei das
Comunicagdes Eletronicas, as empresas devem informar o publico de
qualquer violagdo de seguranca ou perda de integridade cujo impacte
no funcionamento das suas redes e servicos se inclua num dos seguintes
patamares:

Duragio, e

Numero de assinantes ou de acessos afetados

[ou, nos termos da alinea €) do n.® 2 — do presente artigo, area geografica afetada]

>30minutos . .............. Numero de assinantes ou de acessos afetados > 500.000 [ou, nos termos da alinea e) do n.° 3 do presente artigo,

4rea geografica afetada > 3.000 km?].

>lhora ................... 500.000 > ntimero de assinantes ou de acessos afetados > 100.000 [ou, nos termos da alinea ¢) do n.° 3 do presente

artigo, 3.000 km? > 4rea geografica afetada > 2.000 km?].

>2horas................... 100.000 > nimero de assinantes ou de acessos afetados >30.000 [ou, nos termos da alinea e) do n.° 3 do presente

artigo, 2.000 km? > 4rea geografica afetada > 1.500 km?].

>4horas................... 30.000 > nimero de assinantes ou de acessos afetados > 10.000 [ou, nos termos da alinea e) do n.° 3 do presente

artigo, 1.500 km? > 4rea geografica afetada > 1.000 km?].

2 — Para efeitos do disposto no niimero anterior:

a) O impacte de uma violagdo de seguranga ou perda de integridade
deve ser aferido por referéncia a todas as redes e a todos os servigos de
uma empresa que sejam afetados pela mesma;

b) O numero de assinantes ou de acessos afetados por uma violagédo
de seguranga ou perda de integridade corresponde a soma do numero
de assinantes ou de acessos que sdo afetados pela mesma nas varias
redes e servigos;

¢) O niimero de assinantes de um servigo que seja suportado noutro
servigo so € contabilizado quando o servigo de suporte nao seja afetado;

d) O niimero de assinantes ou de acessos afetados corresponde ao
numero de assinantes ou de acessos que sejam abrangidos pela vio-
lacdo de seguranca ou perda de integridade ou, na impossibilidade da
sua determinagdo, a uma estimativa baseada nos elementos estatisticos
detidos pela empresa;

e) O critério relativo a area geografica afetada s6 deve ser aplicado
caso o critério relativo ao nimero de assinantes ou de acessos afetados
seja inaplicavel ou, no caso concreto, fundamentadamente impossivel
de determinar ou estimar.

3 — O disposto no presente artigo ndo prejudica que, em circuns-
tancias ndo previstas no n.° | — e sempre que o também considere de
interesse publico, a ANACOM possa, ao abrigo do disposto na alinea b)
do artigo 54.°-E da Lei das Comunicag¢des Eletronicas, determinar as
empresas que informem o publico de violagdes de seguranga ou perdas
de integridade ocorridas nas suas redes e servigos.

Artigo 27.°
Contetido, meios e prazos de divulgacao

1 — Na informagao ao publico das violagdes de seguranca ou das
perdas de integridade a que se refere o Artigo 26.°, as empresas devem:

a) Assegurar que o conteudo da informagao seja claro, acessivel e tdo
preciso quanto possivel e inclua, entre outros elementos considerados
relevantes:

i) A indicagdo das redes e servicos afetados;
i) O prazo expectavel de resolucdo ou, quando for o caso, a data de
resolugdo;

b) Disponibilizar a informag@o, no minimo, nos respetivos sitios na
Internet que utilizam no seu relacionamento com os utilizadores, através
de uma hiperligacdo imediatamente visivel e identificavel na primeira
pagina do sitio sem necessidade do uso da barra elevatoria;

¢) Disponibilizar a informagao logo que possivel, no prazo maximo
de quatro horas tteis apds o termo do prazo de notificacdo inicial a
ANACOM, considerando-se como horas uteis, para o efeito, as horas
decorridas entre as nove ¢ as dezanove horas de um dia 1til;

d) Atualizar a informag@o sempre que se verifique alguma alteragao
significativa e logo ap6s o fim da violagdo de seguranca ou perda de
integridade;

e) Manter a informacgao disponibilizada através da Internet acessivel
ao publico, nas mesmas localizagdes referidas na alinea b), durante o
periodo de 20 dias uteis a contar da data do fim da violag@o de seguranca
ou perda de integridade.

2 — As empresas devem comunicar 8 ANACOM, logo que iniciem
a sua atividade, os enderecos URL das paginas na Internet nas quais,
para efeitos do disposto na alinea b) do nimero anterior, procederdo a
divulgagdo ao ptblico das violagdes de seguranca ou perdas de integri-
dade ocorridas nas suas redes e servigos, bem como qualquer alteragdo
posterior dos mesmos com uma antecedéncia minima de cinco dias uteis
relativamente a sua execugao.

3 — Tendo em vista o cabal cumprimento do disposto no presente
Capitulo 11, cabe as empresas implementar todos os meios e os proce-
dimentos necessarios a detecdo, a avaliagdo do impacte e a divulgacdo
das violagdes de seguranca ou perdas de integridade que preencham as
circunstancias previstas no Artigo 26.°

TITULO IV

Auditorias a seguranga das redes e servigos

CAPITULO I
Disposicoes gerais

Artigo 28.°
Dever de realizacio de Auditoria

Para efeitos do disposto nos n.”1 e 2 do artigo 54.°-F da Lei das
Comunicacdes Eletronicas, as empresas que detenham ativos classifi-
cados nas classes A, B ou C devem assegurar a realizagdo, por auditoras
e a expensas suas, de auditorias a seguranga das suas redes e servicos,
nos termos previstos no presente Titulo I'V.

Artigo 29.°
Ambito
As empresas devem assegurar que as Auditorias permitem verificar,
em relac@o aos ativos das classes A, B e C e aos ativos criticos para
o funcionamento das suas redes e servigos e tendo em consideragdo

a situac@o existente na empresa, o cumprimento das normas legais e
regulamentares aplicaveis.
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Artigo 30.°
Normas de referéncia

1 — As empresas devem assegurar que as Auditorias sdo realizadas
em conformidade com as normas, especificagdes ou recomendagdes
europeias e internacionais existentes sobre a matéria.

2 — Para efeitos do disposto no numero anterior e até ao dia 30 de
junho de cada ano, a ANACOM publica, no seu sitio institucional na
Internet, as referéncias das normas, especificagdes e recomendagdes a
que devem conformar-se as Auditorias do ano seguinte.

Artigo 31.°
Auditoras

1 — As Auditoras e todos os seus colaboradores envolvidos na reali-
zagdo das Auditorias devem cumprir os seguintes requisitos:

a) Competéncia técnica, nomeadamente de acordo com as normas,
especificagdes e recomendagoes identificadas ao abrigo do disposto no
n.° 2 do artigo anterior;

b) Experiéncia relevante no setor das comunicagdes eletronicas, no-
meadamente em matéria de planeamento, de operacdo ou de seguranga
e integridade das redes e servicos;

¢) Credenciagdo adequada emitida pelas autoridades competentes
para acesso a matéria classificada, sempre que necessario e nos termos
legalmente previstos.

2 — As empresas devem assegurar que as Auditoras ndo sdo seus for-
necedores para outros servigos que ndo sejam a realizagio de auditorias
externas e independentes e que entregam declaragdes de inexisténcia
de conflitos de interesses em seu nome e em nome de todos os colabo-
radores envolvidos.

Artigo 32.°
Dever de colaboracao

1 — As empresas devem prestar as Auditoras toda a colaboragdo
e assisténcia necessarias para a realizagdo das Auditorias nos termos
previstos no presente Titulo IV, nomeadamente:

a) Colaboragao na preparacao e na realizagdo das Auditorias;

b) Colaborag@o na elaboragdo dos Relatorios de Auditoria;

¢) Disponibilizagdo de acesso a todos os meios de prova solicitados;

d) Disponibilizag@o de acesso aos meios necessarios, nomeadamente
para a realizagdo de testes;

e) Disponibilizagio de acesso aos locais;

/) Disponibilizagdo de acesso aos fornecedores relevantes ao nivel da
seguranga e integridade das redes e servigos;

2) Disponibilizacdo de acesso aos colaboradores com fungdes de
administracdo, dire¢do ou gestdo relacionadas com a seguranga e inte-
gridade das redes e servigos.

2 — As empresas devem assegurar o acesso, por parte da ANACOM,
aos seus fornecedores e colaboradores previstos nas alineas f) ¢ g) do
numero anterior, bem como a sua disponibilidade para a realizagdo de
reunides com a ANACOM e para a prestagao dos esclarecimentos que
esta Autoridade lhes solicite.

CAPITULO IT

Procedimentos de Auditoria

Artigo 33.°
Fases

As empresas devem assegurar que as Auditorias se realizam de forma
faseada e sequenciada, incluindo a Fase de Pré-auditoria, a Fase de
Auditoria e a Fase de Pds-auditoria, nos termos previstos no presente
Capitulo II.

Artigo 34.°
Fase de Pré-auditoria

1 — As empresas devem elaborar, em conjunto com a Auditora, e
apresentar 8 ANACOM uma Proposta de Auditoria que contenha os
seguintes elementos:

a) Identificagdo da Auditora e de todos os seus colaboradores envol-
vidos em cada fase da Auditoria;

b) Identificagdo dos seus fornecedores relevantes ao nivel da seguranga
e integridade das redes e servigos;
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¢) Identificac@o de todos os seus colaboradores com fun¢des de admi-
nistragdo, direcdo ou gestdo relacionadas com a seguranga e integridade
das redes e servigos;

d) Comprovativos ou declaragdes que permitam atestar o cumprimento
dos requisitos previstos no Artigo 31.°%

e) Plano de Corregao das Nao Conformidades da tltima Auditoria
realizada, quando aplicavel;

f) Programa da Auditoria, devidamente fundamentado, incluindo os
seguintes elementos:

i) Data prevista para o inicio da Fase de Auditoria;

i7) Durag@o estimada da Fase de Auditoria;

iii) Indicagdo dos ativos abrangidos pela Auditoria, com referéncia
aos respetivos identificadores tinicos;

iv) Atividades previstas.

2 — As empresas devem apresentar a ANACOM a Proposta de
Auditoria, assinada pelo Responsavel pela Seguranca:

a) No caso da primeira Auditoria, no prazo de 20 dias tteis a contar
da data a partir da qual a empresa detenha um ativo classificado nas
classes A, B ou C;

b) No caso das Auditorias seguintes, no prazo de dois anos a contar da
data de apresentacao da Proposta de Auditoria em que se baseou a Audito-
ria anterior ou, se posterior, no prazo de 20 dias Uteis a contar da data em
que a empresa volte a deter um ativo classificado nas classes A, B ou C.

3 — Compete a ANACOM proceder a aceitagdo da Proposta de Au-
ditoria, podendo, para o efeito, solicitar & empresa a prestagdo dos
esclarecimentos necessarios e o suprimento de deficiéncias existentes.

Artigo 35.°
Fase de Auditoria

1 — As empresas devem iniciar a Fase de Auditoria no prazo maximo
de 40 dias tteis a contar da data de aceitag@o, pela ANACOM, da Pro-
posta de Auditoria.

2 — As empresas devem comunicar, com uma antecedéncia minima
de 20 dias uteis, as datas e locais em que as atividades da Fase de Au-
ditoria se irdo realizar, de modo a que a ANACOM possa, caso assim o
entenda, assistir as mesmas.

3 — As empresas devem assegurar que a Auditora elabora um Rela-
torio de Auditoria que, em conformidade com a Proposta de Auditoria
aceite pela ANACOM, inclua os seguintes elementos:

a) Lista de ndo conformidades da situacdo existente na empresa em
relagdo as normas de referéncia previstas no Artigo 30.%;
b) Descrigdo sintética das atividades desenvolvidas, incluindo:

i) Anélise de documentagao;

ii) Realizacdo de entrevistas;

iii) Realizagdo de testes;

iv) Verificagdo de funcionamento de equipamentos e de sistemas;
v) Simulac@o de procedimentos;

vi) Visitas aos locais;

¢) Descrigdo da Fase de Auditoria, tendo em consideragao os resul-
tados das Analises do Risco realizadas;
d) Tempo total utilizado na Fase de Auditoria, discriminando o tempo gasto:

i) Na avalia¢@o das Analises do Risco;

ii) Na analise de documentacg@o;

iii) Na realizagdo de entrevistas;

iv) Na realizagdo de testes;

v) Na verificag@o de funcionamento de equipamentos e de sistemas;
vi) Na simulag@o de procedimentos;

vii) Nas visitas aos locais;

viii) Na elaboragdo do Relatorio da Auditoria;

ix) Noutras atividades.

4 — As empresas devem enviar 8 ANACOM coépia do Relatorio da
Auditoria, assinado em nome da Auditora e, dele tomando conhecimento,
pelo Responsavel pela Seguranca, no prazo de 10 dias uteis a contar da
conclusdo das atividades da Fase de Auditoria.

5 — Compete a ANACOM a aceitagdo do Relatorio de Auditoria, po-
dendo, para o efeito, solicitar a empresa a prestagdo dos esclarecimentos
necessarios ¢ o suprimento de deficiéncias existentes.

Artigo 36.°

Fase de Pos-auditoria

1 — As empresas devem elaborar ¢ enviar 8 ANACOM um Plano
de Corregdo das Ndo Conformidades constantes do Relatorio de Audi-
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toria, assinado pelo Responsavel pela Seguranga, no prazo de 20 dias
uteis a contar da data de aceitagdo, pela ANACOM, do Relatorio de
Auditoria.

2 — O Plano de Corregdo das Nao Conformidades deve conter:

a) Identificacdo de todas as Nao Conformidades e observagdes cons-
tantes do Relatério de Auditoria, incluindo eventuais conclusdes e re-
comendagoes;

b) Em relagdo a cada Nao Conformidade:

7) Uma analise das suas causas;
ii) A indicagdo das medidas de corregdo e dos respetivos prazos de
execucao.

3 — As empresas devem assegurar que cada uma das medidas constan-
tes do Plano de Correcéo das Nao Conformidades, referidas na alinea b)
do numero anterior, é executada logo que possivel e que todas sdo
executadas dentro do prazo maximo que a ANACOM, caso assim o
entenda, venha a determinar.

TITULO V
Disposicoes finais e transitérias

Artigo 37.°
Regime sancionatorio

As infragdes ao disposto no presente regulamento sdo puniveis nos
termos previstos nas alineas ee), ff) e gg) do n.° 2 e nas alineas u), v), x)
e z) don.° 3 do artigo 113.° da Lei das Comunicagdes Eletronicas.

Artigo 38.°
Entrada em vigor e disposicdes transitorias

1 — O presente regulamento entra em vigor no dia seguinte a data da
respetiva publicagdo no Didrio da Republica, sem prejuizo do disposto
nos niimeros seguintes.

2 — As empresas em atividade a data de entrada em vigor do presente
regulamento devem:

a) No prazo de 40 dias tteis a contar da data de entrada em vigor do
presente regulamento, estabelecer a fun¢do de Responsavel pela Segu-
ranga, nos termos previstos no Artigo 20.°, comunicando a ANACOM,
dentro do mesmo prazo, os elementos previstos na alinea ) don.° 1 e
no n.° 2 do Artigo 17.%

b) No prazo de 80 dias tteis a contar da data de entrada em vigor do
presente regulamento, estabelecer a fungdo de Ponto de Contacto Perma-
nente, nos termos previstos no Artigo 21.°, comunicando a ANACOM,
dentro do mesmo prazo, os elementos previstos na alinea /) don.°1e
no n.° 2 do Artigo 17.%

¢) No prazo de um ano a contar da data de entrada em vigor do
presente regulamento:

i) Classificar os ativos, elaborar o Inventario de Ativos e realizar uma
Analise dos Riscos de ambito global, nos termos previstos, respetiva-
mente, nos Artigo 7.°, Artigo 8.° e Artigo 9.°, cumprindo, a partir de
entdo, as demais obrigagdes ai previstas;

ii) Estabelecer, quando aplicavel, a fung¢do de Ponto de Contacto Alter-
nativo, nos termos previstos no Artigo 21.°, comunicando a ANACOM,
dentro do mesmo prazo, os elementos previstos na alinea i) do n.° 1 e
no n.° 2 do Artigo 17.%

d) No prazo de 18 meses a contar da data de entrada em vigor do
presente regulamento:

i) Adotar, quando aplicavel, os procedimentos de controlo da gestdo
excecional de trafego de acesso a Internet, nos termos previstos no
Artigo 11.%

ii) Adotar os procedimentos de gestdo de alteragdes, nos termos pre-
vistos no Artigo 12.°%

iii) Adotar um sistema de controlo de acessos, nos termos previstos
no Artigo 13.%

iv) Adotar um sistema de monitoriza¢do e controlo, nos termos pre-
vistos no Artigo 14.°;

v) Elaborar e enviar a ANACOM a Caracterizagdo Geral da Seguranga,
nos termos previstos no Artigo 17.%

vi) Elaborar um Plano de Seguranga, nos termos previstos no Ar-
tigo 18.%

vii) Assegurar o acesso aos servicos de Equipa de Resposta a Inciden-
tes de Seguranga, nos termos previstos no Artigo 22.°%

viii) Compilar um Dossier de Seguranca, nos termos previstos no
Artigo 23.%
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e) Elaborar um Relatorio Anual de Seguranga, nos termos previstos
no Artigo 19.°, a reportar ao 1.° ano civil seguinte ao ano civil da data
de entrada em vigor do presente regulamento;

/) Elaborar e executar um programa anual de exercicios, nos termos
previstos no Artigo 15.°, para o 2.° ano civil seguinte ao ano civil da
data de entrada em vigor do presente regulamento;

2) No prazo de trés anos a contar da data de entrada em vigor do
presente regulamento, adotar as medidas de redundancia, de robustez e
de resiliéncia, nos termos previstos no Artigo 10.°

3 — As empresas em atividade a data de entrada em vigor do presente
regulamento que se encontrem abrangidas pelo dever de realizagdo de
Auditoria, ao abrigo do disposto no Artigo 28.°, devem apresentar a
ANACOM uma Proposta de Auditoria, nos termos previstos no Ar-
tigo 34.°, no prazo de dois anos a contar da referida data de entrada
em vigor.

4 — As empresas que iniciem a sua atividade apos a data de entrada
em vigor do presente regulamento devem cumprir o dispostonon.®2 e
no n.° 3 nos prazos ai fixados ou, se posteriores, nos prazos fixados nos
correspondentes artigos.

5 — O disposto no Artigo 16.° e no Titulo III entra em vigor no
prazo de um ano a contar da data de entrada em vigor do presente
regulamento.

Artigo 39.°
Norma revogatoria

A decisdo da ANACOM de 12 de dezembro de 2013 ¢ revogada a
partir do termo do prazo de um ano a contar da data de entrada em vigor
do presente regulamento.

29 de dezembro de 2016. — O Vice-presidente do Conselho de Ad-
ministragdo, José Manuel de Almeida Esteves Perdigoto.
310138392

COMISSAO DO MERCADO DE VALORES MOBILIARIOS

Deliberagao n.° 34/2017

Delegacio de poderes

O Conselho de Administragdo da Comissdo do Mercado de Valores
Mobiliarios deliberou, em reunido de 28 de dezembro de 2016, delegar,
nos termos do artigo 44.° do Decreto-Lei n.° 4/2015, de 7 de janeiro, e
do n.°2 do artigo 14.° do Decreto-Lei n.° 5/2015, de 7 de janeiro, no
Dr. Fernando Teixeira Pinto, Diretor do Departamento de Supervisdo
de Auditoria, todos os poderes necessarios para a pratica dos atos de
averbamentos e demais alteragdes ao registo de entidades de auditoria
de outros Estados membros, auditores e entidades de auditoria de pa-
ises terceiros junto da Comissdo do Mercado de Valores Mobiliarios
(CMVM) e emissao das respetivas certidoes, para os quais a CMVM seja
competente nos termos do Regime Juridico da Supervisao de Auditoria,
aprovado pela Lei n.° 148/2015, de 9 de setembro, com efeitos a 1 de
dezembro de 2016, nos termos do disposto no artigo 156.° do Codigo
do Procedimento Administrativo.

28 de dezembro de 2016. — A Vice-Presidente do Conselho de Ad-
ministragdo, Filomena Raquel Oliveira. — O Vogal do Conselho de
Administragdo, Rui Correia Pinto.

210142214

Deliberagao n.° 35/2017

Delegacio de poderes

O Conselho de Administragdo da Comissdo do Mercado de Valores
Mobiliarios deliberou, em reunido de 28 de dezembro de 2016, delegar,
nos termos do artigo 44.° do Decreto-Lei n.° 4/2015, de 7 de janeiro, e
do n.°2 do artigo 14.° do Decreto-Lei n.° 5/2015, de 7 de janeiro, na
Dr.* Maria da Purificagdo Luisa Igreja, Diretora do Departamento de
Apoio ao Investidor e Comunicagao, e no Doutor Luis Guilherme Car-
valho de Pina Catarino, Diretor-Adjunto do Departamento de Apoio ao
Investidor e Comunicagdo, todos os poderes necessarios para a emissao
de certiddes para as quais a Comissdo do Mercado de Valores Mobiliarios
seja competente, nos termos do Cédigo do Imposto do Selo.

28 de dezembro de 2016. — A Vice-Presidente do Conselho de Ad-
ministra¢do, Filomena Raquel Oliveira. — O Vogal do Conselho de
Administragdo, Rui Correia Pinto.

210142239



