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PRESIDENCIA DO CONSELHO DE MINISTROS

Resolucao do Conselho de Ministros n.° 135/2026

Sumario: Aprova a Avaliagao Nacional de Risco e a Estratégia Nacional para a Resiliéncia das Entida-
des Criticas.

O Decreto-Lei n.° 22/2025, de 19 de margo, transpds para a ordem juridica interna a Diretiva (UE)
2022/2557, do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a identificagao,
designacao e reforgo da resiliéncia das entidades criticas, estabelecendo um quadro juridico nacional
destinado a assegurar a prestagao continua de servigos essenciais a sociedade e a economia.

Nos termos do referido decreto-lei, incumbe ao Estado proceder a identificagao e avaliagao dos
riscos relevantes para a resiliéncia das entidades criticas, bem como a definicdo de uma estratégia
nacional que estabelega objetivos, prioridades e medidas para prevenir, mitigar, responder e recuperar
de incidentes que afetem essas entidades.

O artigo 11.° do Decreto-Lei n.° 22/2025, de 19 de margo, prevé a elaboragao de uma avaliagao
nacional de risco, enquanto instrumento estruturante de andlise das ameagas naturais, acidentais
e deliberadas suscetiveis de afetar a prestagao de servigos essenciais, sendo esta aprovada por reso-
lugao do Conselho de Ministros, sob proposta do Secretario-Geral do Sistema de Seguranga Interna
com contributos das entidades com competéncias relevantes nos dominios da seguranca, da protecao
civil, da ciberseguranca, da regulagao e da supervisao setorial, bem como de outras entidades publicas
com responsabilidades na avaliagao de riscos de natureza setorial ou transversal.

Por seu turno, o artigo 12.° do mesmo diploma determina a elaboragao de uma estratégia nacional
para aresiliéncia das entidades criticas, a qual estabelece o enquadramento, as medidas de politica, os
objetivos estratégicos e as linhas de agcao nesta matéria, considerando a Avaliagao Nacional de Risco.
A referida estratégia é aprovada por resolugao do Conselho de Ministros, sob proposta da Secretaria-
-Geral do Sistema de Seguranga Interna, em colaboragao com o Conselho Nacional de Planeamento
Civil de Emergéncia, enquanto 6rgao de coordenagao em matéria de planeamento civil de emergéncia.

No que se refere a seguranca da informagao, o artigo 10.° do Decreto-Lei n.° 22/2025, de 19 de
marco, estabelece ainda que a informacao constante da Avaliagcdao Nacional de Risco, no todo ou em
parte, se encontra sujeita a classificagao de segurancga, devendo ser-lhe atribuido, no minimo, o grau de
classificagao «Reservado», nos termos da legislagao aplicavel a protegao da informacao classificada,
sem prejuizo da disponibilizagao, as entidades criticas, de elementos pertinentes da referida avaliagao
que possam ser relevantes para as respetivas avaliagoes de risco e para a definicdo das medidas des-
tinadas a reforgar a sua resiliéncia.

Deste modo, no ambito da vigéncia do Decreto-Lei n.° 22/2025, de 19 de margo, importa agora
proceder a aprovagao das primeiras propostas de Avaliagao Nacional de Risco e da Estratégia Nacio-
nal para a Resiliéncia das Entidades Criticas, envolvendo as entidades competentes e assegurando
a necessaria articulagao interinstitucional.

Acresce que o Programa «Portugal Transformagao, Recuperagao e Resiliéncia» (PTRR) integra, nas
medidas que compdem o Pilar «<Responder», a elaboracao e aprovagao da Avaliagdo Nacional de Risco
e da Estratégia Nacional para a Resiliéncia das Entidades Criticas, enquanto instrumentos essenciais do
reforgo da capacidade do Pais para prevenir, mitigar e responder a riscos e crises de natureza diversa.
Neste contexto, a presente resolugao corporiza a concretizagao dessas medidas, contribuindo para
uma abordagem integrada de identificagao, avaliagao e mitigagao de riscos, bem como para o reforgo
da continuidade dos servigos essenciais assegurados pelas entidades criticas e da resiliéncia nacional.

A aprovacgao destes instrumentos constitui, assim, um passo essencial para a implementagao
coerente e eficaz do regime juridico da resiliéncia das entidades criticas, reforcando a segurancga, a con-
tinuidade dos servigos essenciais e a protegao dos interesses fundamentais do Estado e da sociedade.
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Assim:

Nos termos da alinea g) do artigo 199.° da Constituigdo, do disposto nos artigos 11.° e 12.° do
Decreto-Lein.® 22/2025, de 19 de margo, e sob proposta da Secretaria-Geral do Sistema de Segurancga
Interna, em colaboragcao com o Conselho Nacional de Planeamento Civil de Emergéncia, o Conselho
de Ministros resolve:

1 — Aprovar a Avaliagao Nacional de Risco, prevista no artigo 11.° do Decreto-Lei n.° 22/2025, de
19 de margo, constante do anexo I da presente resolugao, que dela faz parte integrante.

2 — Aprovar a Estratégia Nacional para a Resiliéncia das Entidades Criticas, prevista no artigo 12.°
do Decreto-Lei n.° 22/2025, de 19 de margo, elaborada sob proposta da Secretaria-Geral do Sistema
de Seguranca Interna, em colaboragao com o Conselho Nacional de Planeamento Civil de Emergéncia,
constante do anexo Il da presente resolucao, que dela faz parte integrante.

3 — Determinar que a Avaliagcao Nacional de Risco, no todo ou nas partes que o integrem, é classifi-
cada com o grau de seguranga minimo de «Reservado», nos termos do n.° 3 do artigo 10.° do Decreto-Lei
n.° 22/2025, de 19 de margo, e da legislagao aplicavel a protecao da informagao classificada, ficando
o respetivo acesso, utilizagao, reproducao e divulgagao sujeitos as regras legalmente estabelecidas.

4 — Determinar que a Estratégia Nacional para a Resiliéncia das Entidades Criticas constitui um
documento de natureza publica, devendo ser divulgada nos termos aplicaveis, enquanto instrumento
de orientagao estratégica para o reforgo da resiliéncia das entidades criticas.

5 — Estabelecer que a presente resolugao produz efeitos a partir da data da sua aprovagao.

Presidéncia do Conselho de Ministros, 14 de maio de 2026. — O Primeiro-Ministro, Luis Montenegro.

ANEXO |

Avaliagao Nacional de Risco

[Reservado.]

ANEXO Il
Estratégia Nacional para a Resiliéncia das Entidades Criticas

1 — Preambulo

A Estratégia Nacional para a Resiliéncia das Entidades Criticas, adiante designada por Estratégia,
é elaborada nos termos e para os efeitos do disposto no Decreto-Lei n.° 22/2025, de 19 de margo, que
transpOe para a ordem juridica interna a Diretiva (UE) 2022/2557, do Parlamento Europeu e do Conselho,
de 14 de dezembiro, relativa a resiliéncia das entidades criticas.

A Estratégia estabelece o enquadramento, as medidas politicas, os objetivos estratégicos e as
respetivas linhas de agao, tendo em consideragao a avaliagao nacional de risco, e contempla os seguin-
tes elementos estruturantes:

Os objetivos estratégicos no intuito de reforgar a resiliéncia global das entidades criticas, tendo
em conta as dependéncias e interdependéncias transfronteiricas e intersetoriais;

0 quadro de governagao para alcangar os objetivos estratégicos, incluindo uma descrigao das
fungdes e responsabilidades das diferentes autoridades, entidades criticas e outras partes relevantes
envolvidas na sua execugao;

A descricao das medidas necessarias para reforcar a resiliéncia das entidades criticas;
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O processo de identificagao e designacao das entidades criticas;

A descrigao do processo de apoio as entidades criticas, nomeadamente das medidas destinadas
a reforgar a cooperagao entre o setor publico e as entidades publicas e privadas;

As medidas de coordenagao com as autoridades competentes em matéria de ciberseguranga;

As medidas destinadas a facilitar o cumprimento das obrigacées das entidades criticas conside-
radas pequenas e médias empresas na acegao do anexo da Recomendagao 2003/361/CE da Comissao,
de 6 de maio.

E concebida de modo a integrar, sem descontinuidades, as politicas existentes, tendo ainda em
conta as estratégias nacionais e setoriais, e os planos ou documentos similares pertinentes.

A sua aprovacao e sucessivas revisoes resultam de resolu¢ao do Conselho de Ministros, sob pro-
posta do Secretario-Geral do Sistema de Seguranga Interna, em colaboracao com o Conselho Nacional
de Planeamento Civil de Emergéncia.

Em anexo a Estratégia, e que dela faz parte integrante, consta o respetivo Plano de Agao, que
constitui o instrumento essencial de acompanhamento e avaliagao da sua execugao para o quadriénio
de 2026-2029.

2 — Ancoragem conceptual

Para uma eficaz compreensao e implementagao da Estratégia, afigura-se indispensavel a definigao
dos conceitos fundamentais que a sustentam. A explanagao conceptual, alinhada com o enquadramento
juridico nacional aplicavel, permite estabelecer uma base comum de entendimento, assegurando uma
interpretagao univoca dos termos e orientagdes essenciais. Tal é crucial para garantir a coeréncia e a efi-
cacia das agdes a desenvolver, promovendo a articulacao adequada entre as entidades competentes,
as entidades setoriais, as entidades criticas e demais partes envolvidas. Com efeito, entende-se por:

«Avaliagao de riscos»: o processo geral levado a cabo para determinar a natureza e o alcance de
um risco, através da identificacao e andlise de potenciais ameagcas, vulnerabilidades e perigos perti-
nentes suscetiveis de provocar um incidente, bem como através da avaliagao da potencial perda ou
perturbacgao da prestacao de um servigo essencial causada por esse incidente;

«Entidade critica»: entidade publica ou privada, identificada e designada enquanto tal pelo Con-
selho Nacional de Planeamento Civil de Emergéncia, que opera uma ou mais infraestruturas criticas
localizadas em territério nacional, em que um incidente teria efeitos perturbadores significativos
sobre a prestagdo de um ou mais servigos essenciais nos setores da energia; transportes; bancario;
infraestruturas do mercado financeiro; saude; dgua potavel; aguas residuais; infraestruturas digitais;
Administracao Publica; espaco; seguros e fundos de pensdes, e produgao, transformacao e distribuicao
de produtos alimentares;

«Entidades competentes»: o Conselho Nacional de Planeamento Civil de Emergéncia, em matéria
de identificagao e designagao das entidades criticas e respetivas infraestruturas criticas, e o Secreta-
rio-Geral do Sistema de Seguranga Interna, em matéria de reforgo de resiliéncia das entidades criticas;

«Entidades setoriais»: a Comissao de Planeamento de Emergéncia da Energia; a Comissao de
Planeamento de Emergéncia do Transporte Aéreo; a Comissao de Planeamento de Emergéncia dos
Transportes Terrestres; a Comissao de Planeamento de Emergéncia do Transporte Maritimo; o Banco de
Portugal; a Comissao do Mercado de Valores Mobiliarios; a Comissao de Planeamento de Emergéncia
da Saude; a Comissao de Planeamento de Emergéncia da Agua e Residuos; a Comissao de Planeamento
de Emergéncia da Ciberseguranga; a Comissao de Planeamento de Emergéncia das Comunicagoes;
o Secretario-Geral do Sistema de Seguranga Interna; a Agéncia Espacial Portuguesa; a Comissao de
Planeamento de Emergéncia da Agricultura e Alimentacao, e a Autoridade de Supervisao de Seguros
e Fundos de Pensoes;
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«Incidente»: um evento que perturbe ou tenha potencial para perturbar significativamente a pres-
tacao de um servigo essencial, inclusive quando afetar os sistemas nacionais que salvaguardam
o Estado de direito;

«Infraestrutura critica»: o ativo, instalagao, equipamento, rede ou sistema, no todo ou em parte,
situada em territorio nacional, identificada e designada enquanto tal pelo Conselho Nacional de Planea-
mento Civil de Emergéncia, cuja perturbagao do funcionamento ou destruigao teria um efeito perturbador
significativo na prestagao de um servigo essencial;

«Resiliéncia»: a capacidade de prevencao, protegao, resposta, resisténcia, atenuagao, mitigagao,
adaptagao e recuperagao de uma entidade critica face a incidentes;

«Risco»: 0 potencial de perda ou perturbagao causada por um incidente, expresso pela combinagao
da magnitude de tal perda ou perturbacgao e da probabilidade de ocorréncia do incidente;

«Servigo essencial»: o servigo indispensavel a manutengao de fungdes societais ou atividades
econdémicas vitais, da saude e segurancga publica ou do ambiente e que integra uma das categorias
constantes do anexo ao Decreto-Lei n.° 22/2025, de 19 de margo, e do qual faz parte integrante.

3 — Principios fundamentais

A Estratégia assenta no quadro politico e juridico que reflete as obrigagdes e os compromissos
assumidos pelo Estado Portugués, no plano nacional e internacional, em matéria de resiliéncia das
entidades criticas, alicergando-se nos seguintes principios fundamentais:

Principio da proporcionalidade: as medidas adotadas no ambito da resiliéncia das entidades cri-
ticas devem ser adequadas, necessarias e proporcionais ao contexto de ameagas e riscos emergentes
e prospetivos, a sua dimensao e a natureza dos servigos essenciais prestados;

Principio da subsidiariedade: o papel do Estado e das autoridades competentes é apoiar, colaborar
e cooperar com as entidades criticas no reforco da resiliéncia, sem, contudo, substitui-las quanto as
suas responsabilidades legais;

Principio da complementaridade: as medidas de resiliéncia devem articular-se e complementar-se
com outros instrumentos de politica publica, regimes juridicos setoriais, estratégias nacionais e inter-
nacionais, evitando duplicagdo ou sobreposicao de obrigagdes;

Principio da cooperacao institucional: as entidades competentes, as entidades setoriais, as enti-
dades criticas e demais entidades fundamentais ao seu ambito de aplicagao tém o dever de cooperar
entre si, partilhar informagao e promover a coordenagao de esforgos para reforgar as capacidades de
resiliéncia;

Principio da eficiéncia: a implementagao da Estratégia obedece a critérios de eficiéncia técnica,
administrativa e financeira, assegurando o uso racional dos recursos e a maximizacao da implemen-
tacdo das medidas adotadas.

4 — Analise do contexto nacional e internacional

A resiliéncia das entidades criticas afirma-se, no atual contexto global, como um fator essencial
da seguranga nacional, da estabilidade institucional e da garantia das fungdes vitais do Estado e da
sociedade.

Num cendrio internacional marcado pela intensificagdo de ameacas e riscos complexos, interde-
pendentes, intersetoriais e transfronteirigos, como o terrorismo, as alteracoes climaticas, a cibercrimi-
nalidade, a instabilidade geopolitica, as pandemias, os ataques hibridos, a desinformacéo e as falhas
nas cadeias logisticas, colocam-se inevitavelmente em perspetiva as vulnerabilidades a prestagao dos
servigos essenciais.

Em particular no contexto da Unido Europeia, a evolugao da resiliéncia das entidades criticas tem
sido acompanhada por um esforgo continuo de harmonizagao normativa e de reforgo da capacidade
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coletiva de resposta. A publicagao da Diretiva (UE) 2022/2557, do Parlamento Europeu e do Conselho,
de 14 de dezembro, relativa a resiliéncia das entidades criticas, marca um ponto de inflexdao nesta
matéria. Substituindo a anterior Diretiva 2008/114/CE, adota uma abordagem substancialmente mais
abrangente, centrada nao apenas na protecao de infraestruturas criticas mas sobretudo na garantia
da continuidade da prestacao dos servigos essenciais. Abrange um maior nimero de setores estraté-
gicos, impoe obrigagoes reforgadas as entidades criticas, requer uma avaliagao sistematica de riscos
e estabelece deveres de planeamento, notificagao e cooperagao nacional e transnacional.

A nova diretiva europeia inscreve-se numa politica abrangente, coerente e integrada de seguranga,
protecao e resiliéncia perante ameacas complexas e crises emergentes, articulando-se com varios ins-
trumentos juridicos e estratégicos da Unido Europeia. Entre estes, destacam-se a Diretiva (UE) 2022/2555
do Parlamento Europeu e do Conselho de 14 de dezembro, relativa a medidas destinadas a garantir um
elevado nivel comum de ciberseguranca (NI1S2); a Estratégia Europeia de Seguranca Interna (ProtectEU);
a Estratégia da Uniao Europeia para a Preparagao (European Preparedness Union Strategy); o Livro
Branco da Defesa Europeia — Prontiddo 2030 (Readiness 2030); o futuro Escudo Europeu da Democracia
(European Democracy Shield); a Recomendacao do Conselho (C/2024/4371), de 25 de junho de 2024,
sobre o plano de agao para a coordenagao da resposta a nivel da UE a perturbagdes em infraestruturas
criticas com importante relevancia transfronteiriga (Critical Infrastructure Blueprint); a Recomendagao
do Conselho, de 8 de dezembro de 2022, relativa a uma abordagem coordenada a escala da Unido para
reforgar a resiliéncia das infraestruturas criticas, e a Comunicag¢ao da Comissao Europeia C/2025/4990,
de 12 de setembro de 2025, com orientagdes sobre a resiliéncia de entidades criticas.

Portugal transp6s a Diretiva (UE) 2022/2557, de 14 de dezembro, através do Decreto-Lei n.° 22/2025,
de 19 de margo, estabelecendo um novo regime juridico em matéria de resiliéncia das entidades criti-
cas que engloba os setores da energia; transportes; bancario; infraestruturas do mercado financeiro;
salde; agua potavel; aguas residuais; infraestruturas digitais; Administragao Publica; espaco; produgao,
transformagao e distribuigao de produtos alimentares; seguros e fundos de pensdes; bem como os
subsetores e servigos essenciais constantes do seu anexo, e do qual faz parte integrante.

Sobreleva-se que o seu ambito nao se aplica as entidades da Administragao Publica que exergam
as suas atividades nos dominios da seguranca nacional, da seguranga publica, da defesa nacional,
e as demais entidades excluidas no anexo mencionado, salvo aquelas que, em situagdes excecionais
devidamente fundamentadas, venham a ser identificadas no ambito da continuidade da agao gover-
nativa ou da gestao de crises.

Sem prejuizo do disposto, reconhece-se também que a resiliéncia das entidades criticas e a con-
tinuidade da prestagao dos servigos essenciais envolve interdependéncias operacionais com fungdes
vitais do Estado, podendo repercutir-se na capacidade de atuacao de entidades daqueles dominios.

0 novo regime juridico substitui o modelo precedente, centrado iminentemente na protegao de
infraestruturas criticas nacionais, por um paradigma mais dindmico e funcional, que atribui relevo
a prevengao, resposta e recuperacao face a incidentes com impacto potencial na prestagao de servi-
¢os essenciais. Define também um quadro de governagao partilhada, assente na articulagao estreita
entre o Secretario-Geral do Sistema de Seguranca Interna, o Conselho Nacional de Planeamento Civil
de Emergéncia, as entidades setoriais, as entidades criticas e demais entidades fundamentais para
0 Seu escopo.

0 enquadramento normativo impoe obrigagdes concretas as entidades criticas, incluindo, sobre-
tudo, a realizagao de avaliagdes de risco, a elaboracao de planos de resiliéncia, a notificagao de inci-
dentes relevantes, a realizagao de exercicios regulares e a designagao de agentes de ligagao com as
entidades legalmente previstas. Em simultaneo, estabelece mecanismos de supervisao, fiscalizagao
e responsabilizacao, prevendo sangdes para situagoes de incumprimento.

A Estratégia e o seu Plano de Agao consubstanciam o instrumento politico de enquadramento
e operacionalizagao destas obrigagoes, devendo refletir uma visdo compreensiva, holistica, integrada
e orientada para a implementacao eficaz de medidas de resiliéncia adequadas, necessarias e propor-
cionais.
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A nivel nacional, subsistem diversos desafios estruturais que exigem resposta estratégica, desde
a necessidade de assegurar uma aplicagao uniforme do novo regime juridico entre setores com matu-
ridades distintas até a exigéncia de desenvolver capacidades técnicas e humanas especializadas,
nomeadamente no dominio da ciberseguranca, da gestao de riscos sistémicos e da analise de interde-
pendéncias operacionais. Acresce a complexidade prépria da gestao de entidades privadas que operam
servigos publicos essenciais, exigindo mecanismos robustos de supervisao, regulagao, cooperagao
e responsabilizacao partilhada.

Nao obstante, Portugal dispoe de um patriménio relevante no dominio da seguranga interna, da
protegao civil, da ciberseguranga, da regulagao setorial e da protegao de infraestruturas criticas, bem
como de uma crescente maturidade na articulagao entre entidades publicas e privadas. Esta capacidade
deve ser agora consolidada e ampliada através de uma Estratégia que promova a coeréncia entre os
diversos regimes setoriais, assegure o alinhamento com os compromissos internacionais e fomente
uma cultura transversal de resiliéncia societal. Afigura-se ainda muito relevante que integre, sem des-
continuidades, as politicas existentes, tendo em conta outras estratégias nacionais e setoriais e 0s
planos ou documentos similares pertinentes.

0 contexto atual imp0e, assim, uma visao estratégica que transcende o mero cumprimento norma-
tivo e que posicione a resiliéncia das entidades criticas como um elemento estruturante da seguranga
nacional, da confianca institucional e da estabilidade socioecondmica.

A Estratégia visa precisamente responder a esse imperativo, procurando estabelecer um quadro
coerente, harmonizado e eficaz de reforgo da resiliéncia, com impacto direto na capacidade do Pais para
dirimir ameagas e riscos, proteger os seus cidadaos e garantir a prestacao ininterrupta dos servigos
essenciais, sobretudo em cenarios de emergéncia ou crise.

5 — Visao
A Estratégia tem a seguinte visao para o quadriénio de 2026-2029:

«Estabelecer um quadro estratégico e operacional coerente e harmonizado que garanta a presta-
cao dos servicos essenciais e reforce a resiliéncia das entidades criticas, através de uma abordagem
holistica e integrada.»

6 — Eixos de intervengao e objetivos estratégicos

A definicdo dos objetivos estratégicos decorre da andlise do contexto nacional e internacional,
sendo indicados e agregados em eixos de intervengao estruturantes que orientam a prossecugao das
medidas a implementar, através de uma abordagem integrada e coerente que assegure a articulagao
institucional e a eficiéncia e eficacia da sua prossecugao, nomeadamente:

Eixo | — Reforgo da Resiliéncia das Entidades Criticas:

Objetivo Estratégico n.° 1 — Estabelecer processos criteriosos para a identificagao e designagao
das entidades criticas e das infraestruturas criticas que operam, incluindo a sua revisao e monitorizagao
periddica, para assegurar a sua atualizagao e adequagao a evolugao do contexto de ameagas e riscos.

Objetivo Estratégico n.° 2 — Avaliar sistematicamente a natureza e o alcance dos riscos que
impendem sobre as entidades criticas, através da identificacao e analise de potenciais ameacas,
vulnerabilidades e perigos suscetiveis de provocar um incidente, incluindo os que incidam sobre as
respetivas cadeias de abastecimento, bem como da apreciacao da potencial perda ou perturbagao da
prestagao de um servigo essencial.

Objetivo Estratégico n.° 3 — Assegurar que as entidades criticas adotam as medidas necessa-
rias, adequadas e proporcionais para prevenir, proteger, responder, resistir, atenuar, mitigar, adaptar
e recuperar de incidentes que possam perturbar significativamente a prestagao de servigos essenciais.
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Eixo Il — Cooperagao, Supervisao e Coordenagao Institucional:

Objetivo Estratégico n.° 4 — Reforgar a cooperagao nacional e internacional entre as entidades
competentes, as entidades setoriais, as entidades criticas e demais intervenientes relevantes, promo-
vendo uma abordagem integrada e concertada de reforgo daresiliéncia, alinhada com o quadro juridico
nacional e as politicas e orientagdes das organizagoes internacionais de que Portugal faz parte.

Objetivo Estratégico n.° 5 — Robustecer os mecanismos de coordenacao e supervisao entre as
entidades competentes, as entidades setoriais, as entidades criticas e demais intervenientes relevantes,
garantindo a implementagao das medidas de resiliéncia e o cumprimento dos requisitos legais.

Eixo lll — Investigagao, Formagao, Comunicagao e Cultura de Resiliéncia:

Objetivo Estratégico n.° 6 — Reforgar as capacidades técnicas, operacionais e organizativas das
entidades criticas, através de agdes de formacao e exercicios, desenvolvendo estratégias eficazes de
comunicagao e alerta dirigidas as mesmas e aos utilizadores dos servigos essenciais.

Objetivo Estratégico n.° 7 — Promover uma cultura nacional de resiliéncia e o potencial nacional de
investigagao, desenvolvimento e inovagao no ambito da resiliéncia das entidades criticas, envolvendo
os setores publico e privado e a academia.

7 — Medidas de resiliéncia

As medidas de resiliéncia adiante elencadas prosseguem os objetivos estratégicos e sdo agrupa-
das de acordo com os eixos de intervencao identificados, nomeadamente o reforgo da resiliéncia das
entidades criticas; a cooperagao, supervisao e coordenacgao institucional, e a investigacao, formagao,
comunicagao e cultura de resiliéncia.

A sua execugao e implementagao, detalhadas no Plano de Agdo em anexo, baseiam-se na definigao
clara de responsabilidades e na articulagao institucional e operacional, visando acautelar os imperativos
e idiossincrasias do contexto nacional e internacional.

Eixo | — Reforgo da Resiliéncia das Entidades Criticas:
Objetivo Estratégicon.° 1:

Medida n.° 1 — Atualizar a avaliagao nacional de risco, sempre que necessario, que visa apoiar
o processo de identificagdo das entidades criticas e a adogao de medidas de resiliéncia.

Medida n.® 2 — Propor para aprovagao ao Conselho Nacional de Planeamento Civil de Emergéncia,
através das entidades setoriais, a densificagao dos critérios de identificagao das entidades criticas,
bem como as entidades e respetivas infraestruturas suscetiveis de serem classificadas como criticas,
no respetivo setor ou subsetor.

Medida n.° 3 — Avaliar, com as entidades setoriais, a inclusao de novos servigos essenciais, setores
ou subsetores, bem como a eventual eliminagao de servigos essenciais listados no anexo ao Decreto-Lei
n.° 22/2025, de 19 de marco, atentas as licoes aprendidas e os novos conhecimentos relacionados
com as respetivas dependéncias.

Medida n.° 4 — Aprovar os critérios e metodologia aplicaveis para o efeito, e identificar e designar
as entidades criticas e respetivas infraestruturas criticas, através do Conselho Nacional de Planeamento
Civil de Emergéncia.

Medida n.° 5 — Elaborar um referencial de boas praticas na metodologia de identificagao de enti-
dades criticas, propondo, caso se justifique, alteragoes ao Decreto-Lei n.° 22/2025, de 19 de margo.

Objetivo Estratégico n.° 2:

Medida n.° 6 — Implementar processos continuos e sistematicos de avaliagao, analise e mitigagao
dos riscos, em coordenacao com as entidades competentes, considerando dependéncias e interde-
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pendéncias setoriais, intersetoriais e transfronteirigas, visando uma resposta preventiva e eficaz face
a ameacas e riscos que possam comprometer a prestagao de servigos essenciais.

Medida n.° 7 — Efetuar a avaliagao de risco das entidades criticas, a cargo das préprias, no prazo de
nove meses a contar da data da recegao da notificagao da sua designacgao, que inclui obrigatoriamente
a avaliagao dos riscos especificos relativos a cada uma das suas infraestruturas criticas.

Medida n.° 8 — Promover diretamente ou através dos demais 6rgaos e entidades que integram
o Sistema de Seguranga Interna, a troca de informacoes pertinentes relativas as ameagcas e riscos
para as entidades criticas, sem prejuizo dos regimes legais aplicaveis a protecao e salvaguarda da
informacao classificada, e aos segredos de Estado e de justiga.

Medida n.° 9 — Desenvolver a taxonomia comum para a classificagao dos riscos que impendem
sobre as entidades e infraestruturas criticas, através do Secretdrio-Geral do Sistema de Seguranca
Interna.

Objetivo Estratégico n.° 3:

Medida n.° 10 — Submeter a aprovagao do Secretario-Geral do Sistema de Segurancga Interna,
apos notificagao da designacao enquanto entidade critica, o respetivo plano de resiliéncia, que deve
anexar e englobar um plano de seguranga por cada infraestrutura critica.

Medida n.° 11 — Elaborar pareceres emitidos a pedido do Secretario-Geral do Sistema de Segu-
ranga Interna com vista a aprovagao dos planos de resiliéncia das entidades criticas.

Medida n.® 12 — Aprovar os planos de resiliéncia das entidades criticas, através do Secretario-Geral
do Sistema de Seguranga Interna.

Medida n.° 13 — Elaborar e comunicar ao Secretario-Geral do Sistema de Seguranga Interna,
através das forgas de seguranga territorialmente competentes, um plano de intervengao para cada
infraestrutura critica situada na sua area de responsabilidade geografica.

Medida n.° 14 — Notificar de imediato o Secretario-Geral do Sistema de Seguranga Interna e acionar
os respetivos planos, através das entidades criticas, perante incidentes que perturbem significativa-
mente, ou sejam suscetiveis de perturbar, a prestagao de servigos essenciais ou o funcionamento das
infraestruturas criticas que os asseguram.

Medida n.° 15 — Coordenar e comunicar a verificagao de antecedentes de seguranga humana
e a suaimplementagao, através do Secretario-Geral do Sistema de Seguranga Interna e em articulagao
com as entidades criticas.

Medida n.° 16 — Criar uma unidade organica especifica em matéria de resiliéncia e entidades cri-
ticas, no ambito do Sistema de Seguranga Interna e na dependéncia e coordenagao do Secretario-Geral
do Sistema de Seguranca Interna.

Medida n.° 17 — Garantir que as informagdes relacionadas com a designagao e reforgo de resi-
liéncia das entidades criticas e respetivas infraestruturas criticas sao objeto de avaliagdo com vista
a eventual classificagao de seguranga, bem como que o tratamento da informacao classificada respeita
a legislagao e normas de seguranca aplicaveis a protegao e salvaguarda da informacao classificada.

Medida n.° 18 — Assegurar que o tratamento da informagao classificada, nomeadamente a sua
produgao, utilizagao, partilha, arquivo ou armazenamento por parte das entidades criticas, respeita
o regime da informagao classificada e em particular os requisitos das areas de seguranga da informa-
¢ao e dos sistemas de informagao e comunicagao.

Eixo Il — Cooperagao, Supervisao e Coordenagao Institucional:
Objetivo Estratégico n.° 4:

Medida n.® 19 — Assegurar a representagao nacional e o ponto de contacto Unico com a Comissao
Europeia em matéria de resiliéncia das entidades criticas, através do Secretario-Geral do Sistema de

8/27

Resolugdo do Conselho de Ministros n.° 135/2026



N.° 122
— 26-06-2026

Seguranga Interna, garantindo a representagao de Portugal no Grupo para a Resiliéncia das Entidades
Criticas que assiste a Comissao Europeia no quadro e para os efeitos da Diretiva (UE) 2022/2557, do
Parlamento Europeu e do Conselho, de 14 de dezembro de 2022.

Medida n.° 20 — Promover a partilha de informagao no ambito da identificagao de entidades
criticas com os demais Estados-Membros da Unido Europeia e estimular a assinatura de protocolos
de colaboragao.

Medida n.® 21 — Garantir a articulagao com as entidades congéneres de outros Estados-Membros
da Uniao Europeia, ou de paises terceiros, em matéria de resiliéncia das entidades criticas, através do
Secretario-Geral do Sistema de Seguranca Interna.

Medida n.° 22 — Assegurar a articulagao e a cooperagao entre os varios intervenientes e respon-
saveis nacionais na area da resiliéncia das entidades criticas, através do Secretario-Geral do Sistema
de Seguranga Interna.

Objetivo Estratégico n.° 5:

Medida n.° 23 — Difundir orientagdes técnicas e outros instrumentos de apoio a elaboragao dos
planos de resiliéncia das entidades criticas, dos planos de seguranga das infraestruturas criticas, dos
mecanismos de notificagao de incidentes, dos planos de intervengao das forgas de seguranga, e de
exercicios, apoiando a sua implementagao e monitorizando a sua execugao, através do Secretario-Geral
do Sistema de Seguranca Interna.

Medida n.® 24 — Assegurar as competéncias de fiscalizacao e de aplicagao de sancoes previstas no
Decreto-Lein.® 22/2025, de 19 de margo, através do Secretario-Geral do Sistema de Seguranca Interna.

Medida n.° 25 — Partilhar o acesso as melhores praticas e metodologias disponiveis, assim como,
sempre que possivel, ainformagao sobre os novos avangos técnicos relacionados com a resiliéncia das
entidades criticas, incorporando boas praticas e licdes aprendidas no plano nacional e internacional.

Medida n.° 26 — Cooperar com as autoridades competentes em matéria de ciberseguranca na
partilha de informacgao sobre riscos de ciberseguranga, ciberameagas, ciberincidentes, bem como ris-
cos, ameagcas e incidentes nao relacionados com ciberseguranca, e ainda no exercicio de fungoes de
supervisao na esfera do Secretario-Geral do Sistema de Seguranca Interna.

Medida n.° 27 — Desenvolver uma plataforma digital comum de notificagao de incidentes relativos
a resiliéncia das entidades criticas e ao Regime Juridico da Ciberseguranga, envolvendo o Secretario-
-Geral do Sistema de Seguranga Interna e as autoridades competentes em matéria de ciberseguranca.

Medida n.° 28 — Designar um agente de ligacao da entidade critica responsavel pela articulagao
institucional em matéria de resiliéncia, e um agente de ligagcao para cada infraestrutura critica que
detém ou explora.

Medida n.° 29 — Assegurar a coordenagao com o Secretario-Geral do Sistema de Seguranga
Interna, as forgas e servigcos de seguranca, a Autoridade Nacional de Emergéncia e Protegao Civil ou os
servigos regionais de protecao civil territorialmente competentes, para obtencao de informagdes sobre
graus de ameaga, estados de seguranca e estados de alerta do sistema de protecao civil, através dos
agentes de ligacao das entidades criticas.

Medida n.° 30 — Assegurar e manter atualizada a plataforma eletronica de registo das entidades
e infraestruturas criticas, através do Secretario-Geral do Sistema de Seguranca Interna, que compreende,
entre outras informagdes, a sua catalogagao; o elenco de contactos de cooperacao institucional e de
coordenagao operacional; a seriagcao dos planos de resiliéncia, seguranga e intervengao; a gestao de
acidentes e incidentes relevantes, e demais dados que permitam planear e priorizar as medidas de
reforgo da resiliéncia.

Medida n.° 31 — Constituir um grupo de trabalho de cooperagao e colaboracgao institucional
e operacional, sob a égide do Secretario-Geral do Sistema de Seguranca Interna, envolvendo as forgas
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e servigos de seguranga, de emergéncia e protegao civil, e as autoridades competentes de cibersegu-
ranga, no ambito e para os efeitos estabelecidos no Decreto-Lei n.° 22/2025, de 19 de margo.

Eixo Ill — Investigagao, Formagao, Comunicagao e Cultura de Resiliéncia:
Objetivo Estratégico n.° 6:

Medida n.° 32 — Realizar pelo menos um exercicio durante a vigéncia do plano de resiliéncia
aprovado, através das entidades criticas, visando testar a adequagao das medidas, procedimentos
e acoes constantes dos mesmos.

Medida n.° 33 — Testar, durante a vigéncia do plano de resiliéncia aprovado, através das entidades
criticas, todos os planos de segurancga das infraestruturas criticas que dele fazem parte, devendo ser
envolvidas as forgas de seguranca e os servicos municipais de protecao civil territorialmente compe-
tentes.

Medida n.° 34 — Promover a realizagao de pelo menos um exercicio, ao nivel e através das enti-
dades setoriais, envolvendo as entidades criticas, o Secretario-Geral do Sistema de Seguranca Interna,
o Conselho Nacional de Planeamento Civil de Emergéncia, e outras entidades relevantes em razao da
matéria.

Medida n.° 35 — Promover a realizagao de pelo menos um exercicio transversal, através do
Secretario-Geral do Sistema de Seguranca Interna e em articulagao com o Conselho Nacional de Pla-
neamento Civil de Emergéncia e as entidades setoriais, podendo envolver entidades criticas e outras
entidades relevantes em razao da matéria, assim como, quando pertinente, entidades de outros Estados-
-Membros da Uniao Europeia.

Medida n.° 36 — Formar e treinar os recursos humanos das entidades criticas, na esfera de res-
ponsabilidade das proprias, na implementacao das medidas previstas ou implementadas no respetivo
plano de resiliéncia.

Medida n.° 37 — Desenvolver estratégias eficazes de comunicacao e alerta dirigidas as entidades
criticas e aos utilizadores dos servigos essenciais.

Objetivo Estratégicon.® 7:
Medida n.° 38 — Fomentar uma comunidade de conhecimento e uma cultura nacional de resiliéncia.

Medida n.° 39 — Apoiar e promover o potencial nacional de investigagao, desenvolvimento e inova-
¢ao no ambito da identificacao e resiliéncia de entidades criticas, envolvendo o setor publico e privado
e a academia, através do Secretario-Geral do Sistema de Seguranga Interna e do Conselho Nacional
de Planeamento Civil de Emergéncia.

Medida n.° 40 — Desenvolver estudos e formular as propostas consideradas pertinentes para
o desenvolvimento e aperfeicoamento do quadro de governagao da resiliéncia das entidades criticas,
no seu ambito juridico, politico, estratégico e operacional, através do Secretario-Geral do Sistema de
Seguranga Interna e em articulagdo com o Conselho Nacional de Planeamento Civil de Emergéncia.

Medida n.° 41 — Implementar um processo sistematico de recolha e partilha de boas praticas
e licdes aprendidas nos varios dominios da resiliéncia, incluindo riscos e ameacas de natureza setorial
ou transversal, complementado com sessoes de sensibilizagao dirigidas as entidades criticas.

Medida n.° 42 — Promover agoes de formagao no ambito da legislagao e normas de seguranga
aplicaveis a protegao e salvaguarda da informagao classificada.

8 — Quadro de governacgao relativo aos objetivos estratégicos

0 quadro de governagao para alcangar os objetivos estratégicos contempla uma descrigao das
funcdes e responsabilidades das entidades competentes, das entidades setoriais, das entidades criticas
e de outras partes relevantes envolvidas na sua execugao.
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Secretario-Geral do Sistema de Seguranga Interna

O Secretario-Geral do Sistema de Seguranga Interna é a autoridade nacional competente na coor-
denagao e supervisao das medidas de reforgo da resiliéncia das entidades criticas, face a incidentes,
riscos e ameacgas que possam comprometer a prestagao de servigos essenciais.

Compete-lhe coordenar a elaboragao e sucessivas atualizagdes da avaliagao nacional de risco, que
visa apoiar a identificagcao das entidades criticas e a adogao de medidas de resiliéncia; e a Estratégia
Nacional para a Resiliéncia das Entidades Criticas, e revisoes ulteriores, que estabelece as medidas
politicas, os objetivos estratégicos e as respetivas linhas de agao.

No ambito do apoio técnico, o Secretario-Geral do Sistema de Seguranga Interna tem a respon-
sabilidade de difundir orientacoes que facilitem a elaboragao dos planos de resiliéncia das entidades
criticas, dos planos de segurancga das infraestruturas criticas, dos planos de intervengao das forgas de
seguranga, de notificagdo de incidentes, e de exercicios, assegurando a sua implementacao e moni-
torizagao.

Cabe-lhe também aprovar os planos de resiliéncia das entidades criticas em conformidade com
os requisitos estabelecidos. Tal implica a aprovagao de cada um dos planos de seguranca das infraes-
truturas criticas que o integram, carecendo dos pareceres da entidade reguladora do setor de atividade
em causa, quando exista e tenha atribuicdes nesta matéria; das forgas de seguranca territorialmente
competentes; da Autoridade Nacional de Emergéncia e Protegao Civil ou do servigo regional de protegao
civil territorialmente competente, e de outras entidades publicas com competéncia em razao da matéria.

Promove ainda a formacao e a qualificagao de recursos humanos na area da resiliéncia das enti-
dades criticas, fomentando uma comunidade de conhecimento e uma cultura nacional de seguranga
neste dominio.

Em articulagao com o Conselho Nacional de Planeamento Civil de Emergéncia e com as entidades
setoriais, realiza exercicios transversais, envolvendo entidades criticas nacionais e outras consideradas
relevantes, assim como, quando pertinente, de outros Estados-Membros da Unido Europeia.

E também responsavel pela fiscalizacdo e aplicacio das sangdes previstas no quadro juridico
aplicavel, garantindo o cumprimento das normas e a efetiva implementacao das medidas de resilién-
cia. As atividades de supervisao e de execugao sao orientadas pelos principios da prossecugao do
interesse publico, da legalidade, da eficiéncia, da eficacia e da proporcionalidade, devendo minimizar,
sempre que possivel, o seu impacto nas atividades publicas, sociais e empresariais das entidades
supervisionadas. No exercicio das suas fungdes de fiscalizagao, o Secretario-Geral do Sistema de
Seguranga Interna é coadjuvado pelas autoridades policiais e outras autoridades ou servigos publicos
cuja colaboragao solicite.

Além disso, no exercicio das suas competéncias, assegura a verificagao de antecedentes de sequ-
ranga humana e a sua implementagao, contribuindo para a resiliéncia e integridade das entidades criticas.

A articulagao com entidades congéneres da Uniao Europeia constitui uma dimensao essencial da
sua missao, sobretudo no caso das entidades criticas que utilizem infraestruturas fisicamente ligadas
entre dois ou mais Estados-Membros; integrem estruturas empresariais associadas a entidades criticas
noutros Estados-Membros; ou tenham sido identificadas como entidades criticas num Estado-Membro
e prestem servi¢cos essenciais a outros ou noutros.

E também o ponto de contacto nacional com a Comissao Europeia e o Conselho da Unido Europeia
em matéria de resiliéncia das entidades criticas.

Assegura ainda e mantém atualizada a plataforma eletrénica de registo das entidades e infraestru-
turas criticas que compreende, entre outras informacgoes, a sua catalogagao; o elenco de contactos de
cooperagao institucional e de coordenagao operacional; a seriagao dos planos de resiliéncia, seguranga
e intervencao; a gestdo de acidentes e incidentes relevantes, e demais dados que permitam planear
e priorizar as medidas de reforco da resiliéncia.
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O Secretario-Geral do Sistema de Seguranca Interna assegura a articulagao entre o Sistema de
Seguranga Interna e o Sistema Nacional de Planeamento Civil de Emergéncia, que visa garantir a orga-
nizagao e preparagao dos setores estratégicos do Estado para fazer face a situacoes de crise, tendo
como fim assegurar a liberdade e a continuidade da agao governativa; o funcionamento regular dos
servigos essenciais do Estado, e a seguranga e o bem-estar das populacoes.

Conselho Nacional de Planeamento Civil de Emergéncia

O Conselho Nacional de Planeamento Civil de Emergéncia tem competéncias fundamentais em
matéria de identificagado e designacao das entidades criticas e das respetivas infraestruturas criticas.
Compete-lhe aprovar os respetivos critérios e metodologia aplicaveis, bem como identificar e desig-
nar as entidades criticas e respetivas infraestruturas criticas. Para o efeito, pode solicitar parecer as
entidades que considere relevantes para a fundamentacgao das suas deliberagoes.

No processo que antecede a designagao, o Conselho Nacional de Planeamento Civil de Emergéncia
é responsavel pela comunicagao as entidades candidatas do seu potencial estatuto de entidade critica,
promovendo o contraditdrio e recolhendo as pronuncias das entidades visadas. Quando necessario,
remete essas pronuncias as respetivas entidades setoriais para reanalise e eventual adequagao da
fundamentacao das propostas.

No momento da notificagao da designagao de uma entidade critica, o Conselho Nacional de Planea-
mento Civil de Emergéncia da conhecimento simultaneo ao Secretario-Geral do Sistema de Seguranca
Interna, a respetiva entidade setorial, as autoridades competentes no ambito da cibersegurancga, e aos
presidentes de camara municipal territorialmente competentes.

Procede ainda a designacao de entidades criticas para além das propostas pelas entidades setoriais,
sempre que disponha de indicadores distintos dos aplicados, ou quando as entidades em causa sejam
conexas com outras entidades ou infraestruturas criticas, do mesmo ou de outro setor, nomeadamente
por as poderem afetar em caso de perturbagao do funcionamento ou destruicao.

Decorrente da monitorizagao permanente da atividade dos setores, compete ao Conselho Nacional
de Planeamento Civil de Emergéncia designar novas entidades criticas ou proceder a revogacao de
entidades designadas, sempre que os critérios estabelecidos deixem de estar cumpridos.

Cabe-lhe também remeter a Comissao Europeia uma proposta fundamentada das entidades criticas
com potencial para serem designadas como entidades criticas de especial relevancia europeia. Caso
a Comissao Europeia determine que a entidade em causa é de especial relevancia europeia, compete
ao Conselho Nacional de Planeamento Civil de Emergéncia proceder a notificagao da entidade critica
dessa qualidade.

Contribui ainda para a elaboragao da avaliagao nacional de risco e colabora com o Secretario-Geral
do Sistema de Seguranga Interna na elaboragao da Estratégia, bem como na promocao da realizagao
de exercicios transversais. Fomenta ainda a partilha de boas praticas com as demais entidades com-
petentes, entidades setoriais e entidades criticas.

E também o ponto de contacto nacional com a Comissao Europeia nas matérias relativas a iden-
tificacao e designacao das entidades criticas. Compete-lhe enviar a lista de servigos essenciais nao
incluidos no regulamento europeu aplicavel, o nimero de entidades criticas identificadas por setor,
subsetor e servigo essencial, e os limiares, em separado ou agregados, aplicados para especificar os
critérios de designagao.

Entidades setoriais

As entidades setoriais sao responsaveis por propor ao Conselho Nacional de Planeamento Civil
de Emergéncia a densificagao dos critérios de identificagao das entidades criticas, incluindo os limia-
res aplicaveis para especificar os critérios relevantes. Neste ambito, propoem também as entidades
e respetivas infraestruturas suscetiveis de serem designadas e identificadas como criticas, no respetivo
setor ou subsetor.

12/27

Resolugdo do Conselho de Ministros n.° 135/2026



N.° 122
— 26-06-2026

No desempenho das suas atribuigoes, consultam as entidades com competéncias de regulagao
ou supervisao dos setores ou subsetores em causa sempre que estas nao integrem as proprias enti-
dades setoriais. Podem ainda solicitar a colaboragao de outras entidades consideradas relevantes
para o exercicio das suas fungoes. Esta cooperagao contribui para garantir uma abordagem articulada
e tecnicamente sustentada do processo de designacao e identificagao das entidades criticas.

Participam ainda na revisao da designagao das entidades criticas com uma periodicidade de quatro
anos. Esta revisao tem como objetivo identificar as entidades criticas que devem manter essa qualidade,
aquelas cuja designacao deve ser revogada e, ainda, eventuais novas entidades candidatas para o mesmo
efeito. Em paralelo, as entidades setoriais monitorizam em permanéncia alteragoes substanciais, em
curso ou previstas, que possam ter impacto na prestagao de servigos essenciais no respetivo setor ou
subsetor. Com base nessa monitorizacao, procedem a avaliagao da existéncia de entidades candidatas
a designacgao ou a revogagao da designagao de entidades previamente identificadas.

Para além destas responsabilidades, cooperam com as entidades competentes e com as enti-
dades criticas na capacitagao da resiliéncia. Esta cooperagao contempla a partilha de boas praticas,
metodologias disponiveis e informacao sobre novos avangos técnicos relevantes para o reforgo da
resiliéncia, assim como sobre ameacas e riscos emergentes.

Sempre que solicitadas pelo Secretario-Geral do Sistema de Segurancga Interna, as entidades
setoriais emitem pareceres técnicos no ambito da elaboragao e aprovagao dos planos de resiliéncia
e de seguranga das entidades criticas. Esta colaboragao técnica permite assegurar que as medidas
propostas nos planos sao adequadas, proporcionais e ajustadas as idiossincrasias de cada setor ou
subsetor.

No exercicio das suas fungdes, acompanham o cumprimento das obrigagoes legais pelas enti-
dades criticas no respetivo setor, promovendo a articulagao institucional e apoiando tecnicamente
a sua implementacgao. Esta atividade é exercida em estreita articulagdo com o Conselho Nacional de
Planeamento Civil de Emergéncia e com o Secretario-Geral do Sistema de Seguranga Interna.

Promovem, também, a realizagao de exercicios ao seu nivel, envolvendo as entidades criticas,
o Secretario-Geral do Sistema de Segurancga Interna, o Conselho Nacional de Planeamento Civil de
Emergéncia, e outras entidades relevantes em razao da matéria.

Mediante avaliagao por parte do Secretario-Geral do Sistema de Seguranca Interna podem ainda
aceder e efetuar registos na plataforma eletronica de registo de informagao de entidades criticas
e infraestruturas criticas.

Finalmente, cooperam com o Conselho Nacional de Planeamento Civil de Emergéncia, o Secretario-
-Geral do Sistema de Segurancga Interna e demais entidades competentes, assegurando a harmonizagao
das abordagens setoriais com o quadro estratégico nacional e europeu de resiliéncia. Esta cooperagao
visa garantir a coeréncia e a eficacia das medidas adotadas, contribuindo para o reforgo da seguranca
das infraestruturas criticas e para a continuidade da prestagao dos servigos essenciais.

Autoridades competentes em matéria de cibersegurancga

As autoridades competentes em matéria de ciberseguranga tém um papel de cooperagao e articu-
lagao com o Secretario-Geral do Sistema de Seguranca Interna e o Conselho Nacional de Planeamento
Civil de Emergéncia, no que se refere a partilha de informacao, ao exercicio de fungdes de supervisao,
e aos aspetos relevantes da Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de
dezembro, relativa a medidas destinadas a garantir um elevado nivel comum de cibersegurancga (NIS2),
transposta para o ordenamento juridico interno através do Decreto-Lei n.° 125/2025, de 4 de dezembro.

Em particular, cooperam com as entidades competentes mencionadas, através da partilha de infor-
magao relativa a riscos de ciberseguranga, ciberameagas e ciberincidentes, bem como riscos, ameacas
eincidentes nao relacionados com a ciberseguranga. Esta partilha de informagao tem também por obje-
tivo apoiar o exercicio das competéncias de supervisao sobre as entidades criticas, quando aplicavel.

Sempre que exer¢cam as suas competéncias quanto as entidades dos setores dos servigos banca-
rios, das infraestruturas do mercado financeiro e das infraestruturas digitais, as autoridades competentes
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em matéria de ciberseguranga devem informar o Secretario-Geral do Sistema de Segurancga Interna.
Concomitantemente, este pode solicitar a essas autoridades que exergam as suas competéncias de
supervisao e execugao respeitantes as entidades criticas dos setores mencionados.

No quadro da articulagao nacional, o Secretario-Geral do Sistema de Seguranga Interna, enquanto
ponto de contacto nacional com a Comissao Europeia em matéria de resiliéncia das entidades criticas,
assegura a comunicacgao de elementos que envolvem, entre outros aspetos, a cooperagao com as
autoridades competentes no dominio da ciberseguranga, nomeadamente no contexto da partilha de
informacgoes sobre riscos de ciberseguranga, ciberameacas e ciberincidentes.

As autoridades competentes em matéria de ciberseguranga sao também destinatarias das noti-
ficacoes de designagao de entidade critica, quando aplicavel, e participam na articulagdo com os
restantes intervenientes do quadro nacional de resiliéncia, garantindo a integragao da dimensao de
ciberseguranca na protecao das entidades e infraestruturas criticas.

Entidades criticas

As entidades criticas devem realizar, no prazo de nove meses a contar da notificagao da sua desig-
nagao, uma avaliagao de risco, que deve ter em conta os elementos pertinentes da avaliagao nacional de
risco, bem como as relagdes de interdependéncia com outros setores, sempre que 0s Servigos essenciais
que prestam sejam afetados ou tenham impacto noutros setores. A avaliagao de risco inclui, obriga-
toriamente, a avaliagao dos riscos especificos relativos a cada uma das suas infraestruturas criticas.

Com base nessa avaliagao, cada entidade critica elabora e implementa um plano de resiliéncia que
integra medidas técnicas, de seguranga e de organizagao necessarias para assegurar a sua resiliéncia.
Inclui ainda medidas para prevenir a ocorréncia de incidentes, assegurar a adequada protecao fisica
das instalagoes, resistir e atenuar as consequéncias dos incidentes, recuperar os servigos afetados,
garantir a gestao apropriada da seguranga dos recursos humanos, e formar e treinar os mesmos na
aplicacao das medidas previstas. O plano de resiliéncia compreende também, como anexo, um plano
de seguranga por cada infraestrutura critica.

0 plano de resiliéncia deve ser submetido ao Secretario-Geral do Sistema de Seguranga Interna
para aprovagao no prazo de 10 meses apos a notificacao da designacao dessa qualidade. As entidades
criticas devem rever o plano de resiliéncia no prazo maximo de quatro anos ou sempre que se justifique,
nomeadamente em caso de perturbagao grave na prestagao do servigo essencial, alteragao significativa
das infraestruturas criticas ou obtencao de novos conhecimentos relevantes.

As entidades criticas devem ainda designar um agente de ligagao responsavel pela articulagao
institucional em matéria de resiliéncia com as entidades competentes. Cabe-lhe, entre outras responsa-
bilidades, assegurar a ligagdo com o Secretario-Geral do Sistema de Seguranca Interna, com as forgas
e servigos de seguranga e com a Autoridade Nacional de Emergéncia e Protegao Civil ou os servigos
regionais de protecao civil territorialmente competentes. Ademais, deve comunicar as entidades com-
petentes as situagoes andmalas que ocorram e que possam ter impacto na manutengao do servigo ou
servigos essenciais que a entidade critica presta.

As entidades criticas devem também designar um agente de ligagao para cada infraestrutura critica
que detém ou exploram, cabendo-lhes, entre outras competéncias, agilizar os contactos e a articulagao
com as estruturas locais das forgas de seguranga territorialmente competentes e com os servigos
municipais de protegao civil.

Em caso de incidentes que perturbem significativamente, ou sejam suscetiveis de perturbar,
a prestagao de servigcos essenciais ou o funcionamento das infraestruturas criticas, as entidades
criticas devem notificar de imediato o Secretario-Geral do Sistema de Seguranga Interna, fornecendo
informacao detalhada sobre o incidente no prazo maximo de 24 horas e, depois, um relatério porme-
norizado no prazo de um més.

As entidades criticas realizam, pelo menos, um exercicio durante a vigéncia do plano de resiliéncia
aprovado, visando testar a adequagao das medidas, procedimentos e agdes constantes dos mesmos.
Durante o periodo referido, sao também testados de forma obrigatéria todos os planos de seguranga,
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devendo ser envolvidas as forgas de seguranga e os servigos municipais de protegao civil territorialmente
competentes. A sua realizagao é objeto de comunicagao ao Secretario-Geral do Sistema de Seguranga
Interna, com a antecedéncia minima de 20 dias, sendo depois elaborado relatério que é remetido ao
mesmo destinatario no prazo maximo de 30 dias.

Além disso, compete as entidades criticas garantir o cumprimento das medidas de seguranga
constantes dos seus planos de segurancga, designadamente através da nomeagao de agentes de ligagao
das infraestruturas criticas, da implementagao de medidas técnicas e organizativas e, quando aplicavel,
da submissao de pedidos de verificagdo de antecedentes respeitantes ao pessoal que acede a areas
com medidas especiais de seguranga.

As entidades criticas devem assegurar a cooperagao com as entidades competentes, manter
atualizada a informagao relevante, cumprir os prazos legais e colaborar nos processos de fiscaliza-
¢ao, auditoria ou inspecao que visem verificar a conformidade e a efetiva implementacao das medidas
adotadas para reforgo da sua resiliéncia.

Forgas e servigos de seguranga, de emergéncia e protegao civil

As forgas e servigos de segurancga, a Autoridade Nacional de Emergéncia e Protegao Civil e os
servigos regionais de Protecao Civil contribuem para a elaboragao e sucessivas revisdes da avaliagao
nacional de risco, que é coordenada pelo Secretario-Geral do Sistema de Seguranga Interna visando
apoiar o processo de identificacao das entidades criticas e a adogao das respetivas medidas de resi-
liéncia.

Contribuem, também, para o esforgo coletivo da avaliagdo sistematica da natureza e o alcance
dos riscos que impendem sobre as entidades criticas, através da identificagao e andlise de potenciais
ameagas, vulnerabilidades e perigos suscetiveis de provocar um incidente, bem como da avaliagao da
potencial perda ou perturbagao da prestagao de um servigo essencial.

Integram ainda um grupo de trabalho de cooperagao e colaboragao institucional, operacional
e estratégica, sob a égide do Secretario-Geral do Sistema de Seguranga Interna e em articulagao com
o Conselho Nacional de Planeamento Civil de Emergéncia, envolvendo as forgas e servigos de segu-
ranga, os servigos de protegao civil e as autoridades nacionais de ciberseguranga, no ambito e para os
efeitos estabelecidos no Decreto-Lei n.° 22/2025, de 19 de margo.

A aprovagao dos planos de resiliéncia das entidades criticas carece, entre outros, do parecer
das forgas de seguranga territorialmente competentes, da Autoridade Nacional de Emergéncia e Pro-
tegao Civil ou do servigo regional de protecao civil territorialmente competente, emitido a pedido do
Secretario-Geral do Sistema de Seguranca Interna, podendo, para o efeito, efetuar visitas técnicas para
verificagao das medidas previstas nos mesmos.

Cabe a forga de seguranca territorialmente competente a elaboragao de um plano de intervengao
para cada infraestrutura critica situada na sua area de responsabilidade, o qual deve ser comunicado
ao Secretario-Geral do Sistema de Seguranga Interna. Os respetivos conteldos sao definidos por este,
ouvidas as primeiras, com vista a sua uniformidade.

Além disso, podem, no ambito da elaboragao do respetivo plano de intervengao, e apés ausculta-
¢ao da entidade critica, propor ao Secretario-Geral do Sistema de Seguranga Interna a implementagao
de medidas restritivas do espago aéreo situado por cima das respetivas infraestruturas criticas e area
envolvente, que remete a proposta para avaliagao da Autoridade Aeronautica Nacional.

Os planos de intervencgao elaborados pelas forgas de seguranca, e os planos municipais de emer-
géncia e protecao civil elaborados pela autoridade de protecao civil territorialmente competente, tém em
conta a existéncia de infraestruturas criticas localizadas nas areas geograficas da sua competéncia.

Durante a vigéncia do plano de resiliéncia aprovado, é obrigatdria a realizagao de pelo menos
um exercicio por parte das entidades criticas, devendo ser testados todos os planos de segurancga
e obrigatoriamente envolvidas as forgas de seguranca e os servigos municipais de protecao civil ter-
ritorialmente competentes.
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Os agentes de ligagao da entidade critica devem assegurar a ligagdo com as forgas e servigos
de seguranga e com a Autoridade Nacional de Emergéncia e Protecao Civil ou os servigos regionais
de protecao civil territorialmente competentes para obtencgao de informagdes sobre graus de ameaga,
estados de seguranca e estados de alerta do sistema de protecao civil.

Compete aos agentes de ligagao da infraestrutura critica assegurar a comunicagao local e a arti-
culacao com as estruturas locais das forgas de seguranca territorialmente competentes e com os
servigos municipais de protegao civil.

Sem prejuizo da plataforma eletrénica de registo de informagao de entidades criticas e infraes-
truturas criticas, as forgas e servigos de seguranga devem manter atualizada a informagao relativa
as infraestruturas criticas existentes nas respetivas areas de competéncia territorial, tendo em vista
a execugao tempestiva dos necessarios procedimentos policiais, aquando da declaragao de um Estado
de Seguranca ou na sequéncia da elevagao do grau de ameagca, nos termos e para os efeitos estabele-
cidos no Plano de Coordenacao, Controlo e Comando Operacional das Forgas e Servigos de Seguranga.

9 — Processo de identificacao e designagao das entidades criticas

A identificagao e designacao das entidades criticas decorre de forma transparente, estruturada
e fundamentada, envolvendo a participagao de diferentes entidades e fases bem definidas, tendo em
consideragao a avaliagao nacional de risco e a presente Estratégia.

O seu processo tem inicio com a aplicagao cumulativa de trés critérios fundamentais:
A entidade presta um ou mais servigos essenciais;
A entidade opera e as suas infraestruturas criticas estao localizadas em territério nacional; e

A ocorréncia de um incidente teria efeitos perturbadores significativos na prestagao desses ser-
Vigos ou noutros servigos essenciais que deles dependam.

Para determinar a importancia de um efeito perturbador significativo produzido por um incidente,
sao considerados os seguintes critérios:

O numero de utilizadores que dependem do servigo essencial prestado pela entidade;
O grau em que outros setores e subsetores dependem de determinado servigo essencial,

0 possivel impacto dos incidentes, em termos de intensidade e duragao, sobre as atividades eco-
nomicas e societais, 0 ambiente, a protecao e segurancga publicas ou a saude da populagao;

A quota da entidade no mercado do servigo essencial ou servigos essenciais;

A zona geografica suscetivel de ser afetada por um incidente, incluindo um eventual impacto
transfronteirico, tendo em conta a vulnerabilidade associada ao grau de isolamento de determinados
tipos de zonas geograficas, como sejam as regides insulares;

A importancia da entidade na manutengao de um nivel de servigo essencial suficiente, tendo em
conta a disponibilidade de meios alternativos para a prestagao desse servigo essencial.

Com base nestes critérios, as entidades setoriais submetem ao Conselho Nacional de Planea-
mento Civil de Emergéncia uma proposta com a densificagao dos critérios de identificagao e os limiares
a aplicar. Em caso de aprovacao, remetem seguidamente ao Conselho Nacional de Planeamento Civil de
Emergéncia uma proposta fundamentada quanto as entidades que devem ser designadas como criticas.

Apés avaliagao e aprovagao das propostas, o Conselho Nacional de Planeamento Civil de Emer-
géncia procede a notificagao das entidades candidatas, informando-as da sua possivel designagao
como entidades criticas e concedendo-lhes um prazo nao inferior a 10 dias para se pronunciarem.

Se a entidade se pronunciar de forma desfavoravel, o Conselho Nacional de Planeamento Civil de
Emergéncia remete a pronuncia a respetiva entidade setorial para que esta reanalise e, se necessario,
adeque a proposta no prazo de 60 dias.
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Concluido este procedimento, o Conselho Nacional de Planeamento Civil de Emergéncia designa
formalmente as entidades criticas e respetivas infraestruturas criticas, num prazo maximo de 30 dias,
podendo também designar outras entidades criticas além das propostas pelas entidades setoriais, se
possuir indicadores distintos ou se verificar que a entidade a designar esta conexa com outras enti-
dades criticas ja identificadas.

Apds a designagao, notifica formalmente a entidade critica no prazo maximo de 10 dias, informan-
do-a das obrigagdes a que fica sujeita. Em simultaneo, da conhecimento da designacao ao Secretario-
-Geral do Sistema de Seguranga Interna, a entidade setorial competente, as entidades com competéncias
de regulacao ou supervisao que nao integrem as entidades setoriais, as autoridades de ciberseguranga
e aos presidentes de camara municipal territorialmente competentes.

10 — Apoio as entidades criticas

0 apoio as entidades criticas encontra-se estruturado como um instrumento transversal de suporte
técnico, institucional e cooperativo, visando a garantia da efetiva implementagao das obrigagoes legais,
do reforgo da resiliéncia operacional e da continuidade da prestacao dos servigos essenciais.

0 apoio assume, desde logo, uma vertente técnica, centrada na difusao de orientagdes e outros
instrumentos de apoio. Esta tarefa é da responsabilidade do Secretario-Geral do Sistema de Seguranca
Interna que assegura a disponibilizagao de documentos e diretrizes relacionados com a elaboracao
e implementagao dos planos de resiliéncia, dos planos de seguranca das infraestruturas criticas, dos
mecanismos de notificagao de incidentes, bem como dos planos de intervengao das forgas de segu-
rancga e dos exercicios de resiliéncia. Este apoio nao se limita a simples emissao de orientagdes mas
compreende também a monitorizagao e acompanhamento da sua aplicagao pelas entidades criticas,
promovendo a uniformizagao de critérios e a adogao de boas praticas.

Adicionalmente, encontra-se consagrada uma légica de partilha de informagao e cooperacao
continua entre os diferentes intervenientes. As entidades competentes, as entidades setoriais e as
entidades criticas estao obrigadas a partilhar o acesso as melhores praticas e metodologias dispo-
niveis, a informagao sobre novos avangos técnicos relevantes para a resiliéncia e a indicios relativos
a ameacas e riscos. Esta partilha tem por finalidade reforcar a capacidade de adaptacao e resposta
coordenada face a incidentes com impacto significativo nos servigos essenciais.

Outro aspeto estruturante do apoio reside na preocupagao com a previsibilidade e proporcionalidade
das exigéncias, garantindo que o apoio técnico e institucional seja ajustado a capacidade instalada
e a dimensao de cada entidade critica.

Durante o processo de aprovagao dos planos de resiliéncia, o Secretario-Geral do Sistema de
Seguranca Interna carece dos pareceres técnicos das entidades reguladoras, das forgas de segurancga
territorialmente competentes e da Autoridade Nacional de Emergéncia e Protegao Civil ou do servigo
regional de protecgao civil territorialmente competente, podendo ainda solicitar a colaboragao de outras
entidades publicas com competéncia em razao da matéria. As entidades referidas podem, com vista
a emissao do respetivo parecer, efetuar visitas técnicas a entidade para verificacdo das medidas pre-
vistas nos respetivos planos de resiliéncia.

Além disso, as entidades criticas beneficiam de apoio durante os processos de planeamento
e execugao de exercicios para testar a adequacao das medidas de resiliéncia e segurancga previstas
nos planos, devendo envolver as forgas de seguranga e os servigos municipais de protegao civil ter-
ritorialmente competentes. Apds a realizagao de exercicios, é elaborado um relatério técnico, o qual
pode incluir recomendagdes Uteis a melhoria continua da resiliéncia.

Em matéria de fiscalizagao, o Secretario-Geral do Sistema de Segurancga Interna pode realizar
auditorias, inspe¢oes e agoes de supervisao remota, mas também pode prestar apoio, emitir instrugoes
e sugerir medidas corretivas sempre que detete falhas na implementacao das obrigagoes legais por
parte das entidades criticas. Esta supervisao prudencial assume, assim, um carater preventivo, peda-
gogico e corretivo, com o objetivo de promover a conformidade sustentada e nao apenas a aplicagao
sancionatoria.
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11 — Medidas de apoio as pequenas e médias empresas

Em conformidade com o disposto no anexo da Recomendacgao 2003/361/CE da Comissao, de 6 de
maio, as medidas destinadas a facilitar o cumprimento das obrigacdes por parte das pequenas e médias
empresas (PME) designadas como entidades criticas devem respeitar os principios da proporcionalidade,
exequibilidade e nao comprometimento dos objetivos de resiliéncia. Para o efeito, encontra-se previsto:

Apoio técnico diferenciado e ajustado a escala das PME, através da disponibilizagdo de orientagdes
técnicas, metodologias simplificadas e instrumentos de apoio a elaboragao dos planos de resiliéncia
e de seguranga, promovidos pelo Secretario-Geral do Sistema de Seguranga Interna;

Promocgao da cooperagao entre entidades publicas e privadas, incluindo a partilha de melhores
praticas, informacao sobre riscos, ameagas e solugoes técnicas adequadas, permitindo as PME aceder
ao conhecimento e a experiéncia acumulada de outras entidades criticas e autoridades competentes;

Medidas especificas, avaliadas casuisticamente, que permitam a adogao gradual e proporcional
das obrigagdes, em particular no que respeita a avaliagao de risco, a notificagao de incidentes, a reali-
zacao de exercicios e a verificagao de antecedentes de seguranga humana, sem prejuizo dos objetivos
de protecao e continuidade dos servigos essenciais;

Estabelecimento de canais de comunicagao eficazes e acessiveis, que garantam que as PME desig-
nadas como entidades criticas tenham contacto direto e apoio das entidades competentes e setoriais,
facilitando o esclarecimento de duvidas e a execugao atempada das obrigagoes legais;

Possibilidade de recurso a instrumentos partilhados ou servigos comuns, quando adequado, no
que respeita a formacgao de recursos humanos, testes de resiliéncia ou plataformas tecnolégicas, para
reduzir encargos excessivos e garantir a conformidade.

12 — Avaliagao e revisao

A natureza e o contexto das ameacas e riscos a resiliéncia das entidades criticas exigem que
a Estratégia seja objeto de avaliagao regular e periddica, quer no que diz respeito ao grau de implemen-
tagao do seu plano de agao quer no que concerne a verificagao da adequacgao dos objetivos estratégicos
a evolugao das circunstancias.

A avaliagao do grau de implementacao das medidas do plano de agao é efetuada com periodici-
dade semestral, pelo Secretario-Geral do Sistema de Seguranga Interna, em colaboracao com o Con-
selho Nacional de Planeamento Civil de Emergéncia, devendo o 1.° ciclo de avaliacao ser efetuado em
dezembro de 2026. O contetido dos relatérios é aferido com vista a eventual classificagdo de seguranga
da informagcao.

Sem prejuizo de processos extraordinarios sempre que as circunstancias o exijam, a revisao da
estratégia deve ocorrer no prazo maximo de quatro anos.

18/27

Resolugdo do Conselho de Ministros n.° 135/2026



ANEXO

Plano de Acao
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Eixo de intervencao

Objetivos estratégicos

Acdes e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementacao

Prazo de
implementacao

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°1

Medida n.° 1 — Atualizar a avaliagao
nacional de risco, sempre que neces-
sdrio, que visa apoiar o processo de
identificacdo das entidades criticas
e a adogao de medidas de resiliéncia.

Coordenagao da atualiza-
¢ao a cargo do SGSSI em
colaboragao com o CNPCE

Presidéncia do Conselho de
Ministros (aprovagao)

Forgas e servigos de seguranga,
ANEPC, servigos regionais de pro-
tecao civil, autoridades competen-
tes em matéria de ciberseguranga,
entidades setoriais, entidades
com competéncias de regulagao
ou supervisao, e outras entidades
relevantes.

Janeiro de 2026

Dezembro de 2029

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°1l

Medida n.° 2 — Propor para aprova-
G¢ao ao CNPCE, através das entidades
setoriais, a densificagao dos critérios
de identificacdo das entidades criticas,
bem como as entidades e respetivas
infraestruturas suscetiveis de serem
classificadas como criticas, no respe-
tivo setor ou subsetor.

Entidades setoriais

CNPCE

Janeiro de 2026

Julho de 2026

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°1

Medida n.° 3 — Avaliar, com as entida-
des setoriais, a inclusao de novos ser-
vigos essenciais, setores ou subsetores,
bem como a eventual eliminagao de
servicos essenciais listados no anexo
ao Decreto-Lei n.° 22/2025, de 19 de
margo, atentas as ligdes aprendidas e os
novos conhecimentos relacionados com
as respetivas dependéncias.

CNPCE

Entidades setoriais

Julho de 2027

Dezembro de 2028

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°1

Medida n.° 4 — Aprovar os critérios
e metodologia aplicaveis para o efeito,
e identificar e designar as entidades
criticas e respetivas infraestruturas
criticas, através do CNPCE.

CNPCE

Entidades setoriais e outras entida-
des que considere relevantes

Janeiro de 2026

Julho de 2026

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°1

Medida n.° 5 — Elaborar um referen-
cial de boas praticas na metodologia
de identificagao de entidades criticas,
propondo, caso se justifique, alteragdes
ao Decreto-Lei n.° 22/2025, de 19 de
margo.

CNPCE

Entidades setoriais e outras entida-
des que considere relevantes

Janeiro de 2026

Dezembro de 2028

19/27

Resolugdo do Conselho de Ministros n.° 135/2026



N.°© 122
26-06-2026

Eixo de intervencao

Objetivos estratégicos

Acoes e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementacao

Prazo de
implementacao

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°2

Medida n.° 6 — Implementar processos
continuos e sistematicos de avaliacao,
analise e mitigacao dos riscos, em coor-
denagao com as entidades competen-
tes, considerando dependéncias e inter-
dependéncias setoriais, intersetoriais
e transfronteirigas, visando uma res-
posta preventiva e eficaz face a amea-
gas e riscos que possam comprometer
a prestagao de servigos essenciais.

SGSSI, entidades nacionais
e internacionais competen-
tes

CNPCE, ANEPC, entidades seto-
riais, entidades criticas, forgas
e servigos de seguranca, entidades
com competéncias de regulagcao
ou supervisao e outras entidades
relevantes em razao da matéria.

Janeiro de 2026

Dezembro de 2029

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°2

Medida n.° 7 — Efetuar a avaliagao de
risco das entidades criticas, a cargo
das proprias, no prazo de nove meses
a contar da data da recegao da noti-
ficacao da sua designagao, que inclui
obrigatoriamente a avaliagao dos riscos
especificos relativos a cada uma das
suas infraestruturas criticas.

Entidades criticas

Outras entidades relevantes

Apos recegao da
notificagao da
sua designagao
como entidade
critica.

Nove meses
a contar da data
da recegao da
notificacao da sua
designagao como
entidade critica.

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°2

Medida n.° 8 — Promover, direta-
mente ou através dos demais érgaos
e entidades que integram o Sistema de
Seguranga Interna, a troca de informa-
¢Oes pertinentes relativas as ameagas
eriscos para as entidades criticas, sem
prejuizo dos regimes legais aplicaveis
a protegao e salvaguarda da informacao
classificada, e aos segredos de Estado
e de justica.

SGSSI

Entidades que integram o SSI

e entidades criticas

Janeiro de 2026

Dezembro de 2029

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°2

Medida n.° 9 — Desenvolver a taxono-
mia comum para a classificagao dos
riscos que impendem sobre as entida-
des e infraestruturas criticas, através
do SGSSI.

SGSSI

Entidades que considere relevantes

para o efeito

Janeiro de 2026

Dezembro de 2029

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.° 10 — Submeter a aprovagao
do SGSSI, ap6s notificagao da designa-
gao enquanto entidade critica, o respe-
tivo plano de resiliéncia, que deve anexar
e englobar um plano de seguranga por
cada infraestrutura critica.

Entidades criticas

SGSSI

Apos recegao da
notificagao da
sua designagao
como entidade
critica.

10 meses a contar
da data darecegao
da notificacao da
sua designacao
como entidade
critica.
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N.°© 122
26-06-2026

Eixo de intervencao

Objetivos estratégicos

Acoes e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementacao

Prazo de
implementacao

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.° 11 — Elaborar pareceres
emitidos a pedido do SGSSI com vista
a aprovacao dos planos de resiliéncia
das entidades criticas.

Entidade reguladora do
setor de atividade, forgas de
seguranca territorialmente
competentes, ANEPC ou
servigo regional de protegao
civil territorialmente com-
petente, e outras entidades
publicas com competéncia
em razédo da matéria (e. g.
entidades setoriais).

SGSSI

Prazos constan-
tes do Decreto-
-Lein.®22/2025,
de 19 de margo.

Prazos constan-
tes do Decreto-
-Lei n.° 22/2025,
de 19 de margo.

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.° 12 — Aprovar os planos de
resiliéncia das entidades criticas.

SGSSI

Com o parecer da entidade regu-
ladora do setor de atividade em
causa, forgas de seguranga terri-
torialmente competentes, ANEPC
ou servico regional de protegao
civil territorialmente competente
e outras entidades publicas com
competéncia em razao da matéria.

Prazos constan-
tes do Decreto-
-Lein.®22/2025,
de 19 de margo.

Prazos constan-
tes do Decreto-
-Lei n.° 22/2025,
de 19 de margo.

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.° 13 — Elaborar e comunicar
ao SGSSI, através das forgas de segu-
ranga territorialmente competentes, um
plano de intervengao para cada infraes-
trutura critica situada na sua area de
responsabilidade geografica.

Forcas de seguranca ter-
ritorialmente competentes

SGSSI e forgas de seguranga

N/A

Dezembro de 2029

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.° 14 — Notificar de imediato
0 SGSSI e acionar os respetivos planos,
através das entidades criticas, perante
incidentes que perturbem significativa-
mente, ou sejam suscetiveis de pertur-
bar, a prestagao de servigos essenciais
ou o funcionamento das infraestruturas
criticas que os asseguram.

Entidades criticas

SGSSI e 6rgaos de policia criminal
competentes sempre que existam
suspeitas da pratica de crime.

Apos recegao da
notificagdo da
sua designagao
como entidade
critica.

Dezembro de 2029

| — Reforgo da Resiliéncia
das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.® 15 — Coordenar e comunicar
a verificagao de antecedentes de segu-
ranca humana e a sua implementagao,
através do SGSSI e em articulagdo com
as entidades criticas.

SGSSI

Autoridades nacionais e interna-
cionais competentes, e entidades
criticas.

N/A

Dezembro de 2029
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N.°© 122
26-06-2026

Eixo de intervencao

Objetivos estratégicos

Acoes e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementacao

Prazo de
implementacao

| — Reforgo da Resiliéncia

das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.° 16 — Criar uma unidade
organica especifica em matéria de resi-
liéncia e entidades criticas, no ambito
do SSl e nadependéncia e coordenagao
do SGSSI.

SGSSI

SGSSI

Janeiro de 2026

Dezembro de 2029

| — Reforgo da Resiliéncia

das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.° 17 — Garantir que as infor-
magcoes relacionadas com a designagao
e reforgo de resiliéncia das entidades
criticas e respetivas infraestruturas cri-
ticas sdo objeto de avaliagdo com vista
a eventual classificagao de seguranga,
bem como que o tratamento da infor-
magao classificada respeita a legisla-
¢ao e normas de segurancga aplicaveis
a protegao e salvaguarda da informacéao
classificada.

SGSSI, CNCPE, GNS

Forgas e servigos de seguranga,
CNCS, entidades setoriais e enti-
dades criticas.

Julho de 2026

Dezembro de 2029

| — Reforgo da Resiliéncia

das Entidades Criticas

Objetivo Estratégico
n.°3

Medida n.° 18 — Assegurar que o tra-
tamento da informacéao classificada,
nomeadamente a sua produgao, utili-
zacao, partilha, arquivo ou armazena-
mento por parte das entidades criticas,
respeita o regime da informacao clas-
sificada e em particular os requisitos
das areas de seguranca da informacgao
e dos sistemas de informagao e comu-
nicagao.

Entidades criticas

SGSSI, GNS

Julho de 2026

Dezembro de 2029

Il — Cooperagao, Supervi-
sao e Coordenagao Insti-

tucional

Objetivo Estratégico
n.°4

Medida n.° 19 — Assegurar a represen-
tagao nacional e o ponto de contacto
Unico com a Comissao Europeia em
matéria de resiliéncia das entidades
criticas, através do SGSSI, garantindo
a representacao de Portugal no Grupo
para a Resiliéncia das Entidades Criti-
cas que assiste a Comissao Europeia
no quadro e para os efeitos da Diretiva
(UE) 2022/2557, do Parlamento Euro-
peu e do Conselho, de 14 de dezembro
de 2022.

SGSSI

Entidades que considere relevantes
para o efeito

Janeiro de 2026

Dezembro de 2029
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N.°© 122
26-06-2026

Eixo de intervencao

Objetivos estratégicos

Acoes e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementacao

Prazo de
implementacao

Il — Cooperagao, Supervi-
sao e Coordenacao Insti-
tucional

Objetivo Estratégico
n.°4

Medida n.° 20 — Promover a partilha de
informagao no ambito da identificagao
de entidades criticas com os demais
Estados-Membros da Uniao Europeia
e estimular a assinatura de protocolos
de colaboragao.

CNPCE

Entidades que considere relevantes
para o efeito

Janeiro de 2026

Dezembro de 2029

Il — Cooperagao, Supervi-
sao e Coordenagao Insti-
tucional

Objetivo Estratégico
n.°4

Medida n.° 21 — Garantir a articulagao
com as entidades congéneres de outros
Estados-Membros da Uniao Europeia,
ou de paises terceiros, em matéria de
resiliéncia das entidades criticas, atra-
vés do SGSSI.

SGSSI

Entidades que considere relevantes
para o efeito

Janeiro de 2026

Dezembro de 2029

Il — Cooperagao, Supervi-
sao e Coordenagao Insti-
tucional

Objetivo Estratégico
n.°4

Medida n.° 22 — Assegurar a articulagao
e a cooperagao entre os varios inter-
venientes e responsaveis nacionais na
area da resiliéncia das entidades criti-
cas, através do SGSSI.

SGSSI

Intervenientes e responsaveis
nacionais na area da resiliéncia
das entidades criticas.

Janeiro de 2026

Dezembro de 2029

Il — Cooperagao, Supervi-
sao e Coordenagao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 23 — Difundir orientagdes
técnicas e outros instrumentos de apoio
aelaboragao dos planos deresiliéncia das
entidades criticas, dos planos de segu-
ranga das infraestruturas criticas, dos
mecanismos de notificagdo de inciden-
tes, dos planos de intervengao das forgas
de seguranga, e de exercicios, apoiando
a sua implementagao e monitorizando
a sua execugao, através do SGSSI.

SGSSI

Entidades que considere relevantes
para o efeito

Janeiro de 2026

Dezembro de 2029

Il — Cooperagao, Supervi-
sao e Coordenagao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 24 — Assegurar as compe-
téncias de fiscalizagao e de aplicagao
de sangdes previstas no Decreto-Lei
n.° 22/2025, de 19 de margo.

SGSSI

Autoridades policiais e outras
autoridades ou servigos publicos
cuja colaboragao solicite.

Prazos constan-
tes do Decreto-
-Lein.®22/2025,
de 19 de margo.

Prazos constan-
tes do Decreto-
-Lei n.° 22/2025,
de 19 de margo.

Il — Cooperagao, Supervi-
sao e Coordenacgao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 25 — Partilhar o acesso as
melhores praticas e metodologias dispo-
niveis, assim como, sempre que possivel,
a informagao sobre os novos avangos
técnicos relacionados com a resiliéncia
das entidades criticas, incorporando
boas praticas e licoes aprendidas no
plano nacional e internacional.

SGSSI, CNPCE, entidades
setoriais

Entidades criticas

Janeiro de 2026

Dezembro de 2029
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N.°© 122
26-06-2026

Eixo de intervengdo

Objetivos estratégicos

Agles e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementagédo

Prazo de
implementagdo

Il — Cooperagao, Supervi-
sao e Coordenagao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 26 — Cooperar com as
autoridades competentes em maté-
ria de cibersegurancga na partilha de
informagao sobre riscos de ciberse-
guranga, ciberameagas, ciberinci-
dentes, bem como riscos, ameagas
e incidentes nao relacionados com
ciberseguranga, e ainda no exercicio
de fungdes de supervisao na esfera
do SGSSI.

SGSSI

Autoridades competentes em
matéria de ciberseguranga (CNCS)
e Servico de Informacgdes de Segu-
ranga

Janeiro de 2026

Dezembro de 2029

Il — Cooperagao, Supervi-
sao e Coordenacgao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 27 — Desenvolver uma
plataforma digital comum de notifi-
cacao de incidentes relativos a resi-
liéncia das entidades criticas e ao
Regime Juridico da Ciberseguranga,
envolvendo o SGSSI e as autoridades
competentes em matéria de ciberse-
guranga.

SGSSI e autoridades com-
petentes em matéria de
ciberseguranga (CNCS)

Outras entidades consideradas
pertinentes na sua esfera de coo-
peragao e colaboragao.

Janeiro de 2026

Dezembro de 2026

Il — Cooperagao, Supervi-
sao e Coordenacgao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 28 — Designar um agente
de ligagao da entidade critica respon-
savel pela articulagao institucional, em
matéria de resiliéncia, e um agente de
ligagdo para cada infraestrutura critica
que detém ou explora.

Entidades criticas

SGSSI, CNPCE e respetiva entidade
setorial

Apos recegao da
notificagdo da
sua designagao
como entidade
critica.

No prazo de
10 dias apos
a designagao da
entidade como
entidade critica.

Il — Cooperagao, Supervi-
sao e Coordenacgao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 29 — Assegurar a coorde-
nagao com o SGSSI, as forgas e ser-
vicos de segurancga, a Autoridade
Nacional de Emergéncia e Protegao
Civil ou os servigos regionais de pro-
tegao civil territorialmente competen-
tes, para obtengao de informagdes
sobre graus de ameaga, estados de
segurancga e estados de alerta do sis-
tema de protegao civil, através dos
agentes de ligagao das entidades
criticas.

Entidades criticas

SGSS|, forgas e servigos de segu-
ranga, ANEPC ou servigos regionais
de protegao civil territorialmente
competentes.

Apds rececao da
notificagdo da
sua designagao
como entidade
critica.

Dezembro de 2029
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N.°© 122
26-06-2026

Eixo de intervencao

Objetivos estratégicos

Acoes e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementacao

Prazo de
implementacao

Il — Cooperagao, Supervi-
sao e Coordenacao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 30 — Assegurar e manter
atualizada a plataforma eletronica de
registo das entidades e infraestruturas
criticas que compreende, entre outras
informagdes, a sua catalogagao; o elenco
de contactos de cooperagao institucional
e de coordenagao operacional; a seria-
cao dos planos de resiliéncia, seguranga
e intervengao; a gestao de acidentes
e incidentes relevantes, e demais dados
que permitam planear e priorizar as
medidas de reforgo da resiliéncia.

SGSSI

CNPCE, forgas de seguranca,
Servigo de Informagdes de Segu-
ranga, ANEPC, servigos regionais
de protegao civil, CNCS, entidades
setoriais e outras entidades que se
afigurem relevantes.

Janeiro de 2026

Dezembro de 2029

Il — Cooperagao, Supervi-
sao e Coordenagao Insti-
tucional

Objetivo Estratégico
n.°5

Medida n.° 31 — Constituir um grupo de
trabalho de cooperacao e colaboracao
institucional e operacional, sob a égide
do SGSSI, envolvendo as forgas e servi-
¢os de seguranga, de emergéncia e pro-
tecao civil, e as autoridades competen-
tes de ciberseguranga, no ambito e para
os efeitos estabelecidos no Decreto-Lei
n.° 22/2025, de 19 de margo.

SGSSI

Forcas e servicos de seguranga,
ANEPC e CNCS

Janeiro de 2026

Dezembro de 2029

IIl — Investigacao, Forma-
¢ao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
n.°6

Medida n.° 32 — Realizar pelo menos um
exercicio durante a vigéncia do plano de
resiliéncia aprovado, através das entida-
des criticas, visando testar a adequagao
das medidas, procedimentos e agdes
constantes dos mesmos.

Entidades criticas

Na sua esfera de responsabilidade
e cooperagao institucional.

Apds aprova-
¢ao do plano de
resiliéncia pelo
SGSSI.

Durante a vigéncia
do plano de resi-
liéncia.

IIl — Investigagao, Forma-
gao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
n.°6

Medida n.° 33 — Testar, durante a vigéncia
do plano deresiliéncia aprovado, todos os
planos de seguranga das infraestruturas
criticas que dele fazem parte, devendo
ser envolvidas as forcas de seguranga
e 0s servigos municipais de prote-
Gao civil territorialmente competentes.

Entidades criticas

Forcas de segurancga e servigos
municipais de protegao civil terri-
torialmente competentes.

Apds aprova-
¢ao do plano de
resiliéncia pelo
SGSSI.

Durante a vigéncia
do plano de resi-
liéncia.

Il — Investigacao, Forma-
¢ao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
n.°6

Medida n.° 34 — Promover a realizagao
de pelo menos um exercicio, ao nivel
e através das entidades setoriais, envol-
vendo as entidades criticas, o SGSSI,
o CNPCE e outras entidades relevantes
em razao da matéria.

Entidade setoriais

SGSSI, CNPCE, entidades criticas
e outras entidades relevantes em
razao da matéria.

Janeiro de 2027

Dezembro de 2029
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N.°© 122
26-06-2026

Eixo de intervencao

Objetivos estratégicos

Acoes e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementacao

Prazo de
implementacao

Il — Investigagao, Forma-
¢ao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
n.°6

Medida n.° 35 — Promover a realizagao
de pelo menos um exercicio transver-
sal, através do SGSSI e em articulagao
com o CNPCE e as entidades setoriais,
podendo envolver entidades criticas
e outras entidades relevantes em razao
da matéria, assim como, quando per-
tinente, entidades de outros Estados-
-Membros da UE.

SGSSI

CNPCE, entidades setoriais e outras
entidades relevantes em razao da
matéria.

Janeiro de 2027

Dezembro de 2029

IIl — Investigagao, Forma-
gao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
n.°6

Medida n.° 36 — Formar e treinar os
recursos humanos das entidades cri-
ticas, na esfera de responsabilidade
das proprias, na implementagao das
medidas previstas ou implementadas
no respetivo plano de resiliéncia.

Entidades criticas

Entidades criticas e outras entida-
des na sua esfera de cooperacao
e colaboragao.

Apds aprova-
¢ao do plano de
resiliéncia pelo
SGSSI.

Dezembro de 2029

Il — Investigacao, Forma-
¢ao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
n.°6

Medida n.° 37 — Desenvolver estraté-
gias eficazes de comunicagao e alerta
dirigidas as entidades criticas e aos
utilizadores dos servigos essenciais.

SGSSI, ANEPC ou servigos
regionais de protegao civil

Entidades criticas e utilizadores
dos servigos essenciais

Janeiro de 2026

Dezembro de 2029

IIl — Investigagao, Forma-
gao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
ne’7

Medida n.° 38 — Fomentar uma comu-
nidade de conhecimento e uma cultura
nacional de resiliéncia.

SGSSI, CNPCE, entidades
setoriais

Entidades criticas, forgas e servi-
¢os de seguranca, ANEPC, servigos
regionais de protegao civil, outras
entidades relevantes em razao da
matéria e a sociedade civil.

Janeiro de 2026

Dezembro de 2029

Il — Investigacao, Forma-
¢ao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
ne7

Medida n.° 39 — Apoiar e promover
o potencial nacional de investigagao,
desenvolvimento e inovagao no ambito
daidentificacao e resiliéncia de entida-
des criticas, envolvendo o setor publico
e privado e a academia, através do
SGSSI e do CNPCE.

SGSSI, CNPCE

Setor publico e privado e a aca-
demia

Janeiro de 2026

Dezembro de 2029

Il — Investigacao, Forma-
¢ao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
ne’7

Medida n.° 40 — Desenvolver estudos
e formular as propostas consideradas
pertinentes para o desenvolvimento
e aperfeigoamento do quadro de gover-
nagao da resiliéncia das entidades cri-
ticas, no seu ambito juridico, politico,
estratégico e operacional, através do
SGSSI e em articulagdo com o CNPCE.

SGSSI, CNPCE

Outras entidades relevantes em
razao da matéria

Janeiro de 2027

Dezembro de 2029
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N.°© 122
26-06-2026

Eixo de intervencao

Objetivos estratégicos

Acoes e medidas

Entidade responsavel

Entidades envolvidas

Inicio de
implementacao

Prazo de
implementacao

Il — Investigagao, Forma-
¢ao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
ne7

Medida n.° 41 — Implementar um pro-
cesso sistematico de recolha e partilha
de boas praticas e ligoes aprendidas nos
varios dominios da resiliéncia, incluindo
riscos e ameagas de natureza setorial
ou transversal, complementado com
sessoes de sensibilizacao dirigidas as
entidades criticas.

SGSSI, CNPCE, forgas
e servigos de seguranga,
ANEPC, servigos regionais
de protegao civil, entidades
setoriais, entidades com
competéncias de regulagao
ou supervisao, autoridades
competentes em matéria de
ciberseguranca.

Entidades criticas

Janeiro de 2026

Dezembro de 2029

IIl — Investigagao, Forma-
gao, Comunicagao e Cul-
tura de Resiliéncia

Objetivo Estratégico
nev

Medida n.° 42 — Promover agoes de for-
macgao no ambito da legislagao e nor-
mas de seguranca aplicaveis a protecao
e salvaguarda da informacao classifi-
cada.

GNS

SGSSI, CNPCE, entidades criticas
e outras entidades relevantes em

razao da matéria.

Janeiro de 2028

Dezembro de 2029

Siglas:

ANEPC — Autoridade Nacional de Emergéncia e Protegao Civil.

CNCS — Centro Nacional de Ciberseguranga.

CNPCE — Conselho Nacional de Planeamento Civil de Emergéncia.

GNS — Gabinete Nacional de Seguranca.

SGSSI — Secretario-Geral do Sistema de Seguranga Interna.
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