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PRESIDENCIA DO CONSELHO DE MINISTROS

Decreto-Lei n.° 125/2025, de 4 de dezembro

Sumario: Transpde a Diretiva (UE) 2022/2555, relativa a medidas destinadas a garantir um elevado
nivel comum de ciberseguranga na Uniao.

O presente decreto-lei aprova o regime juridico da ciberseguranca, transpondo a Diretiva (UE)
2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, destinada a garantir
um elevado nivel comum de ciberseguranca em toda a Uniao.

A preservacgao da ciberseguranga desempenha um papel crucial em matéria de seguranca nacional
e internacional, no funcionamento do Estado e dos agentes econémicos, bem como na construgao da
confianga dos cidadaos no processo de modernizagao digital da Administragao Publica.

A transposicao para o ambiente digital de fungdes essenciais das atividades institucionais e da
vivéncia pessoal e profissional dos cidadaos justifica o reforgo do quadro regulamentar e organizacio-
nal de cibersegurancga, executado em harmonia com todo o espago e em defesa contra ciberameacas
comuns.

Esta iniciativa legislativa ocorre perante a consciéncia, ndo s6 da gravidade premente colocada
pelas multiplas ciberameagas, como do elevado potencial disruptivo das suas agoes hostis contra
ativos digitais, sendo imperioso um refor¢o da capacitagao nacional para a prevengao de atos que
possam condicionar a seguranga e o interesse nacional, bem como as multiplas dindmicas funcionais
e produtivas da sociedade portuguesa.

De facto, perante o aumento assinalavel da quantidade e da sofisticagao das ameagas, bem
como a crescente utilizagao e dependéncia do uso das tecnologias de informagao e comunicagao por
toda a sociedade, afigura-se indispensavel assegurar a generalizagao da ciberseguranca na cultura
organizacional do tecido empresarial portugués e nas entidades, 6rgaos e servigos que constituem
a Administragao Publica.

Com efeito, 0 aumento da ocorréncia de incidentes de ciberseguranga pode comprometer a segu-
ranga e o interesse nacional, acarretar perigo para a vida humana, perdas de natureza financeira, bem
como comprometer a confidencialidade, a integridade e a disponibilidade da informacgao, das redes
e dos sistemas de informagado da Administracao Publica, dos operadores de infraestruturas criticas,
dos operadores de servigos essenciais e dos prestadores de servicos digitais. Em face destas ameacas
e considerando o disposto na Diretiva a transpor, o regime aprovado pelo presente decreto-lei expande
significativamente o conjunto de entidades abrangidas pelo regime, priorizando, por um lado, a generali-
zacao da prevencao dos riscos de ciberseguranga, mas graduando a exigéncia regulatéria em funcao da
dimensao da entidade e da importancia da sua atividade, bem como privilegiando a proporcionalidade
das medidas aplicaveis. O seu ambito de aplicagao abrange uma parte significativa da Administragao
Publica, adaptando o regime a dimensao e tipologia da entidade publica em causa. E ainda de assinalar
que, tal como admitido pela Diretiva a transpor, o regime aprovado pelo presente decreto-lei exclui do
seu ambito de aplicagao as entidades publicas nos dominios da seguranga nacional, da seguranca
publica, da defesa e dos servigos de informacdes, incluindo as entidades com responsabilidades de
investigagao criminal e os 6rgaos de policia criminal.

Entre os aspetos relevantes do regime aprovado pelo presente decreto-lei, encontra-se ainda
o aprofundamento de trés instrumentos fundamentais para as politicas publicas de ciberseguranca:
a Estratégia Nacional de Segurancga do Ciberespaco, definindo as prioridades e os objetivos estratégicos
nacionais em matéria de ciberseguranga; o Plano Nacional de Resposta a Crises e Incidentes de Ciber-
seguranga em grande escala, regulando e aperfeigcoando a gestao deste tipo de incidentes; e o Quadro
Nacional de Referéncia para a Ciberseguranga, que reunira e permitird a divulgacao de normas, padroes
e boas praticas na gestao da Ciberseguranca.

Acresce que o quadro institucional do regime aprovado pelo presente decreto-lei é alargado em
relagcao ao regime anterior, conforme imposto pela Diretiva a transpor. Nesse sentido, o Centro Nacional
de Ciberseguranga (CNCS) reforga a sua fungao de autoridade nacional de cibersegurancga, destacan-
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do-se ainda o estabelecimento de autoridades de supervisao «setoriais» e «especiais», que exercem
supervisao sobre setores especificos da economia, assim se garantindo a estabilidade na supervisao
de cada um dos setores abrangidos, bem como aliviando as tarefas transversais cometidas ao CNCS.

No plano interadministrativo, o modelo proposto estabelece uma arquitetura de convergéncia, de
cooperagao e de interoperabilidade entre as varias entidades nacionais competentes em matéria de
ciberseguranga e de seguranga interna e externa, fomentando, em particular, a transversalidade dos
fluxos de informacao relevante e a partilha de contributos taticos na resposta a incidentes entre as
entidades nacionais competentes em matéria de ciberseguranga, numa légica de maximizagao das
capacidades publicas portuguesas para a prevencgao, a detegao precoce, a mitigacao, a repressao
e a responsabilizagao de ciberameacas.

O fortalecimento da cooperagao com o setor privado é outro dos eixos do desenho institucional
previsto no regime aprovado presente pelo decreto-lei, fomentando-se a colaboragao entre as autori-
dades competentes e os privados nas varias matérias relevantes.

Quanto ao modelo de gestao dos riscos previsto no regime aprovado pelo presente decreto-lei,
este consiste na fixagao de padroes pré-definidos de risco, aplicaveis a cada setor e tipo de entidade,
e na aplicagao de medidas de prevengao correspondentes, acrescendo ainda uma analise do risco
residual. Este modelo permite desonerar as autoridades de uma analise casuistica do risco de cada
entidade abrangida, facilitando ainda que as entidades abrangidas conhegam a categoria em que se
inserem e, assim, as medidas minimas que devem adotar.

Nestes termos, o modelo proposto introduz simplicidade, previsibilidade e uma melhor adequacao
das medidas obrigatorias ao quadro de ameagas aplicavel a cada setor de atividade.

Por outro lado, o modelo fomenta a criagdo de um mercado de certificagdo em ciberseguranga,
o que tera utilidade econdmica e permitira generalizar uma presungao de conformidade das entidades.

Por fim, quanto ao modelo de supervisao previsto no regime aprovado pelo presente decreto-lei,
este, refletindo o disposto na Diretiva a transpor, prevé um regime dual, diferenciando o tratamento a dar
as entidades essenciais e importantes em fungao dos riscos de ciberseguranga associados a cada
categoria, em cumprimento, mais uma vez, do principio da proporcionalidade.

O presente decreto-lei tem, assim, como objetivo a consagragao do novo quadro juridico aplicavel
em matéria de ciberseguranga, sem prejuizo de a entrada em vigor deste regime implicar necessaria-
mente um reforgo significativo da capacidade do CNCS e uma nova reflexao sobre o seu enquadramento
institucional.

O presente decreto-lei foi submetido a consulta publica entre 22 de novembro e 31 de dezembro
de 2024.

Foram ouvidos os 6rgaos de governo proprio das Regides Autonomas, o Centro Nacional de Ciber-
seguranga, a Ordem dos Advogados, o Conselho Superior do Ministério Publico, a Comissao Nacional
de Protegdo de Dados e a Comissao de Acesso aos Documentos Administrativos.

Assim;
No uso da autorizagao legislativa concedida pelo artigo 1.° da Lei n.° 59/2025, de 22 de outubro,
e nos termos das alineas a) e b) do n.° 1 do artigo 198.° da Constituicao, o Governo decreta o seguinte:
Artigo 1.°
Objeto

1 — O presente decreto-lei aprova o regime juridico da cibersegurancga, transpondo, para a ordem
juridica interna a Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022, relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranga na
Uniao, que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva (UE)
2016/1148 (Diretiva SRI 1).
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2 — O presente decreto-lei procede ainda a:

a) Execugao, na ordem juridica interna, das obrigagdes decorrentes do Regulamento (UE) 2019/881,
do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo a ENISA (Agéncia da Uniao
Europeia para a Cibersegurancga) e a certificagao da ciberseguranga das tecnologias da informagao
e comunicacgao e que revoga o Regulamento (UE) n.° 526/2013 (Regulamento Ciberseguranca), imple-
mentando um quadro nacional de certificagdo da ciberseguranga;

b) Nona alteragao a Lei de Seguranga Interna, aprovada pela Lei n.° 53/2008, de 29 de agosto, na
sua redacgao atual,

c¢) Segunda alteracao a Lei do Cibercrime, aprovada pela Lei n.° 109/2009, 15 de setembro, alterada
pela Lei n.° 79/2021, de 24 de novembro;

d) Segunda alteracao a Lei das Comunicagoes Eletrénicas, aprovada pela Lei n.° 16/2022, de 16
de agosto, alterada pelo Decreto-Lei n.° 114/2024, de 20 de dezembro.

3 — O disposto no presente decreto-lei ndo prejudica as medidas e o quadro legal vigente destinados
a salvaguardar as fungdes essenciais do Estado, nomeadamente as medidas e disposigoes referentes
a preservagao da seguranca e do interesse nacional, a produgao de informagdes para a seguranga interna
e externa do Estado portugués, a protegao do segredo de Estado e da informacao classificada, e ainda
a salvaguardar a manutengao da ordem publica e a permitir a investigagao, a detegao e a repressao de
infragdes criminais, sem prejuizo do previsto nos artigos 7.° e 8.°
Artigo 2.°
Regime juridico da ciberseguranga
E aprovado, em anexo ao presente decreto-lei e do qual faz parte integrante, o regime juridico da
ciberseguranga.
Artigo 3.°
Alteragao a Lei n.° 53/2008, de 29 de agosto
0 artigo 16.° da Lei de Seguranga Interna, aprovada pela Lei n.° 53/2008, de 29 de agosto, na sua

redacao atual, passa ter a sequinte redagao:

«Artigo 16.°
[...]

1-1[.1

2—1.]

3—1[.1]

4 — Ao Secretario-Geral do Sistema de Seguranca Interna compete convocar, nos termos do
artigo 25.°-A, um gabinete de crise na sequéncia da atribuicao de um grau de ameaca elevado pelo
Servigo de Informagdes de Seguranga, ou equivalente nivel de alerta nacional para Ciberseguranga, ou
quando for informado pelo Centro Nacional de Ciberseguranga ou por qualquer entidade competente,
designadamente forgas e servigos de segurancga, sobre a ocorréncia de uma ciberameaga significativa
ou de crise ou incidente suscetivel de ser considerado em grande escala.»
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Artigo 4.°
Alteragao a Lei n.° 109/2009, de 15 de setembro

0 artigo 2.° da Lei do Cibercrime, aprovada pela Lei n.° 109/2009, de 15 de setembro, na sua redagao
atual, passa a ter a seguinte redacgao:

«Artigo 2.°
[...]

[..]

a)l..]
b) [...]
c)[..]
d)[.]
el.]
f)[.]
9)[.]

h) ‘Vulnerabilidade’, uma fragilidade, suscetibilidade ou falha, que afeta redes e sistemas de infor-
magcao, produtos ou servigos de tecnologias da informagao ou comunicacgao, passivel de ser explorada
por uma ciberameaca, definida na acegao do ponto 8 do artigo 2.° do Regulamento (UE) 2019/881, do
Parlamento Europeu e do Conselho, de 17 de abril de 2019.»

Artigo 5.°
Alteragao a Lei n.° 16/2022, de 16 de agosto

0 artigo 13.° da Lei das Comunicagdes Eletronicas, aprovada pela Lein.° 16/2022, de 16 de agosto,
na sua redagao atual, passa a ter a seguinte redagao:

«Artigo 13.°
[...]
1—1[.]

2 — Nao obstante o disposto no nimero anterior, o artigo 177.°, a alinea q) don.® 3do artigo 178.°,
o artigo 179.°, o artigo 180.°, o artigo 181.°, o0 artigo 182.° e o artigo 183.° da Lei das Comunicagdes
Eletronicas, aprovada em anexo a presente lei, entram em vigor no dia seguinte ao da sua publicagao.»

Artigo 6.°
Aditamento a Lei n.° 53/2008, de 29 de agosto
E aditado o artigo 25.°-A a Lei de Seguranca Interna, aprovada pela Lei n.° 53/2008, de 29 de
agosto, na sua redagao atual, com a seguinte redagao:
«Artigo 25.°-A
Gabinete de crise

1 — O gabinete de crise referido no n.° 4 do artigo 16.° é composto por representantes da
Policia Judiciaria, do Servigo de Informacgoes de Seguranca, do Servigo de Informacgdes Estratégicas
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de Defesa, do Centro Nacional de Ciberseguranga e do Comando de Operagoes de Ciberdefesa, ou
de outras entidades com relevancia em razao da matéria.

2 — 0 gabinete de crise referido no nimero anterior visa assegurar, de forma coordenada e sem
prejuizo das competéncias legalmente atribuidas a cada entidade, a condugao de crises de cibersegu-
ranga com impacto na seguranga interna e, em situagdes de ocorréncias com impacto transnacional,
garantir a interoperabilidade funcional com entidades congéneres da Unido Europeia.»

Artigo 7.°
Aditamento a Lei n.° 109/2009, de 15 de setembro

E aditado o artigo 8.°-A & Lei do Cibercrime, aprovada pela Lei n.° 109/2009, de 15 de setembro,
na sua redagao atual, com a seguinte redagao:

«Artigo 8.°-A
Atos nao puniveis por interesse publico de ciberseguranga

1 — Nao sao puniveis factos suscetiveis de consubstanciar os crimes de acesso ilegitimo e de
intercecao ilegitima previstos, respetivamente, nos artigos 6.° e 7.°, se verificadas, cumulativamente,
as seguintes circunstancias:

a) 0 agente atue com a intengao Unica de identificar a existéncia de vulnerabilidades em sistema
de informagao, produtos e servigos de tecnologias de informagao e comunicagao, que nao tenham
sido criadas por si ou por terceiro de quem dependa, e com propdsito de, através da sua divulgagao,
contribuir para a seguranga do ciberespaco;

b) O agente ndo atue com o propdsito de obter vantagem econdmica ou promessa de vantagem
econdémica decorrente da sua agao, sem prejuizo da remuneragao que aquele obtenha como contra-
partida da sua atividade profissional;

c¢) O agente comunique, imediatamente apds a sua acao, as eventuais vulnerabilidades iden-
tificadas, ao proprietario ou pessoa por ele designada para gerir o sistema de informacgao, produto
ou servigo de tecnologias de informagao e comunicagao, ao titular de quaisquer dados obtidos
e que se encontrem protegidos ao abrigo da legislagao aplicavel em matéria de protecao de dados
pessoais, designadamente, o Regulamento Geral de Protecdo de Dados (RGPD), aprovado pelo
Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, a Lei
n.° 26/2016, de 22 de agosto, na sua redagao atual, a Lei n.° 58/2019, de 8 de agosto, e a Lei
n.° 59/2019, de 8 de agosto;

d) A atuacao do agente seja proporcional aos seus propdsitos e estritamente limitada pelos mes-
mos, bastando-se com as agdes necessarias a identificacao das vulnerabilidades e ndo provocando:

i) Uma perturbacao ou interrupgao do funcionamento do sistema ou servigo em causa;
i) A eliminagao ou deterioragdo de dados informaticos ou a sua cépia nao autorizada;

iii) Qualquer efeito prejudicial, danoso ou nocivo sobre a pessoa ou entidade afetada, direta ou
indiretamente, ou sobre quaisquer terceiros, excluindo os efeitos correspondentes ao préprio acesso
ilegitimo ou intercegao ilegitima, nos termos previstos nos artigos 6.° e 7.°, e ainda os que resultariam
ja, com elevada probabilidade, da prépria vulnerabilidade detetada ou da sua exploragao;

e) A atuacao do agente ndo consubstancie violagcao de dados pessoais protegidos ao abrigo da
legislagao aplicavel em matéria de protegao de dados pessoais, designadamente, do Regulamento (UE)
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2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, da Lei n.° 58/2019, de 8 de
agosto, e da Lei n.° 59/2019, de 8 de agosto.

2 — A comunicacgao prevista na alinea ¢) do nimero anterior deve ser feita também a autoridade
nacional de ciberseguranga, que a remete a Policia Judiciaria sempre que revista relevancia criminal.

3 — Para efeitos de determinacgao da proporcionalidade da atuagao do agente, tomar-se-a em
conta se a mesma era necessaria a dete¢ao da vulnerabilidade e se a extensao dos sistemas ou dados
informaticos acedidos, consultados e/ou copiados era imposta pelo interesse em contribuir para
a seguranca do ciberespaco, sendo expressamente vedado o uso das seguintes praticas:

a) Mecanismos de negacao de servigo (DoS) ou negagao de servigo distribuida (DDoS);

b) Engenharia social, definido como facto de enganar de responsaveis ou utilizadores dos sistemas
de informagao com vista a disponibilizagao de informacgao sensivel ou sigilosa;

¢) 'Phishing’ e variantes;

d) Roubo ou furto de palavras-passe ou outras informagoes sensiveis;
e) Eliminagao ou alteragao dolosa de dados informaticos;

f) Infligao dolosa de danos ao sistema de informacao;

g) Instalagao e distribuicao de software malicioso.

4 — Sem prejuizo das regras aplicaveis em matéria de protecao de dados, os dados informaticos que
sejam comunicados ao proprietario ou pessoa encarregue da gestao do sistema de informacao, produto
e servigo de tecnologias de informagao e comunicagao, ou a autoridade nacional de ciberseguranga
devem ser eliminados no prazo de 10 dias contados a partir do momento em que a vulnerabilidade for
corrigida, devendo garantir-se a sua natureza secreta durante todo o procedimento.

5 — Nao sao igualmente puniveis os factos praticados com consentimento do proprietario ou admi-
nistrador de sistema de informagao, produto ou servigo de tecnologias de informagao e comunicagao,
sem prejuizo do dever de notificagdo das vulnerabilidades eventualmente identificadas a autoridade
nacional coordenadora encarregada da resposta a incidentes de ciberseguranca das vulnerabilidades
eventualmente identificadas, nos termos previstos no regime juridico da ciberseguranga.»

Artigo 8.°
Norma transitoéria

1 — A entrada em vigor do presente decreto-lei nao prejudica a validade das decisoes tomadas pela
Comissao de Avaliagao de Seguranga ao abrigo do regime anterior, que continuam a produzir efeitos
pelo periodo de 180 dias apds a data da entrada em vigor do presente decreto-lei, durante o qual deve
ser realizada nova avaliagao de seguranga.

2 — Com base na nova avaliagao de seguranca referida no nimero anterior, e ao abrigo do regime
aprovado em anexo ao presente decreto-lei, 0 membro do Governo responsavel pela area da cibersegqu-
ranga pode decidir pela renovagao, modificagao ou substituicao das decis6es adotadas pela Comissao
de Avaliagao de Seguranga no ambito do regime anterior.

3 — Mantém-se em vigor, até a respetiva substituicao ou revogagao pelas entidades competentes,
os regulamentos e atos adotados pela Autoridade Nacional de Comunicagdes, em matéria de seguranga
e de integridade das redes e servigos, que tenham sido adotados ao abrigo da Lei n.° 5/2004, de 10 de
fevereiro, da Lei n.° 16/2022, de 18 de agosto, e do Decreto-Lei n.° 65/2021, de 30 de julho, que nao
sejam incompativeis com o disposto no presente decreto-lei.
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Artigo 9.°
Norma revogatoria
Sao revogados:

a) O artigo 2.°-A do Decreto-Lei n.° 3/2012, de 16 de janeiro, na sua redacao atual, que aprova
a organica do Gabinete Nacional de Seguranga;

b) O regime juridico da seguranga do ciberespaco, aprovado pela Lei n.° 46/2018, de 13 de agosto;

c¢) A regulamentagao do regime juridico da seguranca do ciberespaco, aprovada pelo Decreto-Lei
n.° 65/2021, de 30 de julho;

d) Os artigos 59.° a 65.° e as alineas m) a t) do n.° 3 do artigo 178.° da Lei das Comunicagdes
Eletronicas, aprovada pela Lei n.° 16/2022, de 16 de agosto, na sua redagao atual.
Artigo 10.°
Producao de efeitos

1 — O disposto na alinea d) do artigo 9.° produz efeitos apds a substituicao ou revogagao, pelas
entidades competentes, dos regulamentos e atos adotados pela ANACOM, em matéria de seguranga
e deintegridade das redes e servigos, ao abrigo da Lei n.° 5/2004, de 10 de fevereiro, da Lei n.° 16/2022,
de 18 de agosto, e do Decreto-Lei n.° 65/2021, de 30 de julho, e que nao sejam incompativeis com
o disposto no presente decreto-lei.

2 — O disposto nos n.°*1 e 2 do artigo 27.°, nos artigos 28.° a 30.°, no artigo 33.° e nas alineas b),
c¢) e f) do n.° 1 do artigo 61.° do regime juridico da ciberseguranga, aprovado em anexo ao presente
decreto-lei, produz efeitos 24 meses apds a publicagao da regulamentagao referida nos artigos 8.°,
14.°,26.°,31.°, 32.° e 83.° do referido regime.

Artigo 11.°
Entrada em vigor

O presente decreto-lei entra em vigor 120 dias apds a sua publicagao.

Visto e aprovado em Conselho de Ministros de 5 de novembro de 2025. — Luis Montenegro —
Paulo Artur dos Santos de Castro de Campos Rangel — Joaquim Miranda Sarmento — Antodnio Leitao
Amaro — Manuel Castro Almeida.

Promulgado em 28 de novembro de 2025.
Publique-se.

O Presidente da Republica, MARCELO REBELO DE SOUSA.
Referendado em 28 de novembro de 2025.

O Primeiro-Ministro, Luis Montenegro.
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ANEXO
(a que se refere o artigo 2.°)

Regime juridico da ciberseguranga

CAPITULO |

Disposigoes gerais

Artigo 1.°
Objeto

1 — O presente decreto-lei estabelece o regime juridico da ciberseguranga, transpondo, para
a ordem juridica interna, a Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de
dezembro de 2022, relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca
na Unido, que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE) 2018/1972 e revoga a Diretiva
(UE) 2016/1148 (Diretiva SRI 1).

2 — O disposto no presente decreto-lei nao prejudica o cumprimento do disposto na legislagao
aplicavel em matéria de:

a) Processos de investigagao criminal pelas autoridades judiciarias e pelos érgaos de policia
criminal competentes, nomeadamente pelo Ministério Publico e pela Policia Judiciaria;

b) Processos das respetivas competéncias exclusivas do Servigco de Informacoes de Seguranga
e do Servigo de Informagdes Estratégicas de Defesa em matéria de produgao de informacgoes referentes
a salvaguarda da independéncia nacional, dos interesses nacionais, da seguranga externa e interna do
Estado Portugués, e da prevengao da sabotagem, do terrorismo, da espionagem e da pratica de atos
que, pela sua natureza, possam alterar ou destruir o Estado de direito constitucionalmente estabelecido;

c¢) Protecao de dados pessoais, designadamente no ambito do Regulamento Geral de Protegao
de Dados (RGPD), aprovado pelo Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, a Lei n.° 26/2016, de 22 de agosto, na sua redacao atual, a Lei n.° 58/2019, de
8 de agosto, e a Lei n.° 59/2019, de 8 de agosto;

d) Tratamento de dados pessoais e protecao da privacidade no setor das comunicagdes eletréni-
cas, designadamente no ambito do disposto na Lei n.° 41/2004, de 18 de agosto, na sua redagao atual;

e) ldentificagao e designacgao de infraestruturas criticas nacionais e europeias, designadamente
no ambito do Decreto-Lei n.° 20/2022, de 28 de janeiro;

f) Luta contra o abuso sexual e a exploragao sexual de criangas e a pornografia infantil, designa-
damente no ambito da Lei n.° 103/2015, de 24 de agosto;

g) Protecao do utente de servigos publicos essenciais, designadamente no ambito da Lei n.° 23/96,
de 26 de julho, na sua redagao atual,

h) Seguranca e emergéncia no setor das comunicagdes eletrénicas, designadamente no ambito
do disposto na Lei das Comunicagdes Eletronicas, aprovada pela Lei n.° 16/2022, de 16 de agosto, na
sua redagao atual;

i) Segredo de Estado e Informagao Classificada, designadamente no ambito do disposto na Lei
Organica n.®° 2/2014, de 6 de agosto, alterada pela Lei n.° 1/2015, de 8 de janeiro.
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Artigo 2.°
Defini¢coes
Para efeitos do presente decreto-lei, entende-se por:

a) «Ativo», todo o sistema de informagao e comunicagao, os equipamentos e os demais recursos
fisicos e légicos geridos ou detidos pela entidade, que suportam, direta ou indiretamente, um ou mais
Servigos;

b) «Autoridade de ciberseguranga competente», o Centro Nacional de Ciberseguranga (CNCS), ou,
quando aplicavel, a autoridade nacional setorial de ciberseguranga competente nos termos da alinea a)
don.° 2 do artigo 15.°, sem prejuizo das reservas de competéncia exclusiva de entidades publicas com
responsabilidades em matéria de investigacao criminal, de producao de informacdes e de ciberdefesa;

c¢) «Ciberameacga», uma ciberameaca nos termos do ponto 8 do artigo 2.° do Regulamento (UE)
2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de 2019;

d) «Ciberameaga significativa», uma ciberameaca que, com base nas suas caracteristicas técni-
cas, possa ser considerada suscetivel de ter um impacto grave nas redes e sistemas de informagao de
uma entidade ou dos utilizadores dos servigos das entidades, causando danos materiais ou imateriais
consideraveis;

e) «Ciberseguranca», ciberseguranga nos termos do ponto 1 do artigo 2.° do Regulamento (UE)
2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de 2019;

f) «<Entidade», uma pessoa coletiva criada e reconhecida como tal pelo direito nacional do seu local
de estabelecimento, que, atuando em seu préprio nome, pode exercer direitos e estar sujeita a obrigagoes;

g) «Entidades competentes no ambito da seguranca do ciberespago», o Comando de Operagdes
de Ciberdefesa do Estado-Maior-General das Forgas Armadas, a Policia Judiciaria, o Servico de Infor-
magcoes de Seguranca e o Servigo de Informacgoes Estratégicas de Defesa;

h) «Entidade que presta servigos de registo de nomes de dominio», um agente de registo ou um
agente que atua em nome de agentes de registo, tal como um prestador ou revendedor de servigos de
protecao da privacidade ou de registo de servidores intermediarios;

i) «<Especificagao técnica», uma especificagao técnica nos termos do ponto 4 do artigo 2.° do
Regulamento (UE) n.° 1025/2012, do Parlamento Europeu e do Conselho, de 25 de outubro de 2012;

j) «Incidente», um evento que ponha em causa a disponibilidade, a autenticidade, a integridade ou
a confidencialidade de dados armazenados, transmitidos ou tratados ou dos servigos oferecidos por
redes e sistemas de informacgao ou acessiveis por intermédio destas;

k) «Crise ou incidente de ciberseguranga em grande escala», um incidente que cause um nivel de
perturbagao superior a capacidade de resposta do Estado Portugués, que tenha um impacto signifi-
cativo em, pelo menos, dois Estados-Membros da Uniao Europeia, ou que, pelo seu alcance e impacto
sistémico, reclame coordenagao intersectorial urgente;

) «Incidente significativo», um incidente que:

i) Cause, ou seja suscetivel de causar, graves perturbagdes operacionais dos servigos ou perdas
financeiras a entidade em causa;

ii) Afete, ou seja suscetivel de afetar, outras pessoas singulares ou coletivas, causando danos
materiais ou imateriais consideraveis;

m) «Matriz de risco», o quadro referencial que estabelece os valores de risco para o conjunto de
cenarios de risco que recai sobre um setor e subsetor de atividade, considerando os ativos comuns,
as principais ameacas e vulnerabilidades;
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n) «Medidas de gestdo dos riscos de ciberseguranca ou medidas de ciberseguranga», medidas
de ambito técnico, operacional e organizacional, visando gerir os riscos que se colocam a seguranga
das redes e dos sistemas de informacao que utilizam nas suas operagoes ou na prestacao dos seus
servigos, bem como impedir ou minimizar o impacto de incidentes nos destinatarios dos seus servigos
e noutros servigos;

0) «Mercado em linha», um mercado em linha nos termos da alinea n) do artigo 3.° do Decreto-
-Lei n.° 57/2008, de 26 de margo, na sua redagao atual, que estabelece o regime aplicavel as praticas
comerciais desleais;

p) «Motor de pesquisa em linha», um motor de pesquisa em linha nos termos conjugados do dis-
posto no ponto 5 do artigo 2.° do Regulamento (UE) 2019/1150, do Parlamento Europeu e do Conselho,
de 20 de junho de 2019, e da alinea j) do artigo 3.° do Regulamento (UE) 2022/2065, do Parlamento e do
Conselho, de 19 de outubro de 2022;

q) «Norma», uma norma nos termos do ponto 1 do artigo 2.° do Regulamento (UE) n.° 1025/2012,
do Parlamento Europeu e do Conselho, de 25 de outubro de 2012;

r) «Operagoes de ciberseguranga», agdes de operacionalizagdo das medidas de gestado dos riscos
de ciberseguranca;

s) «Organismo de investigacao», uma entidade cujo objetivo principal é realizar investigagao
aplicada ou desenvolvimento experimental com vista a exploragao dos resultados dessa investigagao
para fins comerciais ou cientificos;

t) «Plataforma de servigos de redes sociais», uma plataforma em linha, definida de acordo com
a alinea i) do artigo 3.° do Regulamento (UE) 2022/2065, do Parlamento Europeu e do Conselho, de 19
de outubro de 2022, que permite que utilizadores finais se conectem, partilhem, descubram e comuni-
guem entre si em varios dispositivos, especialmente por intermédio de conversas, publicagoes, videos
e recomendagoes;

u) «Ponto de troca de trafego», uma estrutura de rede que:

i) Permita a interligagao de mais de duas redes independentes (sistemas autonomos), sobretudo
a fim de facilitar a troca de trafego na Internet;

i) SO interligue sistemas auténomos;

iii) Nao implique que o trafego na Internet entre um par de sistemas auténomos participantes
passe através de um terceiro sistema auténomo, nao altere esse trafego nem interfira nele de qualquer
outra forma;

v) «Prestador de servigcos de DNS», uma entidade que presta servigos de resolucao recursiva de
nomes de dominio acessiveis ao publico para os utilizadores finais de Internet ou servigos de resolugao
com autoridade para nomes de dominio para utilizagao por terceiros, com excegao dos servidores de
nomes raiz;

w) «Prestador de servigos de confianga», um prestador de servigos de confianga nos termos do
ponto 19 do artigo 3.° do Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de
23 de julho de 2014, conforme alterado pela Diretiva (UE) 2022/2555, do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2022, e pelo Regulamento (UE) 2024/1183, do Parlamento Europeu
e do Conselho, de 11 de abril de 2024,

X) «Prestador de servigos de segurancga geridos», um prestador de servigos geridos que realize ou
preste assisténcia a atividades relacionadas com a gestao dos riscos de ciberseguranga;

y) «Prestador de servigos geridos», uma entidade que preste servigos relacionados com a instalagao,
gestao, operagao ou manutencao de produtos de TIC, redes, infraestruturas, aplicagdes ou quaisquer
outras redes e sistemas de informacao, através de assisténcia ou administragao ativa efetuadas nas
instalagoes dos clientes ou a distancia;
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z) «Prestador qualificado de servigos de confianga», um prestador qualificado de servigos de
confianga nos termos do ponto 20 do artigo 3.° do Regulamento (UE) n.° 910/2014, do Parlamento
Europeu e do Conselho, de 23 de julho de 2014, conforme alterado pela Diretiva (UE) 2022/2555, do
Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, e pelo Regulamento (UE) 2024/1183,
do Parlamento Europeu e do Conselho, de 11 de abril de 2024;

aa) «Processo de TIC», um processo de TIC nos termos do ponto 14 do artigo 2.° do Regulamento
(UE) 2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de 2019;

bb) «Produto de TIC», um produto de TIC nos termos do ponto 12 do artigo 2.° do Regulamento
(UE) 2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de 2019;

cc) «Quase incidente», um evento que poderia ter posto em causa a disponibilidade, a autenticidade,
a integridade ou a confidencialidade de dados armazenados, transmitidos ou tratados ou de servigos
oferecidos por redes e sistemas de informagao ou acessiveis por intermédio destas, que, no entanto,
foi possivel evitar ou ndo se materializou;

dd) «Rede de distribuicdao de contelidos», uma rede de servidores distribuidos geograficamente
para o efeito de assegurar uma elevada disponibilidade, acessibilidade ou rapida distribuicao de servi-
¢os e conteldos digitais a utilizadores da Internet por conta de fornecedores de conteudos e servigos;

ee) «Registo de nomes de dominio de topo» ou «Registo de nomes de TLD (top level domain, na
expressao e sigla de lingua inglesa)», uma entidade a quem foi delegado um TLD especifico e que
é responsavel pela sua administracao, incluindo o registo de nomes de dominio sob o TLD e a operagao
técnica desse TLD, incluindo a operagao dos seus servidores de nomes, a manutengao das suas bases
de dados e a distribuicao de ficheiros da zona de TLD pelos servidores de nomes, independentemente
de qualquer uma destas operagdes ser executada pela prépria entidade ou ser externalizada, mas
excluindo situagdes em que os nomes do TLD sejam utilizados por um registo apenas para uso proprio;

ff) «Rede publica de comunicagdes eletronicas», uma rede publica de comunicagdes eletrénicas
nos termos da alinea 0o) do n.° 1 do artigo 3.° da Lei das Comunicacgdes Eletrénicas, aprovada pela Lei
n.° 16/2022, de 16 de agosto, na sua redagao atual;

gg) «Redes e sistemas de informacgao»:

i) Uma rede de comunicacgdes eletronicas, nos termos da alinea mm) do n.° 1 do artigo 3.° da Lei
das Comunicacgoes Eletrénicas, aprovada pela Lei n.° 16/2022, de 16 de agosto, na sua redagao atual;

if) Um dispositivo ou um grupo de dispositivos interligados ou associados, dos quais um ou varios
efetuam o tratamento automatico de dados digitais com base num programa; ou

iii) Os dados digitais armazenados, tratados, obtidos ou transmitidos por elementos indicados nas
subalineas anteriores, tendo em vista a sua exploragao, utilizagao, prote¢cao e manutengao;

hh) «<Representante», qualquer pessoa singular ou coletiva, estabelecida na Unido Europeia, expres-
samente designada para atuar por conta de um prestador de servigos de DNS, um registo de nomes
de dominio de topo, uma entidade que presta servigos de registo de nomes de dominio, um prestador
de servicos de computagao em nuvem, um prestador de servigos de centro de dados, um fornecedor
de redes de distribuigao de contetudos, um prestador de servigos geridos, um prestador de servigos de
seguranga geridos, um prestador de servigos de mercados em linha, de motores de pesquisa em linha
ou de plataformas de servigos de redes sociais que nao se encontre estabelecido na Unido Europeia,
que possa ser contactada pelas entidades competentes, em vez da entidade representada, quanto as
obrigagdes que incumbem a esta ultima por forga do presente decreto-lei;

i) «Risco», a medida da possibilidade de uma perda ou perturbagao causada por um incidente,
resultante da combinagao da magnitude de tal perda ou perturbagao e da probabilidade de ocorréncia
do incidente;

ji) «Risco residual», medida de risco existente apds a adogao das medidas de ciberseguranca
minimas;
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kk) «Seguranca das redes e sistemas de informagao», a capacidade das redes e sistemas de infor-
magao para resistir, com um dado nivel de confianga, a eventos suscetiveis de por em causa a dispo-
nibilidade, a autenticidade, a integridade ou a confidencialidade dos dados armazenados, transmitidos
ou tratados, ou dos servigos oferecidos por essas redes e sistemas de informagao, ou acessiveis por
intermédio destes;

I) «Servigo de centro de dados», um servigo que engloba estruturas ou grupos de estruturas
dedicados ao alojamento, a interligagcao e a operagao centralizadas de equipamento de redes e Tl que
preste servigos de armazenamento, tratamento e transmissao de dados, juntamente com todas as
instalagdes e infraestruturas de distribuigao de energia e controlo ambiental;

mm) «Servigo de computagao em nuvems», um servico digital que permite a administragao a pedido
e um amplo acesso remoto a um conjunto modulavel e adaptavel de recursos de computacgao partilha-
veis, inclusive quando esses recursos estao distribuidos por varias localizagdes;

nn) «Servigo de comunicagdes eletronicas», um servigo de comunicagoes eletrénicas nos termos
da alinea ss) do n.° 1 do artigo 3.° da Lei das Comunicagoes Eletrénicas, aprovada pela Lei n.° 16/2022,
de 16 de agosto, na sua redagao atual;

00) «Servico de confianga», um servigco de confianga nos termos do ponto 16 do artigo 3.° do Regu-
lamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de 23 de julho de 2014, conforme
alterado pela Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro de
2022, e pelo Regulamento (UE) 2024/1183, do Parlamento Europeu e do Conselho, de 11 de abril de 2024;

pp) «Servico de confianga qualificado», um servigo de confianga qualificado nos termos do ponto 17
do artigo 3.° do Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de 23 de julho
de 2014, conforme alterado pela Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de
14 de dezembro de 2022, e pelo Regulamento (UE) 2024/1183, do Parlamento Europeu e do Conselho,
de 11 de abril de 2024;

qq) «Servico de TIC», um servigo de TIC nos termos do ponto 13 do artigo 2.° do Regulamento (UE)
2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de 2019;

rr) «Sistema de nomes de dominio» ou «<DNS», um sistema de nomes distribuidos hierarquicamente
que possibilita a identificagao de servigos e recursos na Internet, permitindo que os dispositivos dos
utilizadores finais utilizem os servigos de encaminhamento e de conectividade da Internet para aceder
a eSSes Servigos e recursos;

ss) «Servigo digital», um servigo nos termos da alinea g) do artigo 3.° do Decreto-Lei n.° 30/2020,
de 29 de junho, que estabelece as regras a que obedece o procedimento de informagao no dominio das
regras técnicas relativas a produtos e das regras relativas aos servigos da sociedade da informagao;

tt) «Tratamento de incidentes», todas as agoes e procedimentos que visam a prevengao, a detecao,
a analise, a contengao ou a resposta a um incidente e a recuperacao de um incidente;

uu) «Vulnerabilidade», uma fragilidade, suscetibilidade ou falha, que afeta redes e sistemas de
informacao, produtos ou servigos de tecnologias da informagao ou comunicacao (TIC), passivel de ser
explorada por uma ciberameaca.
Artigo 3.°
Ambito de aplicagao subjetivo

1 — O presente decreto-lei aplica-se as entidades privadas de um dos tipos que constam nos
anexos | ou Il ao presente decreto-lei e do qual fazem parte integrante, que, respeitados os critérios de
ambito territorial fixados no artigo seguinte:

a) Sejam qualificadas como médias empresas nos termos do artigo 2.° do anexo Il ao presente
decreto-lei e do qual faz parte integrante, correspondentes ao previsto na Recomendacgao 2003/361/CE,
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da Comissao, de 6 de maio de 2003, ou que excedam os limiares relativos as médias empresas previstos
no n.° 1 desse artigo; e

b) Prestem os seus servicos ou exergam as suas atividades na Uniao Europeia.

2 — O presente decreto-lei aplica-se igualmente as entidades de um dos tipos que constam nos
anexos 1 ou Il ao presente decreto-lei que, independentemente da sua natureza e dimensao e respeitados
os critérios de ambito territorial fixados no artigo seguinte, preencham pelo menos um dos seguintes
requisitos:

a) A entidade em causa seja:

i) Fornecedor de redes publicas de comunicagdes eletronicas ou prestador de servigos de comu-
nicagdes eletronicas acessiveis ao publico;

ii) Prestador de servigos de confianga;

iii) Registo de nomes de dominio de topo, prestador de servigos de registo de nomes de dominio,
e prestador de servigos de sistemas de nomes de dominio;

b) A entidade em causa seja o Unico prestador de um servigo que é essencial para a manutengao
de atividades sociais ou econdmicas criticas, designadamente as atividades correspondentes aos
setores, subsetores e tipos de entidades referidos nos anexos I e Il ao presente decreto-lei;

c¢) Uma perturbacao do servigo por si prestado possa afetar consideravelmente a seguranga publica,
a protegao publica ou a saude publica;

d) Uma perturbacgao do servigo por si prestado possa gerar riscos sistémicos consideraveis, espe-
cialmente para os setores relativamente aos quais tal perturbagao possa ter um impacto transfronteirigo;

e) A entidade seja critica devido a sua importancia especifica, a nivel nacional ou regional, para
o setor ou tipo de servigo em causa, ou para outros setores interdependentes.

3 — O presente decreto-lei aplica-se a Administracao Publica, abrangendo:

a) Os servigos da administragao direta do Estado, central e periférica;

b) Os servigos da administragao direta das Regides Autonomas, central e periférica;
c) As entidades da administragao indireta do Estado;

d) As entidades da administragao indireta das Regides Autonomas;

e) As entidades da administragao autonoma;

f) Os organismos e as entidades administrativas independentes, com excegao do Banco de Por-
tugal, da Comissao do Mercado dos Valores Mobiliarios e da Autoridade de Supervisao de Seguros
e Fundos de Pensdes.

4 — 0O presente decreto-lei aplica-se as sequintes entidades:
a) Provedoria de Justiga;
b) Conselho Econdmico e Social;

¢) Servigos técnicos e administrativos da Presidéncia da Republica, da Assembleia da Republica,
dos tribunais e das secretarias com competéncia para a tramitagao de procedimentos, do Conselho
Superior da Magistratura, do Conselho Superior dos Tribunais Administrativos e Fiscais e do Conselho
Superior do Ministério Publico, sem prejuizo do disposto non.° 7.

5 — O presente decreto-lei aplica-se as entidades que, independentemente da sua dimensao,
sejam identificadas como entidades criticas nos termos do disposto da Diretiva (UE) 2022/2557, do
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Parlamento Europeu e o Conselho, de 14 de dezembro de 2022, relativa a resiliéncia das entidades
criticas, sem prejuizo da alinea f) do n.° 3.

6 — O presente decreto-lei aplica-se as instituigdes de ensino superior.
7 — O presente decreto-lei ndo é aplicavel:

a) Ao Estado-Maior-General das Forgas Armadas e dos ramos das Forgas Armadas, no que respeita
as redes e sistemas de informagao diretamente relacionados com o seu comando e controlo;

b) As entidades publicas com responsabilidades de investigacao criminal e aos érgaos de policia
criminal e de seguranca publica, no que respeita as redes e sistemas de informacgao diretamente rela-
cionados com o seu comando e controlo;

c) As entidades publicas com responsabilidades exclusivas em matéria de producao de informa-
¢Oes, nomeadamente ao Sistema de Informagdes da Republica Portuguesa, ao Servigo de Informagdes
Estratégicas de Defesa e ao Servigo de Informagdes de Seguranga, no que respeita as redes e sistemas
de informagao diretamente relacionados com o seu comando e controlo;

d) As entidades publicas cuja atividade incida sobre redes e sistemas de informacgao diretamente
relacionados com a produgao e difusao de informacgao classificada, nomeadamente com as marcas
nacionais, da Organizagao do Tratado do Atlantico Norte (OTAN), e da Uniao Europeia, ou catalogada
como segredo de Estado, no que respeita a essas redes e sistemas de informacao;

e) As demais entidades publicas que exercem a sua atividade nos dominios da seguranga nacio-
nal, da seguranca publica, incluindo as entidades com responsabilidades de investigagao criminal e os
orgaos de policia criminal, da defesa e dos servigos de informagdes, no que respeita as redes e sistemas
de informacao diretamente relacionados com as atividades de producao de informagodes e prevengao,
investigagao, detegao e repressao de infragdes penais;

f) As entidades privadas que prestem servicos exclusivamente a uma ou mais entidades previstas
nas alineas anteriores e no que respeita a estas atividades.

8 — As entidades referidas na alinea b) do n.° 2 do artigo 15.° aplica-se o presente decreto-lei
apenas no que respeita ao exercicio das suas competéncias na qualidade de autoridades nacionais
especiais de ciberseguranca.

9 — O presente decreto-lei ndo prejudica o disposto no Regulamento (UE) 2022/2554, do Parla-
mento Europeu e do Conselho, de 14 de dezembro de 2022, relativo a resiliéncia operacional digital do
setor financeiro.

Artigo 4.°
Delimitagao territorial do ambito de aplicagao subjetivo
1 — O presente decreto-lei aplica-se as entidades referidas nos n.°* 1 e 2 do artigo anterior que:

a) Tenham estabelecimento no territério nacional;

b) Tratando-se de empresas que oferecem redes publicas de comunicagdes eletronicas ou prestam
servigos de comunicagoes eletronicas acessiveis ao publico, disponibilizem os mesmos no territério
nacional;

c¢) Tratando-se de prestadores de servigos de sistemas de nomes de dominio, registo de nomes
de dominio de topo, entidades que prestam servigos de registo de nomes de dominio, prestadores de
servigos de computagao em nuvem, prestadores de servigos de centro de dados, aos fornecedores de
redes de distribuicao de conteldos, prestadores de servigos geridos, aos prestadores de servigos de
segurancga geridos, bem como prestadores de servigos de mercados em linha, de motores de pesquisa
em linha ou de plataformas de servigos de redes sociais:

i) Tenham o seu estabelecimento principal no territério nacional;
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i) Nao tendo estabelecimento na Uniao Europeia, o seu representante tenha estabelecimento no
territorio nacional.

2 — Para efeitos da subalinea i) da alinea c) do nimero anterior, considera-se que a entidade tem
estabelecimento principal no territério nacional quando:

a) As decisdes relacionadas com as medidas de gestao dos riscos de ciberseguranca sao predo-
minantemente tomadas em territério nacional;

b) As operagdes de ciberseguranga sao levadas a cabo em territério nacional, se nao for possivel
determinar se as decisoes relacionadas com as medidas de gestao de risco de ciberseguranga foram
nele tomadas de forma predominante ou em outro Estado-Membro da Uniao Europeia;

c¢) O estabelecimento da entidade com maior nimero de trabalhadores se situa no territério
nacional, se nao for possivel determinar se as operagdes de ciberseguranga sao nele levadas a cabo.

3 — Nos termos do artigo 20.°, o CNCS, perante um pedido de assisténcia mutua proveniente de
outro Estado-Membro da Unido Europeia e em relagao a uma entidade a que se refere a alinea c) do
n.° 1, pode, dentro dos limites desse pedido, tomar medidas de supervisao e execugao adequadas em
relagao a entidade em causa.

Artigo 5.°
Ambito extraterritorial

1 — A fim de evitar ciberameacas significativas para a seguranca das redes e sistemas de infor-
magcao de um grande numero de utilizadores, o CNCS pode, ouvido o Conselho Superior de Seguranca
do Ciberespago (CSSC), adotar medidas de execugdo corretivas ou restritivas, incluindo a ordem de
suspensao do servigo no territdrio nacional, dirigidas a um prestador de servigos sem estabelecimento
ou representacao no territério nacional que nao ofereca as medidas adequadas de ciberseguranca.

2 — Salvo quando as medidas forem urgentes, o CNCS apresenta uma fundamentacao preliminar
das decisoes ao prestador de servigos, concedendo um prazo de resposta nao inferior a 10 dias.

3 — Para efeitos da determinagao e fundamentagao das medidas de execugao previstas nos nime-
ros anteriores, o CNCS terd em consideragao as a¢oes e medidas, bem como a sua eficacia e extensao,
tomadas pelas autoridades de ciberseguranga europeias e internacionais.

4 — A autoridade de ciberseguranga competente, nos termos das suas competéncias e na medida
do necessario, pode, relativamente a uma entidade com conexao relevante com o territério nacional,
prestar assisténcia as autoridades competentes dos Estados-Membros da Uniao Europeia, a pedido
fundamentado destas, designadamente mediante:

a) Prestagao de informagdes relativamente a uma medida de supervisao ou execugao tomada em
relagao a essa entidade, através do respetivo ponto de contacto Unico;

b) Aplicagdo de medidas de supervisao ou execugao nos termos do disposto no capitulo vi, se
necessario conjuntamente com a autoridade competente do respetivo Estado-Membro da Uniao Europeia;

c¢) Prestagao de apoio a autoridade competente do respetivo Estado-Membro da Unido Europeia
quanto a aplicagao por esta de medidas de supervisdo ou execugao, podendo este apoio incluir as
formas de assisténcia referidas nas alineas anteriores.

5 — A autoridade de ciberseguranga competente apenas pode recusar a assisténcia pedida nos
termos do numero anterior se esta exceder as suas competéncias, for desproporcional em relagao as
suas fungdes de supervisao ou comprometer interesses essenciais do Estado portugués em matérias
de seguranca nacional, seguranca publica ou defesa.
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Artigo 6.°
Entidades essenciais e entidades importantes
1 — Para efeitos do presente decreto-lei, consideram-se entidades essenciais:

a) As entidades de um dos tipos referidos no anexo | ao presente decreto-lei que excedam os
limiares para as médias empresas previstos no artigo 2.° do anexo Il ao presente decreto-lei, corres-
pondentes aos da Recomendacao 2003/361/CE, da Comissao, de 6 de maio de 2003;

b) Os prestadores de servigos de confianga qualificados e registo de nomes de dominio de topo,
e os prestadores de servigos de sistemas de nomes de dominio, independentemente da sua dimensao;

c) As empresas que oferecem redes publicas de comunicagdes eletrénicas ou servigos de comu-
nicagdes eletronicas acessiveis ao publico que sejam consideradas médias empresas nos termos do
artigo 2.° do anexo Il ao presente decreto-lei, correspondentes aos da Recomendagao 2003/361/CE
da Comissao, de 6 de maio de 2003;

d) As entidades da Administragao Publica que tenham como atribuigdes a prestagao de servigos
nas areas do desenvolvimento, manutengao e gestao de infraestruturas de tecnologias de informacgao
e comunicagao ou aquelas que apresentem um grau particularmente elevado de integragao digital na
prestacao dos seus servigos, e ainda a entidade publica responsavel pela area da avaliagao educativa;

e) As entidades identificadas como entidades criticas nos termos da Diretiva (UE) 2022/2557,
do Parlamento Europeu e o Conselho, de 14 de dezembro de 2022, relativa a resiliéncia das entidades
criticas e que revoga a Diretiva 2008/114/CE do Conselho, independentemente da sua dimensao;

f) Qualquer outra entidade de um dos tipos constantes dos anexos I ou Il ao presente decreto-lei,
referida nas alineas b) a €) do n.° 2 do artigo 3.°, que seja qualificada como entidade essencial com base
no respetivo grau de exposigao da entidade aos riscos, na dimensao da entidade e na probabilidade de
ocorréncia de incidentes e a sua gravidade, incluindo o seu impacto social e econémico.

2 — Para efeitos do presente decreto-lei, sdo entidades importantes as entidades dos tipos refe-
ridos nos anexos I e Il ao presente decreto-lei que nao sejam consideradas entidades essenciais ao
abrigo do numero anterior.

3 — Para efeitos do presente decreto-lei, sao também entidades importantes as entidades de um
dos tipos constantes nos anexos | ou Il ao presente decreto-lei, referidas nas alineas b) a e) do n.° 2
do artigo 3.°, que justifiquem tal qualificagdo com base no respetivo grau de exposigao da entidade
aos riscos, na dimensao da entidade e na probabilidade de ocorréncia de incidentes e a sua gravidade,
incluindo o seu impacto social e econémico.

4 — A atribuigao das qualificagoes de entidades essenciais e entidades importantes previstas nos
numeros anteriores resulta dos mecanismos previstos no artigo 8.°
Artigo 7.°
Entidades publicas relevantes

1 — As entidades publicas que ndo sejam qualificadas como entidades essenciais ou importantes
nos termos do artigo anterior, consideram-se entidades publicas relevantes, integrando-se em dois
grupos para efeitos de aplicagao de regimes especificos nos termos do presente decreto-lei e restante
regulamentacao emitida pelo CNCS.

2 — Sao consideradas entidades publicas relevantes do Grupo A:

a) Os servigos da administragao direta do Estado, central e periférica, com 250 ou mais trabalha-
dores no seu quadro de pessoal;

b) Os servigos da administracao direta das Regides Auténomas, central e periférica, com 250 ou
mais trabalhadores no seu quadro de pessoal;
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c) As entidades da administragao indireta do Estado, com mais de 250 trabalhadores no seu
quadro de pessoal;

d) As entidades da administragao indireta das Regides Autdnomas, com mais de 250 trabalhadores
no seu quadro de pessoal;

e) As entidades da administragao auténoma, com mais de 250 trabalhadores no seu quadro de
pessoal;

f) As entidades publicas empresariais que excedam os limiares previstos no artigo 2.° do anexo Il
ao presente decreto-lei, correspondentes aos da Recomendacgao 2003/361/CE, da Comissao, de 6 de
maio de 2003;

g) As entidades administrativas independentes;

h) O Conselho Econémico e Social, a Provedoria da Justica, os servigos técnicos e administra-
tivos da Presidéncia da Republica, da Assembleia da Republica, dos tribunais e das secretarias com
competéncia para a tramitagao de procedimentos, do Conselho Superior da Magistratura, do Conselho
Superior dos Tribunais Administrativos e Fiscais e do Conselho Superior do Ministério Publico.

3 — Sao consideradas entidades publicas relevantes do Grupo B:

a) Os servigos da administragao direta do Estado, central e periférica, que tenham entre 75 e 249
trabalhadores no seu quadro de pessoal,

b) Os servigos da administragao direta das Regioes Auténomas, central e periférica, que tenham
entre 75 e 249 trabalhadores no seu quadro de pessoal;

c¢) As entidades da administragao indireta do Estado, que tenham entre 75 e 249 trabalhadores
no seu quadro de pessoal;

d) As entidades da administragdo indireta das RegiGes Autdnomas, que tenham entre 75 e 249
trabalhadores no seu quadro de pessoal,

e) As entidades da administracao auténoma, que tenham entre 75 e 249 trabalhadores no seu
quadro de pessoal;

f) As entidades publicas empresariais qualificadas como empresas médias nos termos do anexo Il
ao presente decreto-lei, correspondentes aos da Recomendagao 2003/361/CE, da Comissao, de 6 de
maio de 2003.

4 — A atribuicao da qualificagao de entidade publica relevante prevista nos nimeros anteriores
resulta dos mecanismos de qualificagao previstos no artigo seguinte.

Artigo 8.°
Procedimento de qualificagao das entidades

1 — As entidades previstas no artigo 3.° identificam-se em plataforma eletrénica disponibilizada
pelo CNCS, no prazo de 30 dias ap6s o inicio da sua atividade ou, caso a entidade ja se encontre em
atividade aquando da entrada em vigor do presente decreto-lei, no prazo de 60 dias apds a disponibili-
zagao da referida plataforma eletrénica, sendo responsaveis por manter essa informagao devidamente
atualizada.

2 — A qualificacao das entidades pelo CNCS com base nos critérios previstos nas alineasa)ac) e e)
don.°1enon.°2doartigo 6.°, e ainda no artigo 7.°, resulta do mecanismo previsto no nimero anterior.

3 — A qualificagao das entidades pelo CNCS com base nos critérios previstos nas alineas d) e f)
don.° 1 enon.°3doartigo 6.°, ¢ comunicada com a antecedéncia minima de 60 dias ao membro do
Governo responsavel pela area da ciberseguranca e revista pelo menos de dois em dois anos.
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4 — A qualificagao prevista no numero anterior é devidamente fundamentada pelo CNCS, sendo
precedida de audiéncia prévia da entidade em causa e, quando aplicavel, de parecer das autoridades
nacionais setoriais de ciberseguranga referidas na alinea a) do n.° 2 do artigo 15.°

5 — O CNCS, ou, quando aplicavel, as autoridades nacionais setoriais de ciberseguranga compe-
tentes nos termos da alinea a) do n.° 2 do artigo 15.°, notifica a entidade da sua qualificagao nos termos
dos n.**2 e 3, no prazo maximo de 30 dias a contar da data da referida qualificagao.

6 — Os prestadores de servigos de registos de nomes de dominio devem identificar-se e comuni-
car a informacao prevista no n.° 2 do artigo 35.° através da plataforma eletrénica disponibilizada pelo
CNCS, no prazo de 30 dias apds o inicio da sua atividade.

7 — As regras de funcionamento da plataforma eletronica referida no presente artigo sao definidas
através de regulamento a aprovar pelo CNCS.

8 — O procedimento de qualificacao referido no presente artigo nao prejudica, para as entidades
abrangidas, o cumprimento do dever previsto no artigo 35.°
Artigo 9.°
Concurso de qualificagoes e medidas de ciberseguranga

1 — Caso uma entidade se enquadre simultaneamente em mais do que uma qualificagao, apli-
ca-se o regime que resultar mais exigente para gerir os riscos que se colocam a seguranga das redes
e sistemas de informacao, de acordo com a seguinte ordem:

a) Entidades essenciais;

b) Entidades importantes;

c¢) Entidades publicas relevantes do Grupo A,
d) Entidades publicas relevantes do Grupo B.

2 — 0 CNCS pode associar a qualificagao da entidade, nos termos do disposto no n.° 4 do artigo 26.°
e do artigo 33.°, medidas de ciberseguranga e demais medidas técnicas e organizativas resultantes
dos instrumentos previstos do presente decreto-lei, cujo incumprimento pode determinar a aplicagao
das sangdes correspondentes nos termos do regime sancionatério previsto no capitulo vii.

Artigo 10.°
Tratamento de dados pessoais

1 — As entidades que integram o quadro institucional da seguranca do ciberespacgo, nos termos do
artigo 15.°, tratam dados pessoais na medida do estritamente necessario para assegurar o cumprimento
de obrigagdes legais e a prossecugao de missoes de interesse publico ou de autoridade publica em que
estdo investidos, nos termos do disposto nas alineas ¢) ou e) don.° 1 e no n.° 3 do artigo 6.° do RGPD
e em conformidade com o presente decreto-lei e demais legislagdo nacional aplicavel.

2 — Sem prejuizo do disposto no artigo 29.° da Lei n.° 58/2019, de 8 de agosto, as entidades
que integram o quadro institucional da seguranga do ciberespago podem proceder ao tratamento das
categorias especiais de dados pessoais para, na medida do estritamente necessario e nos termos da
alinea g) do n.° 2 do artigo 9.° do RGPD:

a) Evitar a consumacao de uma ciberameaga significativa para a seguranga das redes e sistemas
de informacao;

b) Responder eficazmente a um incidente de ciberseguranga.
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CAPITULO I

Instrumentos estruturantes

Artigo 11.°
Instrumentos estruturantes da Seguranca do Ciberespacgo

Sao instrumentos estruturantes da Segurancga do Ciberespago, observando as disposigoes legais
e regulamentares nacionais e internacionais aplicaveis:

a) Estratégia Nacional de Seguranga do Ciberespago (ENSC);

b) Plano nacional de resposta a crises e incidentes de ciberseguranga em grande escala;
c¢) Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS);

d) Estratégia Nacional de Ciberdefesa;

e) Conceito Estratégico de Defesa Nacional.

Artigo 12.°
Estratégia Nacional de Seguranca do Ciberespago

1 — A ENSC define o enquadramento, as prioridades, os objetivos estratégicos nacionais e um
quadro de governacao definidor das fungoes e responsabilidades das partes interessadas a nivel
nacional com relevancia para a execugao da ENSC.

2 — A ENSC inclui, designadamente:

a) Os objetivos e prioridades da ENSC, abrangendo, designadamente, os setores nos anexos 1 e li
ao presente decreto-lei;

b) Um quadro de governagao para cumprir os objetivos e prioridades referidos na alinea anterior;

¢) Um quadro de governacgao definidor das fungoes e responsabilidades das partes interessadas
a nivel nacional com relevancia para a execugao da ENSC e que consolide a cooperagao e coordenagao
institucional ao abrigo do presente decreto-lei;

d) Um mecanismo para identificar ativos pertinentes e uma avaliagao dos riscos em Portugal;

e) A identificagao das medidas de preparagao, de resposta e de recuperagao em caso de incidentes,
incluindo a cooperagao entre os setores publico e privado;

f) Uma lista das diversas autoridades e partes interessadas envolvidas na execugao da ENSC;

g) Um quadro politico para o reforgo da cooperagao entre as autoridades competentes nos termos
do presente decreto-lei e as autoridades competentes que resultem da transposi¢ao da Diretiva (UE)
2022/2557, do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, para efeitos de partilha
de informagodes sobre riscos, ciberameagas e incidentes, bem como riscos, ameagcas e incidentes nao
cibernéticos, e do exercicio de fungoes de supervisao;

h) Um plano, incluindo as medidas necessarias, para reforgar o nivel geral de educagao, formagao
e sensibilizagao dos cidadaos para a cibersegurancga e ciber-higiene;

i) Um plano, incluindo as medidas necessarias, adequado as necessidades especificas em matéria
de cibersegurancga das pequenas e médias empresas, qualificadas nos termos do artigo 2.° do anexo Il
ao presente decreto-lei, correspondentes aos da Recomendacao 2003/361/CE, da Comissao, de 6 de
maio de 2003;

19/65

Decreto-Lei n.° 125/2025



N.° 234
— 04-12-2025

j) Apromocao do desenvolvimento, investigagao e integragao de tecnologias avangadas que visem
a aplicagao de medidas, boas praticas e controlos inovadores, incluindo o recurso a inteligéncia arti-
ficial, em matéria de gestao dos riscos de ciberseguranca e da detecao e prevengao de ciberataques.

3 — A ENSC é aprovada por resolugao do Conselho de Ministros, sob proposta do CNCS, ouvido
0 CSSC e decorrido um periodo de consulta publica nao inferior a 30 dias.

4 — A aprovagao referida no niumero anterior é precedida ainda de apreciagao da ENSC pela
Assembleia da Republica.

5 — AENSC é revista e atualizada a cada cinco anos, apés um processo de avaliagao baseado em
indicadores-chave de impacto e desempenho, podendo este periodo ser reduzido por decisao do mem-
bro do Governo responsavel pela area da ciberseguranga mediante proposta fundamentada do CNCS.

6 — AENSC nao prejudica a aprovacgao pelas entidades competentes, quando necessario, de instru-
mentos que estabelecam estratégias setoriais de cibersegurancga, que devem ser revistas e atualizadas
nos mesmos termos aplicaveis a ENSC.

Artigo 13.°
Plano nacional de resposta a crises e incidentes de ciberseguranga em grande escala

1 — O plano nacional de resposta a crises e incidentes de ciberseguranga em grande escala esta-
belece os objetivos e modalidades de gestao deste tipo de crises e incidentes.

2 — O plano nacional de resposta a crises e incidentes de ciberseguranga em grande escala é apro-
vado por resolugao do Conselho de Ministros, por proposta conjunta do Secretario-Geral do Sistema
de Seguranca Interna, da Policia Judiciaria, do Servigo de Informagdes de Seguranca, do Servigo de
Informacoes Estratégicas de Defesa, do Comando de Operagoes de Ciberdefesa e do CNCS, cabendo
a este ultimo a sua implementagao, acompanhamento e monitorizagao, em colaboragao estreita com
as entidades que compode o gabinete de crise previsto no n.° 4 do artigo 16.° da Lei n.° 53/2008, de 29
de agosto, na redagao que lhe é atribuida pelo presente decreto-lei, e ouvido o CSSC.

3 — O plano nacional de resposta a crises e incidentes de ciberseguranga em grande escala deve
garantir a coeréncia com os quadros existentes de gestao geral de crises a nivel nacional.
Artigo 14.°
Quadro Nacional de Referéncia para a Ciberseguranca

1 — O QNRCS é o instrumento nacional de referéncia para a identificagao das normas, padrdes
e boas praticas existentes em matéria de gestao da ciberseguranga e da seguranga da informagao.

2 — O QNRCS ¢é aprovado por regulamento do CNCS, ouvido o CSSC, devendo ser regularmente
atualizado, pelo menos de cinco em cinco anos.

3 — As entidades essenciais e importantes devem ter em conta o QNRCS no ambito da adogao de
medidas de ciberseguranga previstas nos artigos 27.° e seguintes.

4 — As autoridades nacionais setoriais de ciberseguranca referidas na alinea a) do n.° 2 do
artigo 15.° podem adotar normas complementares ao QNRCS, através de regulamento préprio, em
articulagao com o CNCS.

5 — Sem prejuizo dos numeros anteriores, a aplicagcao do QNRCS pelas entidades essenciais,
importantes e publicas relevantes é objeto de regulamento a aprovar pelo CNCS, prevendo medidas de
ciberseguranca especificas e niveis de conformidade.
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CAPITULO IIl

Quadro institucional da seguranc¢a do ciberespacgo

Artigo 15.°
Organizagao
1 — 0 quadro institucional da seguranga do ciberespago é composto pelas sequintes entidades:
a) 0 CSSC, na qualidade de 6rgao consultivo do Primeiro-Ministro no dominio da ciberseguranga;
b) O CNCS, na qualidade de:
i) Autoridade nacional de ciberseguranga;

ii) Ponto de contacto Unico para efeitos de cooperagao no ambito da Unido Europeia e ao nivel
internacional, sem prejuizo das competéncias atribuidas a outras entidades em matéria de cooperagao
internacional;

iii) Autoridade nacional de certificagao de ciberseguranga;
iv) Entidade que integra a equipa de resposta a incidentes de ciberseguranga nacional;

c) O Secretario-Geral do Sistema de Segurancga Interna, na qualidade de autoridade nacional de
gestao de crises e incidentes de ciberseguranca em grande escala.

2 — Integram ainda o quadro institucional da seguranga do ciberespaco:
a) Na qualidade de autoridades nacionais setoriais de ciberseguranca:

i) O Gabinete Nacional de Seguranga (GNS), no que respeita aos servigos de confianga nas tran-
sagoes eletrénicas no mercado interno;

ii) A Autoridade Nacional de Comunicages (ANACOM), no que respeita a matéria das comunica-
¢Oes eletronicas e dos servigos postais;

b) Na qualidade de autoridades nacionais especiais de ciberseguranga, no que respeita a matéria
da resiliéncia operacional digital do setor financeiro:

i) A Autoridade de Supervisao de Seguros e Fundos de Pensoes;
ii) A Comissao do Mercado de Valores Mobiliarios;

iii) O Banco de Portugal.

c) A Comissao de Avaliagado de Segurancga do Ciberespaco;

d) A Policia Judiciaria;

e) O Servico de Informacgdes de Seguranga;

f) O Servigo de Informagdes Estratégicas de Defesa;

g) O Comando de Operacoes de Ciberdefesa.

3 — A organizacgao do quadro institucional da seguranga do ciberespago nao prejudica a articu-
lacao informal das autoridades referidas no presente artigo, nomeadamente mediante a participagao
em instancias multilaterais de coordenagao no que respeita a defesa da seguranga do ciberespago,
como o Gabinete de Oficiais de Ligagdo do Ciberespago para a cooperagao tatico-operacional (G5).
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Artigo 16.°
Conselho Superior de Segurancga do Ciberespacgo

1 — 0 CSSC é o 6rgao de coordenagao estratégica que apoia o Primeiro-Ministro em matéria de
seguranga do ciberespaco.

2 — 0 CSSC é composto por:

a) O Primeiro-Ministro, que preside, ou o membro do Governo responsavel pela area da ciberse-
guranga com competéncia delegada;

b) Dois Deputados designados pela Assembleia da Republica através do método de Hondt;
¢) O Secretario-Geral do Sistema de Seguranga Interna;

d) O Secretario-Geral do Sistema de Informacdes da Republica Portuguesa;

e) O diretor do Servico de Informacgdes de Segurancga;

f) O diretor do Servigo de Informacgoes Estratégicas de Defesa;

g) O diretor-geral do Gabinete Nacional de Seguranga;

h) O coordenador do CNCS;

i) O embaixador para a ciberdiplomacia;

j) O chefe do Centro de Comunicagoes e Informacao, Ciberespago e Espago do Estado-Maior-
-General das Forgas Armada;

k) O diretor da Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica da
Policia Judiciaria;

[) Um representante do Ministério Publico, designado pelo Procurador-Geral da Republica;
m) O presidente do Conselho Nacional de Planeamento Civil de Emergéncia;
n) O presidente do conselho diretivo da Agéncia para a Reforma Tecnoldgica do Estado, I. P;

0) Um representante da Rede Nacional de Equipas de Resposta a Incidentes de Seguranga Infor-
matica;

p) O dirigente maximo das autoridades nacionais setoriais e especiais de ciberseguranga, referidas
no n.° 2 do artigo 15.°, ndo constantes nas alineas anteriores.

3 — 0 CSSC é ainda composto por um representante do Governo Regional dos Agores e um repre-
sentante do Governo Regional da Madeira.

4 — O presidente, por sua iniciativa ou a pedido de qualquer dos membros do CSSC, pode convo-
car outros titulares de érgaos publicos ou convidar outras entidades e personalidades de reconhecido
mérito para participar em reunides.

5 — O presidente é substituido nas suas auséncias e impedimentos pelo membro do Governo que
designar.

Artigo 17.°
Competéncias do Conselho Superior de Seguranca do Ciberespaco
1 — Sao competéncias do CSSC:
a) Assegurar a coordenacgao estratégica para a seguranga do ciberespaco;

b) Emitir parecer prévio sobre a ENSC, bem como acompanhar a sua execugao e elaborar anual-
mente, ou sempre que necessario, relatério de avaliagao da mesma;

22/65

Decreto-Lei n.° 125/2025



N.° 234
— 04-12-2025

c) Emitir parecer prévio sobre o plano nacional de resposta a crises e incidentes de ciberseguranca
em grande escala;

d) Emitir parecer sobre matérias relativas a seguranca do ciberespaco, a pedido do Primeiro-
-Ministro, ou do membro do Governo em quem este delegar, no ambito das suas competéncias;

e) Responder a solicitagdes do Primeiro-Ministro, ou do membro do Governo em quem este delegar,
no ambito das suas competéncias;

f) Propor ao membro do Governo responsavel pela area de ciberseguranca a realizagao de avalia-
¢Oes de seguranca, nos termos do disposto no artigo seguinte.

2 — Orelatdrio anual de avaliagao da execucao da ENSC é enviado a Assembleia da Republica até
30 de junho do ano posterior aquele a que se reporta.

3 — Os Servigos de Informagdes instruem o CSSC a respeito da avaliagao da ameaca vigente para

o ciberespago nacional e para o ciberespacgo internacional, sempre que for conveniente ou revisto o grau
de ameaga atribuido pelo Servigo de Informacgoes de Seguranga.

Artigo 18.°
Comissao de Avaliagao de Seguranca do Ciberespago

1 — A Comissao de Avaliagao de Segurancga do Ciberespago funciona junto do CSSC e é responsavel
pela realizagao de avaliagOes de seguranga de equipamentos, componentes ou servigos de tecnologias
de informagao e comunicagao, utilizados em redes e sistemas de informagao publicos ou privados,
de fabricantes ou fornecedores que possam ser considerados de elevado risco para a seguranga do
ciberespaco de interesse nacional, designadamente nos contextos da seguranga interna e externa, da
defesa nacional, da integridade do processo democratico e de outras fungdes de soberania, e ainda da
operacgao de infraestruturas criticas e da prestagao de servigos essenciais.

2 — A Comissao de Avaliagao de Seguranca do Ciberespago tem a seguinte composicao:

a) O diretor-geral do Gabinete Nacional de Seguranca, que preside;

b) O coordenador do CNCS;

¢) Um representante da ANACOM,;

d) Um representante do Sistema de Seguranga Interna;

e) Um representante do Sistema de Informagdes da Republica Portuguesa;

f) O embaixador para a ciberdiplomacia;

g) Um representante da Policia Judiciaria;

h) Um representante do Servico de Informagdes de Seguranga;

i) Um representante do Servigo de Informagdes Estratégicas de Defesa;

j) Um representante do Comando de Operagoes de Ciberdefesa;

k) Um representante da Diregao-Geral de Politica Externa;

[) Um representante da Dire¢ao-Geral da Politica de Defesa Nacional;

m) Um representante da Autoridade da Concorréncia.
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3 — O membro do Governo responsavel pela area da ciberseguranga pode determinar a aplicagao
de restrigdes provisérias a utilizagao, a cessagao de utilizagao ou exclusao de equipamentos, com-
ponentes ou servigos de tecnologias de informagao e comunicacao, utilizados em redes e sistemas
de informacao publicos ou privados, considerados de elevado risco para a seguranga do ciberespago
de interesse nacional, mediante proposta da Comissao de Avaliagcao de Seguranga do Ciberespaco,
fundamentada em avaliagao de seguranga realizada nos termos do disposto nos nimeros seguintes.

4 — A avaliacado de seguranga deve ser devidamente fundamentada, tendo em conta os riscos
técnicos dos equipamentos, componentes ou servigos, o seu contexto de utilizagdo ou e a exposigao
dos seus fabricantes ou fornecedores a influéncia indevida de paises estrangeiros, para tal conside-
rando, designadamente, informagao relevante emitida pelas entidades competentes nacionais e da
Unido Europeia ou constante das avaliagdes nacionais ou europeias de risco para a seguranga das
redes e sistemas de informacgao, bem como outros riscos securitarios relevantes.

5 — Para avaliar o nivel de exposig¢ao dos fabricantes ou fornecedores a influéncia indevida de um
pais estrangeiro, podem ser considerados os seguintes elementos:

a) O fabricante ou fornecedor estar sujeito, direta ou indiretamente, a interferéncia do governo ou
administragao de um pais estrangeiro;

b) O fabricante ou fornecedor estar domiciliado, ou de qualquer forma relevantemente vincu-
lado a paises reconhecidos por Portugal, pela Unido Europeia, pela Organizagao para a Cooperagao
e Desenvolvimento Econdémico (OCDE) ou pela OTAN, como responsaveis ou envolvidos em agGes
hostis a seguranca interna e defesa nacional de Portugal ou dos seus aliados, designadamente atos
de espionagem ou de sabotagem;

¢) O fabricante ou fornecedor estar domiciliado, ou de qualquer forma relevantemente vinculado
a paises que nao dispoem de legislagao ou acordos diplomaticos com Portugal ou com a Uniao Euro-
peia em matéria de protecao de dados, de ciberseguranga e de protegao de propriedade intelectual;

d) O fabricante ou fornecedor estar associado a praticas de introdugao de vulnerabilidades ou
acessos ocultos;

e) O fabricante ou fornecedor adotar modelos de governagao corporativa que nao esclarecam
sobre o grau de influéncia ou vinculagao a paises estrangeiros nas condi¢des das alineas anteriores;

f) As cadeias de producao e fornecimento do fabricante ou fornecedor evidenciarem falhas sis-
témicas de controlo e seguranca.

6 — As avaliagdes de seguranga podem ser realizadas ou revistas a pedido do membro do Governo
responsavel pela area da ciberseguranca, bem como, em aplicagao do mecanismo portugués de salva-
guarda de ativos estratégicos essenciais, a pedido do membro do Governo responsavel pela area em
que o ativo estratégico em causa esteja integrado.

7 — A proposta da Comissao de Avaliagao de Seguranga do Ciberespaco realizada na sequéncia
da avaliagado de seguranga deve, no seu teor, abrangéncia e intensidade, respeitar o principio da pro-
porcionalidade, considerando, designadamente, o grau de risco apurado, o grau de incidéncia, global
e especifica, sobre cada equipamento, componente ou servigo em causa, o prejuizo sofrido pelo fabricante
e fornecedor afetado, e ainda os prejuizos econémicos e sociais potencialmente decorrentes da decisao.

8 — A Comissao de Avaliagao de Seguranga do Ciberespago pode solicitar a qualquer entidade,
publica ou privada, a prestagao de qualquer informagao necessaria a elaboracao de avaliagdes de
seguranga.

9 — A decisao do membro do Governo responsavel pela area da ciberseguranca previstanon.° 3
define os prazos razoaveis e, quando aplicavel, o ambito geografico da medida a aplicar, de forma que
as entidades publicas ou privadas em causa procedam a sua implementagao.

10 — Os documentos ou informagdes produzidas no ambito dos trabalhos da Comissao de Avaliagao
de Seguranca do Ciberespaco sao considerados como informacao classificada no grau de seguranca
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reservado, salvo se o presidente da Comissao considerar necessario atribuir um grau de classificagao
de seguranga superior, e sem prejuizo destes documentos ou informagdes poderem ser classificadas
como segredo de Estado nos termos da Lei Organica n.®° 2/2014, de 6 de agosto, na sua redagao atual.

11 — No exercicio das suas competéncias, o CNCS ou, quando aplicavel, a autoridade nacional
setorial ou nacional especial, procede a fiscalizagdo do cumprimento das solicitagdes da Comissao de
Avaliacao de Seguranca do Ciberespaco e da decisao do membro do Governo responsavel pela area da
cibersegurancga previstas no presente artigo, sancionando o seu incumprimento nos termos da alinea
d) do n.° 1 do artigo 63.° e da alinea a) do n.° 1 do artigo 61.°, respetivamente.

12 — O apoio técnico, administrativo e logistico da Comissao de Avaliagao de Segurancga do
Ciberespacgo, assim como os respetivos encargos associados, sao prestados e suportados pelo GNS.

Artigo 19.°
Centro Nacional de Ciberseguranga

1 — O CNCS é a autoridade nacional de ciberseguranca, tendo por missao garantir que o pais
alcanca e mantém um nivel elevado de ciberseguranca, através da promogao da melhoria continua da
ciberseguranga nacional e da cooperacgao internacional, bem como da definigao e implementagao das
medidas e instrumentos necessarios a antecipagao, detegao, reacao e recuperacgao de situagdes que,
face aiminéncia ou ocorréncia de incidentes, ponham em causa o interesse nacional, o funcionamento
das entidades essenciais, entidades importantes e entidades publicas relevantes.

2 — O CNCS ¢ ainda o ponto de contacto Unico para efeitos de cooperagao ao nivel da Unido
Europeia, bem como ao nivel internacional em matéria de ciberseguranga, sem prejuizo das compe-
téncias atribuidas a outras autoridades em matéria de cooperagcao em matéria penal, designadamente
as competéncias da Policia Judiciaria para a cooperagao internacional que lhe sdo conferidas pelo
disposto nos artigos 20.° a 26.° e 29.° da Lei do Cibercrime, e em matéria de produgao de informagdes
referentes a segurancga interna e externa do Estado Portugués e dos seus aliados.

3 — O CNCS integra o «CERT.PT», previsto no artigo 22.°, que atua como equipa de resposta a inci-
dentes de ciberseguranga nacional.

4 — 0 CNCS éigualmente a autoridade nacional de certificagao de ciberseguranga, nomeadamente
para efeitos do disposto no artigo 58.° do Regulamento (UE) 2019/881, do Parlamento Europeu e do
Conselho, de 17 de abril de 2019, sem prejuizo das competéncias do GNS no que diz respeito a certifi-
cacao e acreditacao dos sistemas de informagao e comunicagao que tratam informacao classificada,
nos termos do Decreto-Lei n.° 3/2012, de 16 de janeiro, na sua redagao atual.

Artigo 20.°

Competéncias do Centro Nacional de Ciberseguranga

1 — O CNCS, no ambito das responsabilidades atribuidas nos n.>*1 e 2 do artigo 19.°, prossegue
as atribuigOes e exerce as competéncias descritas nas alineas seguintes:

a) Desenvolver as capacidades nacionais de prevengao, monitorizacao, detegao, reagao, analise
e corregao destinadas a fazer face a incidentes de ciberseguranga, a ciberataques, e a ciberameagas;

b) Cooperar com as entidades competentes no ambito da seguranga do ciberespago no ambito
das respetivas atribuigoes;

¢) Comunicar, no prazo de 24 horas, a Policia Judiciaria todos os factos com relevancia criminal
de que tenha conhecimento no decurso da sua atividade;

d) Comunicar, no prazo de 24 horas, ao Servigo de Informagoes de Seguranca todos os factos
referentes a ameacas a seguranca interna, a ciberespionagem e a cibersabotagem, de que tenha conhe-
cimento no decurso da sua atividade;
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e) Adotar regulamentos e emitir as orientagdes, recomendagdes e instrugdes técnicas relativas
a ciberseguranga;

f) Propor ao membro do Governo responsavel pela area da ciberseguranca a definigao do nivel
nacional de alerta de ciberseguranga, desenvolvido através de regulamento proprio do CNCS e difun-
dido em coordenagao com as entidades competentes no ambito da seguranca do ciberespago, e emitir
ordens e instru¢gdes adequadas a gravidade da situacao;

g) Informar o Secretario-Geral do Sistema de Seguranga Interna sobre a verificagao de uma cibe-
rameaga significativa ou sobre a ocorréncia de uma crise ou incidente de ciberseguranca em grande
escala, nos termos das alineas d) e k) do artigo 2.°, respetivamente e sem prejuizo do disposto non.® 2
do artigo 21.°;

h) Emitir ordens, orientagdes, recomendacgoes e instrugdes técnicas em matéria de divulgagao
coordenada de vulnerabilidades;

i) Prevenir e minorar o impacto de incidentes de cibersegurancga, designadamente pela detegao
e divulgagao de vulnerabilidades em redes e sistemas de informagao, em colaboragdo com entidades
publicas e privadas, pessoas singulares e coletivas;

j) Aplicar as medidas de supervisao e de execugao nos termos do disposto no capitulo vi;

k) Emitir avisos, designadamente sobre vulnerabilidades, relativos a malware ou outros riscos de
ciberseguranga em produtos, componentes ou servigos TIC;

[) Assegurar a cooperagao transfronteirica com as autoridades competentes dos Estados-Membros
da Uniao Europeia, com a Comissao Europeia, com a Agéncia da Uniao Europeia para a Ciberseguranga
(ENISA) e outras instituigdes, organismos e agéncias da Unido Europeia que desenvolvam atividades
no ambito da ciberseguranga e das competéncias que Ihe sdo cometidas pelo presente artigo, nomea-
damente a participacao e a representagao nacional em féruns multilaterais e bilaterais com as suas
congéneres, sem prejuizo do disposto nos artigos 20.° a 26.° e 29.° da Lei do Cibercrime, incluindo
a participagao e representacao nacional:

i) No Grupo de Cooperagao, previsto no artigo 14.° da Diretiva (UE) 2022/2555, do Parlamento
Europeu e do Conselho, de 14 de dezembro de 2022;

ii) Na Rede Europeia de CSIRTs (Computer Security Incident Response Team, na expressao e sigla
de lingua inglesa), prevista no artigo 15.° da Diretiva (UE) 2022/2555, do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2022; e

iii) Na Rede de Organizacgoes de Coordenacao de Cibercrises (UE-CyCLONEe) prevista no artigo 16.°
da Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022;

m) Emitir parecer nao vinculativo, quando solicitado, sobre qualquer medida legislativa relativa
a ciberseguranga;

n) Promover a sensibilizagao, formagao e qualificagdo de recursos humanos na area da ciberse-
guranga, com vista a formacao de uma comunidade de conhecimento e de uma cultura nacional de
ciberseguranga e ciber-higiene;

0) Apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais, promovendo
projetos de inovagao e desenvolvimento na area da ciberseguranga;

p) Publicar estudos e relatérios na area da ciberseguranga;

q) Aprovar os formuldarios que se mostrem necessarios adequados ao exercicio das suas atribuigdes.

26/65

Decreto-Lei n.° 125/2025



N.° 234
— 04-12-2025

2 — O CNCS tem, no exercicio das responsabilidades atribuidas pelo n.° 4 do artigo 19.°, prossegue
as atribuigOes e exerce as competéncias descritas nas alineas seguintes:

a) Solicitar aos organismos de avaliagao da conformidade, aos titulares de certificados de ciber-
seguranca e aos emitentes de declaragoes de conformidade, as informacgdes de que necessite para
o exercicio das suas competéncias;

b) Tomar as medidas adequadas a garantir que os organismos de avaliagao da conformidade, os
titulares de certificados nacionais ou europeus de ciberseguranga e os emitentes de declaragdes de
conformidade cumprem o disposto na legislagcao aplicavel em matéria de certificacao da ciberseguranca;

c) Exercer as demais competéncias legalmente estabelecidas para as autoridades de certificagao
da ciberseguranca, designadamente as decorrentes do Regulamento (UE) 2019/881, do Parlamento
Europeu e do Conselho, de 17 de abril de 2019, sem prejuizo das competéncias do GNS no que diz res-
peito a certificagao e acreditagao dos sistemas de informagao e comunicagao que tratam informagao
classificada, nos termos do Decreto-Lei n.° 3/2012, de 16 de janeiro, na sua redagao atual;

d) Implementar um quadro nacional de certificagao da ciberseguranca, estabelecendo as dispo-
sicOes necessarias a elaboracao, implementacgao e execucao dos esquemas de certificagao, aos quais
sao aplicaveis, com as necessarias adaptacgoes, as disposi¢des constantes do titulo 111 do Regulamento
(UE) 2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de 2019;

e) Avaliar os esquemas de certificagao especificos, designadamente sobre a respetiva adequa-
¢ao, articulagao com o Instituto Portugués de Acreditagao, I. P, na qualidade de organismo nacional
de acreditagao, bem como com o Instituto Portugués da Qualidade, I. P, na qualidade de organismo
nacional de normalizagao, e com as demais entidades publicas com competéncias no ambito da matéria
abrangida pela certificacao;

f) Desenvolver e implementar esquemas especificos de certificagcao da ciberseguranga relativos
a entidades, produtos, servigos e processos de tecnologias de informagao e comunicagao que nao
sejam ainda abrangidos por um esquema europeu, sempre que a especificidade do objeto da certifi-
cacao o justifique;

g) Promover a formacgao de auditores no ambito da ciberseguranca, em colaboragao com o Insti-
tuto Portugués de Acreditagao, . P.

3 — Qualquer disposicao regulamentar de ciberseguranga emitida pelas autoridades nacionais
setoriais ou especiais de ciberseguranca é precedida de parecer do CNCS.

4 — As entidades publicas e privadas prestam a sua colaboragao ao CNCS para o exercicio das
respetivas atribuigdes e competéncias ao abrigo do presente decreto-lei, no respeito pelo principio da
proporcionalidade.

5 — O dever de cooperagao previsto no numero anterior pode incluir o acesso fisico as instala-
¢Oes das entidades para a realizagao de diligéncias integradas em agoes de supervisao ou de resposta
a incidentes, sem prejuizo do cumprimento de requisitos de acesso previstos noutros regimes espe-
ciais de segurancga da informacao e respeitadas as exigéncias previstas no Cédigo do Procedimento
Administrativo.

6 — O CNCS atua em estreita cooperagao com as estruturas nacionais responsaveis pela ciberes-
pionagem, ciberdefesa, cibercrime e ciberterrorismo.
Artigo 21.°
Autoridade de gestao de crises de ciberseguranga

1 — O Secretario-Geral do Sistema de Segurancga Interna é a autoridade nacional de gestao de
crises e incidentes de ciberseguranca em grande escala, também designada por autoridade de gestao
de crises de ciberseguranga.
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2 — A declaragao de crises e incidentes de ciberseguranga em grande escala depende da atribuigao
de um grau de ameagca elevado pelo Servigo de Informacoes de Seguranga, nos termos previstos no
plano de coordenacao, controlo e comando operacional das Forgas e Servigos de Seguranca, aprovado
pela Deliberagao do Conselho de Ministros n.° DB 14/2010, de 5 de margo, ou da comunicagao, pelo
CNCS, da ocorréncia de uma crise ou incidente de ciberseguranga em grande escala, nos termos da
alinea g) do n.° 1 do artigo anterior.

3 — O Secretario-Geral do Sistema de Seguranga Interna convoca o gabinete de crise de ciberse-
guranca, nos termos do n.° 4 do artigo 16.° da Lei n.° 53/2008, de 29 de agosto, na sua redagao atual.

Artigo 22.°
Equipa de Resposta a Incidentes de Ciberseguranga
1 — O «CERT.PT» é a equipa nacional de resposta a incidentes de ciberseguranca.
2 — O «CERT.PT» esta integrado no CNCS e dispde de autonomia técnica e operacional.
3 — O «CERT.PT» exerce as seguintes competéncias:
a) Garantir a resposta operacional a incidentes;

b) Monitorizar e analisar ciberameacas, vulnerabilidades e incidentes a nivel nacional e, mediante
pedido, prestar assisténcia a entidades essenciais, importantes e publicas relevantes relativamente
a monitorizagdo em tempo real ou quase real dos seus sistemas em rede e informagao;

c) Ativar os mecanismos de alerta rapido, enviar mensagens de alerta, fazer comunicagoes e divulgar
informacoes as entidades essenciais, importantes e publicas relevantes, a autoridades competentes,
e aoutras partes interessadas, sobre ciberameacas, vulnerabilidades e incidentes, incluindo em tempo
real;

d) Intervir em caso de incidentes e prestar assisténcia as entidades essenciais, importantes e publi-
cas relevantes, nomeadamente, quando aplicavel, propondo ao CNCS a emissao de ordens, instrugdes
e orientagdes operacionais quanto a medidas que devem ser adotadas para conter, mitigar e resolver
os incidentes, bem como os prazos adequados para a sua implementagao;

e) Em situacgoes de grave e comprovado risco, propor a autoridade de ciberseguranga competente
a adogao de medidas de execugao necessarias para uma resposta imediata a ciberameaga, incidente
ou crise, nos termos do n.° 3 do artigo 52.°, caso a entidade essencial, importante ou publica relevante
em causa nao o faca de forma voluntaria;

f) Recolher e analisar dados forenses, determinar a sua preservagao e proceder a andlise dindmica
dos riscos e dos incidentes e desenvolver o conhecimento situacional em matéria de ciberseguranga;

g) Realizar, a pedido de uma entidade essencial, importante ou publica relevante, uma analise
proativa das respetivas redes e sistemas de informagao da entidade, a fim de detetar vulnerabilidades
com um potencial impacto significativo;

h) Implementar ferramentas e funcionalidades que permitam uma partilha segura de informagao
com as entidades essenciais, importantes e publicas relevantes, bem como com outras partes inte-
ressadas;

i) Realizar, por sua iniciativa, andlises proativas e nao intrusivas de redes e sistemas de informagao
acessiveis ao publico de entidades essenciais, importantes e publicas relevantes, com o objetivo de
detetar redes e sistemas de informagao vulneraveis ou inseguros e informar as entidades em causa,
na medida em que nao tenham qualquer impacto negativo no funcionamento dos servigos destas;

j) Promover a adogao e a utilizagao de praticas comuns ou normalizadas;
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k) Assegurar a representagao nacional na rede de equipas de resposta a incidentes de ciberse-
guranga nacionais nos termos da subalinea ii) da alinea |) do n.° 1 do artigo 20.° e restantes foruns
internacionais de cooperagao de equipas de resposta a incidentes de ciberseguranga;

) Participar nos foruns nacionais de cooperagao de equipas de resposta a incidentes de seguranca
informatica;

m) Participar em eventos e agoes de formagao nacionais e internacionais;

n) Colaborar e articular a sua atuagdo com as redes de CSIRTs setoriais, nacionais e europeias,
sempre que necessario ou conveniente;

0) Cooperar com as entidades competentes no ambito da seguranga do ciberespaco.

4 — No exercicio das suas competéncias, o0 «CERT.PT» pode determinar a priorizagao de certas
tarefas através de uma abordagem baseada no risco, considerando, designadamente, a avaliagao de
ameaga vigente e produzida pelo Servico de Informacdes de Seguranga.

5 — As entidades publicas e privadas prestam a sua colaboragao ao «CERT.PT» para o exercicio
das respetivas atribuicoes e competéncias ao abrigo do presente decreto-lei.

6 — A colaboracao referida no nimero anterior pode incluir o acesso fisico as instalagoes e a par-
tilha de informacgao entre as entidades que prestam servigos de resposta a incidentes a terceiros
e 0 «CERT.PT», e ag0es conjuntas, por iniciativa deste, para efeitos da alinea €) do n.° 3.

Artigo 23.°
Cooperagao entre autoridades nacionais

1 — O CNCS, o Secretario-Geral do Sistema de Segurancga Interna e as autoridades nacionais
setoriais de ciberseguranga, no exercicio das suas atribuicoes e competéncias ao abrigo do presente
decreto-lei, atuam em cooperagao estreita com:

a) A Comissao Nacional de Protecao de Dados (CNPD), sempre que estejam em causa incidentes
que tenham dado origem a violagao de dados pessoais, nos termos do artigo 79.°;

b) O Ministério Publico, os tribunais e a Policia Judiciaria, sempre que estejam em causa incidentes
que possam ter dado origem a pratica de cibercrimes, nomeadamente através:

i) Da comunicacao, logo que possivel, de factos relativos a preparagao e execugao de cibercrimes de
que tenham tido conhecimento no exercicio das suas fungoes, sem prejuizo do disposto no artigo 38.°;

ii) Da pratica dos atos cautelares necessarios e urgentes para assegurar a conservagao de provas
e da partilha, nos termos legais, de outros elementos probatorios necessarios para o estrito exercicio
das competéncias previstas nas alineas a) a e) do n.° 3 do artigo anterior;

iii) Do desempenho da fungao de perito prevista no artigo 153.° do Cédigo de Processo Penal;

¢) 0 Comando de Operagoes de Ciberdefesa, nomeadamente quando estejam em causa preven-
¢ao de incidentes, monitorizacao, detegao, reagao, analise e corregao no ambito da ciberdefesa e da
ciberseguranga das Forgas Armadas;

d) O Servigo de Informacgdes de Seguranga, nomeadamente na partilha de informagdes necessarias
a preservagao da seguranga do ciberespacgo de interesse nacional, designadamente no que respeita
a espionagem, a sabotagem, ao terrorismo e a criminalidade organizada.

2 — A obtengao de informacao ao abrigo da cooperagao prevista no numero anterior deve respei-
tar a legislagao aplicavel em matéria de protecao de dados pessoais, designadamente, o RGPD, a Lei
n.° 26/2016, de 22 de agosto, na suaredacgao atual, a Lein.®° 58/2019, de 8 de agosto, e a Lein.® 59/2019,
de 8 de agosto.
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3 — A cooperagao prevista na alinea b) do n.° 1 nao pée em causa o segredo de justica.

4 — 0 acesso a informagao nos termos da cooperagao prevista, designadamente, nas subalineas i)
eii) da alinea b) do n.° 1, relativa a processos que estejam a ser objeto de investigagao, pode ser recu-
sado com os fundamentos previstos no n.° 1 do artigo 89.° do Cédigo de Processo Penal.

5 — A Policia Judiciaria e o Servigo de Informagdes de Seguranga designam um elemento de
ligacao permanente junto do CNCS.

6 — Os termos da cooperagao técnica e operacional entre o CNCS, o Comando de Operagoes de
Ciberdefesa, a Policia Judiciaria, o Servigco de Informagoes de Seguranca e o Servigo de Informacgoes
Estratégicas de Defesa sao definidos por mutuo acordo no ambito do G5.

7 — As autoridades referidas no presente artigo devem responder aos pedidos de informagao no
prazo de cinco dias apés a data em que as informacgoes tiverem sido solicitadas, salvo motivo devi-
damente justificado.

Artigo 24.°
Cooperagao com o setor privado

1 — As entidades que integrem o quadro institucional da seguranga do ciberespago, nos termos
do artigo 15.°, devem estabelecer relagdes de cooperagao com as entidades abrangidas pelo presente
decreto-lei e, quando pertinente, com outras entidades interessadas do setor privado, com vista a alcan-
¢ar os objetivos do regime juridico da ciberseguranca.

2 — Asrelagoes de cooperagao devem abranger, pelo menos, os seguintes aspetos relativos a parti-
Iha de informacao, adogao de boas praticas, desenvolvimento ou melhoria de sistemas de classificagao
e de taxonomias comuns ou normalizadas quanto a:

a) Medidas de gestao dos riscos de ciberseguranca;

b) Indicadores de exposigao a riscos ou ciberameagas;

c¢) Procedimentos de tratamento de incidentes;

d) Gestao de crises; e

e) Divulgagao coordenada de vulnerabilidades, nos termos do artigo 38.°

3 — A fim de promover a troca de conhecimento, a partilha de boas praticas e a mobilizagao de
conhecimentos especializados de entidades do setor privado no apoio a autoridade de ciberseguranga
competente, podem ser adotadas parcerias publico-privadas para a ciberseguranga, definindo o ambito
e as partes envolvidas, o modelo de governacgao, as op¢des de financiamento disponiveis e a interagao
entre as partes participantes.

4 — Podem ser celebrados, entre as entidades referidas no n.° 1 bem como, quando pertinente,
com os seus fornecedores ou prestadores de servigos, acordos de partilha de informagdes sobre ciber-
seguranga, para os seguintes fins:

a) Evitar, detetar, responder e recuperar de incidentes ou atenuar o seu impacto;

b) Reforgar o nivel de ciberseguranga, em especial ao sensibilizar para as ciberameacas, limitar
ou impedir a sua capacidade de disseminacgao, apoiar um leque de capacidades defensivas, a corregao
e divulgacgao de vulnerabilidades, as técnicas de detegao, contencgao e prevencao de ameacas, as estra-
tégias de atenuagao ou as fases de resposta e recuperagao, ou promover a investigagao colaborativa
de ciberameagas entre entidades publicas e privadas.

5 — As partes signatarias dos acordos de partilha de informacao, quando necessario, tomam
medidas para proteger a natureza sensivel das informagdes partilhadas e limitar a sua distribuigao,
em conformidade com o designado TLP (Traffic Light Protocol, na expressao e sigla de lingua inglesa).

30/65

Decreto-Lei n.° 125/2025



N.° 234
— 04-12-2025

6 — As entidades essenciais e importantes sao obrigadas a notificar a autoridade de cibersegu-
ranga competente da sua participagao nos acordos referidos no n.° 4, aquando da sua celebragao, ou,
quando aplicavel, da sua retirada de tais acordos, assim que esta produza efeitos.

7 — Os acordos referidos no n.° 4, quando celebrados por entidades essenciais e importantes
abrangidas pelo Regulamento (UE) 2022/2554, do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022, relativo a resiliéncia operacional digital do setor financeiro, sdo comunicados as respetivas
autoridades nacionais especiais de ciberseguranga.

8 — O CNCS assegura e gere uma plataforma em linha para a partilha de informacgodes.

CAPITULO IV

Gestao dos riscos de ciberseguranca e outros deveres

SECGAO |

Gestao da ciberseguranca e da seguranga da informacao

Artigo 25.°
Obrigacoes dos orgaos de gestao, direcao e administragao
1 — Os 6rgaos de gestao, direcao e administragao das entidades essenciais e importantes:

a) Aprovam as medidas de gestao dos riscos de ciberseguranga, adotadas em conformidade com
o artigo 27.9;

b) Supervisionam a aplicagdo das medidas de gestao dos riscos de ciberseguranga;
c) Asseguram o cumprimento das medidas de supervisao e de execugao, a que se refere o capitulo vi;

d) Asseguram a realizagao, com uma periodicidade regular, de agcdes de formagao em ciberse-
guranga, de forma a promover uma cultura de gestao interna sobre praticas de gestao dos riscos de
ciberseguranga.

2 — Os titulares dos d6rgaos de gestao, direcao e administragao podem responder por agdo ou
omissao, com dolo ou culpa grave, nos termos da legislacao aplicavel, pelas infragdes previstas no
presente decreto-lei.

3 — A responsabilidade e poderes necessarios para o cumprimento das obrigagoes referidas no
presente artigo ndao podem ser delegados, exceto num dos titulares dos érgaos de gestao, diregao
e administragao.

Artigo 26.°
Sistema de gestao de riscos de ciberseguranga

1 — As entidades essenciais e importantes sao responsaveis por garantir a seguranga das redes
e dos sistemas de informacao, tomando as medidas técnicas, operacionais e organizativas adequadas
para gerir os riscos que se colocam a seguranga das redes e dos sistemas de informagao que utilizam
nas suas operagdes e para impedir ou minimizar o impacto de incidentes nos destinatarios dos seus
servigos e noutros servigos.

2 — As medidas de ciberseguranca adotadas devem basear-se numa abordagem sistémica que
abranja todos os riscos para as entidades essenciais e importantes e que vise proteger todos os ativos
que garantam a continuidade do funcionamento das redes e os sistemas de informagao que suportam
0s servigos essenciais, incluindo o seu ambiente fisico, contra incidentes.
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3 — As medidas devem ainda:

a) Garantir um nivel de segurancga das redes e dos sistemas de informagao adequado ao risco em
causa, tendo em conta os progressos técnicos mais recentes e, se aplicaveis, as normas europeias
e internacionais pertinentes, bem como os custos de execugao e a viabilidade financeira destes; e

b) Ser proporcionais ao grau de exposigao da entidade aos riscos, a dimensao da entidade e a pro-
babilidade de ocorréncia de incidentes e a sua gravidade, incluindo o seu impacto social e econémico,
segundo os critérios técnicos que venham a ser definidos pelo CNCS.

4 — De forma a orientar a politica de gestao de riscos de ciberseguranga por parte das entidades
essenciais e importantes, o CNCS pode emitir instrugdes técnicas de harmonizagao e, sempre que
necessario, elaborar e atualizar a matriz de risco aplicavel aquelas entidades.

5 — Considerando o setor de atividade e a dimensao da entidade e a matriz de risco definida,
0 CNCS, através de regulamento a aprovar pelo CNCS, define medidas de ciberseguranga minimas
e especificas e niveis de conformidade a adotar pelas entidades essenciais e entidades importantes.

6 — As medidas de ciberseguranga minimas nao prejudicam a adogao de outras medidas que sejam
necessarias e proporcionais, em resultado da analise e gestao dos riscos residuais de ciberseguranca,
nos termos do artigo seguinte.

7 — As entidades publicas relevantes devem adotar as medidas técnicas, operacionais e organi-
zativas adequadas que sejam determinadas pelo CNCS, de acordo com o grupo a que pertengam, nos
termos do artigo 33.°

8 — Sempre que seja alterada a qualificagado das entidades, nos termos do artigo 8.2, ou as medidas
de ciberseguranga minimas previstas no n.° 5 do presente artigo, em fungao da atualizagao da matriz
de risco, as entidades essenciais e importantes dispdem de um prazo de seis meses para a respetiva
adaptagao a nova qualificagao ou as novas medidas de ciberseguranga minimas, podendo o prazo ser
prorrogado até um ano pela Autoridade Nacional de Ciberseguranga, mediante pedido fundamento da
entidade.

Artigo 27.°

Medidas de ciberseguranga

1 — As medidas de ciberseguranca a adotar pelas entidades essenciais e importantes, tendo em
consideragao a matriz de risco em que estiverem inseridas nos termos do artigo anterior, abrangem,
designadamente, as seqguintes areas:

a) Tratamento de incidentes;

b) Continuidade das atividades, como a gestao de copias de segurancga e a recuperagao de desas-
tres, e gestao de crises;

c) Segurancga da cadeia de abastecimento, incluindo aspetos de seguranca respeitantes as relagoes
entre cada entidade e os respetivos fornecedores ou prestadores de servigos diretos;

d) Segurancga na aquisicao, desenvolvimento e manutencgao das redes e sistemas de informagcao,
incluindo o tratamento e a divulgagao de vulnerabilidades;

e) Politicas e procedimentos para avaliar a eficacia das medidas de gestao dos riscos de ciber-
seguranga;

f) Praticas basicas de ciber-higiene e formagao em ciberseguranga, incluindo os titulares de érgaos
maximos de gestao e trabalhadores;

g) Politicas e procedimentos relativos a utilizagao de criptografia e, se for caso disso, de cifragem,
sem prejuizo das competéncias conferidas a outras entidades em matéria de criptografia no ambito
nacional ou perante outras organizagoes internacionais de que Portugal seja membro;
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h) Seguranca dos recursos humanos, politicas sequidas em matéria de controlo do acesso e ges-
tao de ativos;

i) Utilizagao de autenticagdo multifator ou de autenticagado continua, comunicagGes seguras
e sistemas seguros de comunicagoes de emergéncia no seio da entidade.

2 — As entidades essenciais e importantes devem adotar ainda, sem demora injustificada, todas as
medidas de ciberseguranca corretivas necessarias, adequadas e proporcionais, que sejam indispensa-
veis ao suprimento de falhas ou omissoes no cumprimento das medidas previstas no nimero anterior.

3 — As autoridades nacionais setoriais de ciberseguranga podem emitir disposigdes regulamen-
tares para adocao de medidas de ciberseguranga especificas do sector, sem prejuizo do disposto no
n.° 3 do artigo 20.°

Artigo 28.°
Cadeia de abastecimento

As medidas de cibersegurancga relativas a seguranga da cadeia de abastecimento, incluindo
aspetos de seguranga respeitantes as relagoes entre cada entidade e os respetivos fornecedores ou
prestadores de servigos diretos, devem considerar, designadamente:

a) As vulnerabilidades especificas de cada fornecedor direto e cada prestador de servigos;
b) A qualidade global dos produtos na componente de ciberseguranga;

c) As praticas de ciberseguranga dos seus fornecedores e prestadores de servigos, incluindo os
respetivos procedimentos de desenvolvimento seguro;

d) As avaliagoes coordenadas dos riscos de segurancga de cadeias de abastecimento de produtos
de TIC, sistemas de TIC ou servigos de TIC criticos que sejam realizadas nos termos do artigo 22.° da
Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022;

e) As decisOes relativas a aplicagao de restrigoes a utilizagao, a cessagao de utilizagao ou exclusao
de equipamentos, componentes ou servigos de tecnologias de informacgao e comunicacgao, ao abrigo
do disposto no n.° 3 do artigo 18.°

Artigo 29.°
Gestao do risco residual

1 — As entidades essenciais e importantes devem realizar uma analise e gestao de riscos em
relagao a todos os ativos que garantam a continuidade do funcionamento das redes e sistemas de
informacao que utilizam, incluindo aos ativos que garantam a prestacao dos servigos essenciais, com
a periodicidade e os elementos técnicos e documentais a definir por regulamento da autoridade de
ciberseguranga competente, para além do cumprimento das medidas de ciberseguranga minimas nos
termos do n.° 5 do artigo 26.°

2 — Com base na analise e gestao de riscos referida no niumero anterior, as entidades essenciais
e importantes devem adotar as medidas de ciberseguranca adequadas e proporcionais de forma a gerir
os riscos que se colocam a seguranga das redes e dos sistemas de informagao que utilizam, incluindo
os riscos residuais, tendo em conta o QNRCS, os progressos técnicos mais recentes e, se aplicaveis,
as normas europeias e internacionais pertinentes.

3 — As entidades essenciais e importantes devem documentar a preparagao, a execugao e a apre-
sentacao dos resultados da andlise dos riscos.
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Artigo 30.°
Relatorio anual

1 — As entidades essenciais e importantes devem elaborar e manter um relatério anual que con-
tenha os seguintes elementos em relagao ao ano civil a que se reportam:

a) Descrigao sumaria das principais atividades desenvolvidas em matéria de seguranga das redes
e dos servigos de informagao;

b) Estatistica trimestral de todos os incidentes, com indicagao do nimero e do tipo dos incidentes;
c) Andlise agregada dos incidentes com impacto significativo, com informagao sobre:

i) Nimero de utilizadores afetados pela perturbagao servigo;

ii) Duragao dos incidentes;

iii) Distribuicao geografica, no que se refere a zona afetada pelos incidentes, incluindo a indicagao
de impacto transfronteirigo;

d) Recomendagdes de atividades, de medidas ou de praticas que promovam a melhoria da segu-
ranga das redes e dos sistemas de informagao;

e) Problemas identificados e medidas implementadas na sequéncia dos incidentes;
f) Qualquer outra informacgao que se considere relevante.

2 — As entidades essenciais remetem o relatério anual a autoridade de ciberseguranga competente,
devidamente assinado pelo responsavel de cibersegurancga, nos seguintes termos:

a) O primeiro relatdrio anual é submetido:

i) Até ao ultimo dia Util do més de janeiro do ano civil seguinte ao primeiro ano civil de atividade,
quando esta tenha tido inicio no primeiro semestre;

i) Até ao ultimo dia util do més de janeiro do segundo ano civil seguinte ao primeiro ano civil de
atividade, quando esta tenha tido inicio no segundo semestre;

b) Os relatérios anuais subsequentes sdo submetidos até ao ultimo dia util do més de janeiro do
ano civil seguinte aos quais 0s mesmos se reportam.

3 — Para efeitos do disposto na subalinea ii) da alinea a) do nimero anterior, o relatério anual
deve abranger também o periodo entre a data de inicio de atividade e o final do ano civil anterior ao
que se reporta.

4 — As entidades importantes devem comunicar o relatério anual ao CNCS sempre que solicitado.
5 — 0 CNCS, ouvidas as autoridades nacionais setoriais de ciberseguranca, pode adotar modelos
para a apresentagao do relatorio referido nos nimeros anteriores.
Artigo 31.°
Responsavel de ciberseguranga

1 — As entidades essenciais e importantes designam um responsavel de cibersegurancga para
a gestao da ciberseguranga e da seguranga da informacgao, que seja titular dos érgaos de gestao, dire-
¢ao ou administragao ou lhes responda organicamente e de forma direta.

2 — O responsavel de ciberseguranca tem, pelo menos, as seguintes fungdes:

a) Propor as medidas de gestao dos riscos de ciberseguranga, incluindo ao nivel da cadeia de
abastecimento, que devem ser aprovadas nos termos da alinea a) do n.° 1 do artigo 25.°;

34/65

Decreto-Lei n.° 125/2025



N.° 234
— 04-12-2025

b) Prestar informagdes relativas as medidas de gestao dos riscos de ciberseguranga aos érgaos
da entidade responsavel pela sua supervisao nos termos da alinea b) do n.° 1 do artigo 25.°;

¢) Auxiliar os 6rgaos da entidade no cumprimento das medidas de supervisao e de execugao nos
termos da alinea c) do n.° 1 do artigo 25.°;

d) Contribuir para a promocao de uma cultura de ciberseguranca na entidade, propondo, nomea-
damente, as agoes de formagao em cibersegurancga previstas na alinea d) do n.° 1 do artigo 25.°;

e) Assegurar a gestao de riscos prevista no artigo 29.°;

f) Assegurar o cumprimento das obrigacdes referentes a elaboragao do relatério anual nos termos
do artigo 30.9;

g) Coordenar as agoes do ponto de contacto permanente, previstas no artigo 32.°, quando esta
fungao nao seja assegurada por si.

3 — As entidades essenciais e importantes comunicam a autoridade de ciberseguranga competente,
no prazo de 20 dias Uteis a contar do inicio de fungdes, a pessoa designada para exercer as fungoes de
responsavel de ciberseguranga, incluindo a informacgao referida em regulamento a aprovar pelo CNCS.

4 — As entidades essenciais e importantes que tenham iniciado atividade antes da data de entrada
em vigor do presente decreto-lei, efetuam a comunicagao prevista no nimero anterior no prazo de
20 dias uteis a contar desta data.

5 — As entidades essenciais e importantes comunicam, sem demora injustificada, as autoridades
de ciberseguranca competentes, a substituigao do responsavel de ciberseguranca.

6 — Relativamente as entidades essenciais e importantes que pertengam a administragao direta,
pode ser designado o mesmo responsavel de ciberseguranca para varios ministérios, areas governa-
tivas ou secretarias regionais.

7 — Relativamente as entidades essenciais e importantes inseridas no mesmo grupo empresarial,
pode cada empresa estabelecer um elemento que funcione como ponto de contacto para a cibersegu-
ranga sob coordenacao de um responsavel de seguranga comum ao grupo.

8 — O exercicio das fungdes de responsavel de ciberseguranga é compativel com a acumulagoes
de outras fungoes dentro da mesma entidade, sem prejuizo do disposto no presente artigo.
Artigo 32.°
Ponto de contacto permanente

1 — As entidades essenciais e importantes asseguram a fungao do ponto de contacto permanente
com uma disponibilidade continua de 24 horas por dia e de sete dias por semana, limitada a periodos de
ativacao, iniciados e terminados mediante comunicagao da autoridade de ciberseguranga competente.

2 — As entidades essenciais e importantes comunicam ao CNCS, pelo menos, um ponto de con-
tacto permanente, que pode ser assegurado por um elemento ou uma equipa, de modo a assegurar:

a) Os fluxos de informacgao de nivel operacional e técnico com a autoridade de ciberseguranga
competente, nomeadamente:

i) A articulagao intersectorial, incluindo a eficacia da resposta a incidentes de seguranga com
impacto a nivel dos setores;

i) A obtencao de informagao operacional e técnica, na sequéncia de notificagao de incidentes com
impacto significativo submetida pela mesma ou por outra entidade;

iii) A obtengao e atualizagdo de informacao de situagao integrada no contexto de um incidente
significativo;
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b) A partilha de informagédo com a autoridade de ciberseguranga competente, quando estejam
ativados planos de emergéncia de protecgao civil diretamente relacionados ou com impacto ao nivel
da ciberseguranga bem como de planos no ambito do planeamento civil de emergéncia da cibersegu-
ranga, dos planos de seguranga das infraestruturas criticas nacionais ou europeias, ou dos planos de
resiliéncia das entidades criticas nacionais ou europeias;

c) A operacionalizagao dos procedimentos fixados no ambito de um plano de emergéncia de
protegao civil quando tenham impacto no funcionamento das redes e sistemas de informagao, ou do
planeamento civil de emergéncia da ciberseguranga;

d) A rececao das orientagoes, recomendagdes, instrugdes técnicas e ordens emitidas pela auto-
ridade de ciberseguranga competente.

3 — As entidades essenciais e importantes devem indicar a autoridade de ciberseguranga com-
petente, no prazo de 20 dias Uteis a contar do inicio de fungoes, a pessoa ou pessoas que compdem
a equipa que asseguram as fungdes de ponto de contacto permanente, bem como os respetivos meios de
contacto principal e alternativos contendo a informagao referida em regulamento a aprovar pelo CNCS.

4 — As entidades essenciais e importantes que tenham iniciado atividade antes da data da entrada
em vigor do presente decreto-lei devem efetuar a comunicagao prevista no nimero anterior no prazo
de 20 dias uteis a contar desta data.

5 — As entidades essenciais e importantes devem comunicar imediatamente a autoridade de
ciberseguranga competente qualquer alteragao a informacgao prevista no n.° 3.

6 — As entidades essenciais e importantes devem assegurar que o ponto de contacto perma-
nente dispde de meios de contacto principais e alternativos para a comunicagao com a autoridade de
ciberseguranga competente.

Artigo 33.°
Medidas de ciberseguranca aplicaveis as entidades publicas relevantes

1 — As entidades publicas relevantes devem cumprir com as medidas de cibersegurancga estabe-
lecidas pelo CNCS nos termos do numero seguinte.

2 — O CNCS estabelece, através de regulamento, as medidas de ciberseguranga que devem ser
cumpridas por parte das entidades publicas relevantes, considerando os critérios previstos no disposto
nos n.”*2 e 3 do artigo 26.° e em termos proporcionais e adequados ao grupo a que pertencem, de
acordo com o disposto no artigo 7.°

3 — As entidades publicas relevantes estao sujeitas as medidas de supervisdo e de execugao
previstas nos artigos 55.° e 56.°, respetivamente.

4 — E aplicavel as entidades publicas relevantes o disposto no n.° 8 do artigo 26.°

Artigo 34.°
Certificagao da ciberseguranga

1 — O CNCS pode exigir as entidades essenciais, importantes e publicas relevantes a obtengao
de certificagao, nacional, europeia ou internacional, que ateste o cumprimento das medidas de ciber-
seguranga do presente decreto-lei, nomeadamente em conformidade com esquemas de certificagao
elaborados a partir do Documento Normativo Portugués — Especificagao Técnica (DNP TS) 4577-1,
Maturidade Digital — Selo Digital e do QNRCS, assegurando, em todo caso, uma matriz de equivaléncia
com esquemas de certificagao de referéncia existentes.

2 — O CNCS pode ainda exigir as entidades essenciais, importantes e publicas relevantes, nos termos
do n.° 1 do artigo 24.° da Diretiva (UE) 2022/2555, do Parlamento e do Conselho, de 14 de dezembro
de 2022, a utilizagao de produtos, servigos e processos, todos de TIC, desenvolvidos pela entidade ou
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fornecidos por terceiros, certificados no ambito de sistemas nacionais e europeus de certificagao da
ciberseguranca, adotados nos termos do artigo 49.° do Regulamento (UE) 2019/881, do Parlamento
Europeu e do Conselho, de 17 de abril de 2019.

3 — As entidades essenciais, importantes e publicas relevantes podem recorrer a certificagao
referida n.° 1 para comprovar a implementagao de medidas técnicas, operacionais e organizativas
adequadas e proporcionadas para gerir os riscos de seguranga dos sistemas de rede e informagao
utilizados nas respetivas operagdes ou prestagao de servigos.

SECGAO I

Outros deveres

Artigo 35.°
Dever de registo

1 — Para efeitos de registo, as entidades essenciais, importantes e publicas relevantes tém o dever
de inscrever na plataforma eletrénica referida no n.° 7 do artigo 8.° os elementos que permitam a sua
identificagao completa, designadamente:

a) Nome da entidade em causa;
b) Numero de identificagao fiscal;

¢) Endereco e dados de contacto atualizados, incluindo os enderegos de correio eletronico, as
gamas de enderegos IP e os nimeros de telefone;

d) Se aplicavel, o setor e subsetor pertinentes referidos nos anexos 1 ou Il ao presente decreto-lei; e

e) Se aplicavel, uma lista dos Estados-Membros da Uniao Europeia em que prestam servigos
abrangidos pelo ambito de aplicagao do presente decreto-lei.

2 — Além dos dados referidos no niumero anterior, o registo de nomes de dominio de topo, bem
como as entidades que sejam prestadores de servigos de DNS, prestadores servigos de registo de
nomes de dominio, prestadores de servigos de computagdao em nuvem, prestadores de servigos de
centro de dados, fornecedores de redes de distribuigao de conteldos, prestadores de servigos geridos,
prestadores de servicos de segurancga geridos, bem como dos prestadores de servigos de mercados
em linha, de motores de pesquisa em linha e de plataformas de servicos de redes sociais, tém o dever
de inscrever na plataforma eletrénica referida no n.° 7 do artigo 8.° os seguintes elementos:

a) O endereco do respetivo estabelecimento principal e dos outros estabelecimentos legais que
possui na Unido Europeia ou, caso nao esteja estabelecida na Uniao, do representante designado;

b) Contactos atualizados, incluindo enderegos de correio eletronico e nimeros de telefone da
entidade e, se aplicavel, do seu representante designado;

c) Os Estados-Membros onde presta servigos; e
d) As gamas de enderecos IP.

3 — As entidades essenciais, importantes, publicas relevantes e os prestadores de servigos de
registos de nomes de dominio notificam o CNCS de qualquer alteragao aos dados referidos nos nimeros
anteriores, no prazo de 30 dias Uteis a contar da alteragao.

4 — No caso do registo de nomes de TLD, bem como as entidades que sejam prestadores de
servigos de DNS, prestadores servigos de registo de nomes de dominio, prestadores de servigos de
computacao em nuvem, prestadores de servigos de centro de dados, fornecedores de redes de distri-
buigao de conteudos, prestadores de servigos geridos, prestadores de servigos de seguranga geridos,
bem como dos prestadores de servicos de mercados em linha, de motores de pesquisa em linha e de
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plataformas de servigos de redes sociais, a alteragao aos dados referidos nos n.°*1 e 2 é notificada no

prazo de trés meses a contar da alteragao.
Artigo 36.°

Base de dados relativos ao registo de nomes de dominio

1 — O registo de nomes de dominio de topo e as entidades que prestam servigos de registo de
nomes de dominio devem recolher e manter os dados exatos e completos relativos ao registo de nomes
de dominio em bases de dados criadas especificamente para o efeito.

2 — A recolha e manutengao dos dados referidos no nimero anterior constitui uma obrigagao
juridica nos termos e para os efeitos da alinea ¢) do n.° 1 do artigo 6.° do RGPD.

3 — A base de dados referida no n.° 1 contém a sequinte informacao:

a) 0 nome de dominio;

b) A data de registo;

c) O nome, o enderecgo de correio eletronico de contacto e o numero de telefone do titular de registo;

d) O enderego de contacto e o numero de telefone de contacto que administra o nome de dominio,
caso sejam diferentes do titular de registo.

4 — O registo de nomes de dominio de topo e as entidades que prestam servigos de dominio
adotam politicas e procedimentos, incluindo de verificagao, para assegurar que as respetivas bases
de dados, nos termos do n.° 1, contém informacdes exatas e completas.

5 — Os dados relativos ao registo de nomes de dominio e as politicas e procedimentos referidos
nos nimeros anteriores devem ser acessiveis ao publico, quando nao sejam dados pessoais e nao se
encontrem protegidos ao abrigo da legislagdo aplicavel em matéria de protegao de dados pessoais,
designadamente, o RGPD, a Lei n.° 26/2016, de 22 de agosto, na sua redagao atual, a Lei n.° 58/2019,
de 8 de agosto, e a Lei n.° 59/2019, de 8 de agosto.

Artigo 37.°
Acesso ao registo de nomes de dominio

1 — O registo de nomes de dominio de topo e as entidades que prestam servigos de registo de
nomes de dominio garantem o acesso gratuito a dados especificos relativos ao registo de nomes de
dominio a quem apresente um pedido de acesso devidamente fundamentado e que preencha os requi-
sitos legais, em conformidade com a legislagao aplicavel em matéria de protecao de dados pessoais,
designadamente, o RGPD, a Lei n.° 26/2016, de 22 de agosto, na sua redagao atual, a Lei n.° 58/2019,
de 8 de agosto, e a Lei n.° 59/2019, de 8 de agosto.

2 — Os pedidos de acesso referidos no nimero anterior sdo concedidos no prazo de 72 horas

a contar da rececao do mesmo.
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CAPITULO V

Prevencao e tratamento de incidentes

SECGAO |

Prevencao e acompanhamento de vulnerabilidades

Artigo 38.°
Vulnerabilidades em sistemas de informacao

1 — O «CERT.PT» é a entidade coordenadora nacional para efeitos da divulgagao coordenada de
vulnerabilidades que afetem redes e sistemas de informacgao, produtos, componentes e servicos de
tecnologias de informacao e comunicagao.

2 — 0 «CERT.PT» desempenha o papel de intermediario de confianga, facilitando a interagao entre
a pessoa singular ou coletiva notificadora e o fabricante ou fornecedor de produtos de TIC ou prestador
de servigos de TIC que sejam potencialmente vulneraveis, a pedido de qualquer uma das partes.

3 — As fungbes da «CERT.PT» incluem, designadamente:
a) A identificagao e o contacto das entidades referidas no nimero anterior;
b) A prestacao de apoio as pessoas singulares ou coletivas que notifiquem vulnerabilidades;

¢) A negociagao do calendario de divulgagao e a gestao das vulnerabilidades que afetem varias
entidades.

4 — 0 «CERT.PT» preserva o anonimato de qualquer pessoa singular ou coletiva que comunique
uma vulnerabilidade, caso esta Iho solicite, sem prejuizo do disposto na Lei do Cibercrime, aprovada
pela Lei n.° 109/2009, de 15 de setembro, na redagao introduzida pelo presente decreto-lei.

5 — Os dados incluidos nas comunicagoes realizadas ao abrigo do presente artigo devem ser
eliminados no prazo de 10 dias, contados a partir do momento em que a vulnerabilidade seja corrigida,
devendo garantir-se a confidencialidade dos mesmos durante todo o procedimento.

Artigo 39.°

Comunicagao de vulnerabilidades

Quando a vulnerabilidade possa ter impacto importante sobre entidades em mais do que um
Estado-Membro da Uniao Europeia, o «CERT.PT» coopera com as suas congéneres, quer no ambito da
Rede Europeia de CSIRTSs, quer no ambito da UE-CyCLONe.

SECGAO I

Notificagao de incidentes

Artigo 40.°
Notificagao obrigatéria

1 — As entidades essenciais, importantes e publicas relevantes notificam qualquer incidente
significativo a autoridade de ciberseguranga competente.

2 — O cumprimento da mera notificagao nao gera responsabilidade acrescida para a entidade
notificante.
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3 — Afim de determinar se um incidente tem impacto significativo nos termos do n.° 1, as entidades
em causa devem ter em consideragao, designadamente, os seguintes parametros:

a) Numero de utilizadores afetados pela perturbagao do servigo;

b) Numero total de utilizadores do servigo perturbado;

¢) A duragao do incidente;

d) O nivel da gravidade da perturbagao do funcionamento do servigo;
e) A dimensao do impacto nas atividades econémicas e sociais.

4 — As entidades devem ainda ter em consideragao os parametros e limiares definidos, quando
aplicavel, por instrugao técnica do CNCS e pelos atos de execu¢do da Comissao, previstos no n.° 11
do artigo 23.° da Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022.

5 — O cumprimento do disposto no presente decreto-lei nao dispensa o respeito pelas obrigagoes
especificas de notificagao de incidentes nos termos definidos pelas autoridades com competéncia para
o efeito, nomeadamente o Ministério Publico, a Policia Judiciaria, a CNPD, a Entidade Fiscalizadora do
Segredo de Estado e o GNS, de acordo com as disposi¢des legais e regulamentares aplicaveis.

6 — As notificagoes devem ser submetidas na plataforma eletrénica referida no n.° 7 do artigo 8.°

7 — As entidades essenciais, importantes e publicas relevantes é assegurada a possibilidade de
notificar um incidente, simultaneamente, a autoridade de ciberseguranga competente, as autoridades
especiais de ciberseguranga, bem como as entidades previstas no n.° 5, através da plataforma prevista
no n.° 7 do artigo 8.°, nos termos a definir por protocolo outorgado entre as referidas autoridades.

Artigo 41.°

Tipos de notificagoes

1 — Por cada incidente sujeito a notificagao obrigatéria, as entidades essenciais, importantes
e publicas relevantes submetem:

a) Uma notificagao inicial, nos termos do artigo 42.°;
b) Uma notificagao de fim do impacto significativo, nos termos do artigo 43.°;
c¢) Um relatdrio final, nos termos dos artigos 44.°

2 — Nos casos em que o incidente é resolvido nas duas horas apds a sua detegao, as entidades
referidas ficam apenas obrigadas ao envio da notificagao do fim de impacto significativo.

3 — Sem prejuizo do disposto no nimero anterior, as entidades essenciais, importantes e publicas
relevantes podem ainda ser notificadas para apresentar um relatério intercalar, nos termos do artigo 44.°

4 — O formato e procedimento de notificagcao de incidentes e a taxonomia dos incidentes, incluindo
as categorias de causas dos incidentes e os seus efeitos, sdo definidos por instrugao técnica do CNCS,
sem prejuizo dos atos de execugao adotados pela Comissao previstos non.® 11 do artigo 23.° da Diretiva
(UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022.

Artigo 42.°
Notificagao inicial

1 — A notificagao inicial deve ser enviada a autoridade de ciberseguranga competente, assim que
a entidade essencial, importante ou publica relevante concluir que existe, ou possa vir a existir, um
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incidente significativo, sem demora injustificada e até 24 horas apds essa verificagao, salvo quando
tal for incompativel com a mitigacao ou a resolugao do incidente.

2 — A notificagao inicial deve incluir, pelo menos, a seguinte informacao:

a) Nome, nimero de telefone e enderecgo de correio eletronico de um representante da entidade,
quando diferente do ponto de contacto permanente a que se refere o artigo 32.°, para efeito de um
eventual contacto pela autoridade de ciberseguranga competente;

b) Data e hora do inicio ou, em caso de impossibilidade de o determinar, da detegao do incidente;

c) Breve descri¢do do incidente, incluindo a indicagdo da categoria da causa e dos efeitos pro-
duzidos, de acordo com a taxonomia definida pelo CNCS, sempre que possivel, o respetivo detalhe;

d) Estimativa possivel do impacto, considerando:
i) Numero de utilizadores afetados pela perturbagao do servigo;
ii) Duragao do incidente;

iii) Distribuicao geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagao
do impacto transfronteirigo;

iv) Outra informacao que a entidade essencial e importante considere relevante.

3 — Quando necessdrio, a entidade essencial, importante ou publica relevante envia a autoridade
de ciberseguranca competente uma atualizagao da notificagao inicial até 72 horas apds a verificagao
do incidente significativo, revendo a informagao referida no nimero anterior e fornecendo uma avaliagao
inicial do incidente significativo, incluindo da sua gravidade e do seu impacto, bem como, se disponiveis,
dos indicadores de exposi¢ao a riscos.

Artigo 43.°

Notificagao do fim de impacto significativo

1 — A notificagao do fim de impacto significativo do incidente deve ser submetida a autoridade
de ciberseguranga competente, sem demora injustificada e dentro do prazo de 24 horas apoés o fim do
impacto.

2 — A notificagao do fim de impacto significativo deve incluir a seguinte informacgao, pelo menos:
a) Atualizacao da informagao transmitida na notificagao inicial, caso exista;
b) Breve descri¢cdo das medidas adotadas para a resolugao do incidente;

c¢) Descrigao da situagao de impacto existente no momento da perda de impacto significativo,
nomeadamente:

i) Numero de utilizadores afetados pela perturbagao do servigo;
ii) Duragao do incidente;

iii) Distribuicao geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagao
de impacto transfronteirico;

iv) Tempo estimado para a recuperagao total dos servigos.
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Artigo 44.°
Relatorios final e intercalar

1 — O relatdrio final deve ser submetido a autoridade de ciberseguranca competente, no prazo de
30 dias uteis a contar da data da notificacao do fim de impacto significativo do incidente.

2 — O relatorio final deve incluir a seguinte informagao:

a) Data e hora em que o incidente assumiu o impacto significativo;
b) Data e hora em que o incidente perdeu o impacto significativo;
¢) Impacto do incidente, considerando:

i) Numero de utilizadores afetados pela perturbagao do servigo;

ii) Duragao do incidente;

iii) Distribuigao geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagao
de impacto transfronteirigo;

iv) Descrigao do incidente, com a indicagao da categoria da causa e dos efeitos produzidos, de
acordo com a taxonomia definida pelo CNCS, e o respetivo detalhe;

d) Indicagao das medidas adotadas para mitigar o incidente;
e) Descrigao da situagao residual do impacto existente a data da notificagao final, nomeadamente:
i) Nimero de utilizadores afetados pela perturbagéo do servigo;

i) Distribuicao geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagao
de impacto transfronteirico;

iii) Tempo estimado para a recuperagao total dos servigos ainda afetados;

iv) Indicagdo, sempre que aplicavel, da apresentagao de notificagao do incidente em causa as
autoridades competentes, nomeadamente ao Ministério Publico ou a CNPD e a outras autoridades
setoriais, nos termos previstos nas disposi¢oes legais e regulamentares aplicaveis;

v) Outra informacgao que a entidade essencial e importante considere relevante.

3 — Na hipédtese de, decorrido o prazo para apresentagao do relatério final, o incidente ainda se
encontrar em curso, a entidade essencial, importante ou publica relevante em causa deve apresentar
relatério intercalar a autoridade de cibersegurangca competente, a pedido destas entidades e com
periodicidade semanal até ao momento da apresentacgao do relatério final.

4 — O relatério intercalar deve incluir a seguinte informacao:
a) Atualizacao da informagao transmitida na notificagao inicial, caso exista;
b) Breve descricao das medidas adotadas para a resolugao do incidente;

c) Descrigado da situagao de impacto existente no momento da perda de impacto significativo,
nomeadamente:

i) Numero de utilizadores afetados pela perturbagao do servigo;
ii) Duragao do incidente;

iii) Distribuigao geografica, no que se refere a zona afetada pelo incidente, incluindo a indicagao
de impacto transfronteirigo;

iv) Tempo estimado para a recuperagao total dos servigos.
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Artigo 45.°
Notificagoes voluntarias de informagoes pertinentes

1 — Sem prejuizo da obrigagao de notificagao de incidentes prevista no presente decreto-lei,
qualquer pessoa singular ou coletiva pode notificar, a titulo voluntario, a ocorréncia de incidentes,
ciberameagas, quase incidentes ou vulnerabilidades.

2 — As notificagOes voluntarias nao geram obrigagdes adicionais para a entidade notificante.

3 — 0O disposto nos artigos 42.° a 44.° aplica-se, com as devidas adaptacgoes, as notificagdes
voluntarias, sem prejuizo da prioridade a dar ao tratamento das notificages obrigatdrias.

Artigo 46.°
Pedidos de informacao

A autoridade de ciberseguranga competente pode solicitar as entidades essenciais, importantes
ou publicas relevantes as informacoes relevantes ou determinar as agdes necessarias, nos termos
legalmente aplicaveis, quando tenha conhecimento, por qualquer meio, de um potencial incidente,
aplicando-se, com as devidas adaptagoes, o disposto nos artigos 42.° a 44.°

Artigo 47.°
Protecao da informacgao

1 — O envio de informagdes pelo CNCS ou, quando aplicavel, pelas autoridades nacionais seto-
riais de ciberseguranca, ao abrigo do presente decreto-lei, para autoridades ou entidades competentes
nacionais, da Unidao Europeia ou de outro Estado-Membro limita-se ao necessario e proporcional, em
conformidade com a legislagao aplicavel em matéria de protecao de dados pessoais, designadamente,
0 RGPD, a Lei n.° 26/2016, de 22 de agosto, na sua redagao atual, a Lei n.° 58/2019, de 8 de agosto,
e alein.®59/2019, de 8 de agosto.

2 — A autoridade de ciberseguranga competente garante a prote¢ao adequada das informagoes
e dados, qualquer que seja a sua natureza, transmitidos pelas entidades essenciais, importantes e publi-
cas relevantes em matéria de confidencialidade, segredo comercial e segredo profissional.

3 — 0 n.° 2 aplica-se, com as devidas adaptagdes, as informagdes fornecidas pelas pessoas
singulares e coletivas que procedam a uma notificagao ao abrigo do artigo anterior.

Artigo 48.°
Comunicagao aos destinatarios dos servigos

1 — As entidades essenciais, importantes e publicas relevantes comunicam aos destinatarios dos
seus servigos, sem demora injustificada, quaisquer incidentes com impacto significativo que sejam
suscetiveis de os afetar negativamente.

2 — As entidades essenciais, importantes e publicas relevantes comunicam aos destinatarios dos
seus servigos potencialmente afetados por uma ciberameaca significativa, sem demora injustificada,
as medidas ou solugdes que estes podem adotar para responder a ameaca e, quando apropriado,
comunicam aos mesmos a ciberameaga em causa.

3 — A comunicacao referida no nimero anterior ndo dispensa as entidades em causa do dever de,
a expensas suas, adotarem as medidas adequadas e imediatas para prevenir ou remediar quaisquer
ameagas e restabelecer o nivel normal de segurancga do servigo que prestam.

4 — A informagcao referida nos nimeros anteriores deve ser prestada de forma gratuita e em lin-
guagem facilmente compreensivel.
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SECGAO Il

Comunicagao de incidentes, informacgao ao publico e resposta

Artigo 49.°
Comunicagao entre autoridades

1 — As autoridades nacionais setoriais e especiais de ciberseguranga comunicam ao CNCS todos
os incidentes de que sao notificados nos termos do disposto no artigo 40.°, e informam aquela auto-
ridade da respetiva evolugao.

2 — Para efeitos do artigo 21.°, 0o CNCS comunica ao Secretario-Geral do Sistema de Seguranga
Interna, sem demora injustificada, os incidentes de que sao notificados nos termos do disposto no
artigo 40.°, que sejam suscetiveis de ser qualificados como de grande escala.

3 — 0 CNCSinforma, quando entenda ser necessario, as autoridades nacionais setoriais e especiais
de ciberseguranca das notificagoes voluntarias nos termos do artigo 45.°

4 — O disposto no presente artigo aplica-se, com as devidas adaptacgoes, as notificagoes efetuadas
nos termos do artigo 42.°

5 — As comunicagdes referidas nos niumeros anteriores sao feitas de forma imediata, através de
meios eletrdnicos.
Artigo 50.°
Comunicagao a entidades no ambito da Uniao Europeia ou dos seus Estados-Membros

1 — Sempre que se justificar, nomeadamente quando um incidente significativo envolver pelo
menos outro Estado-Membro da Unido Europeia, o CNCS deve informar os outros Estados-Membros
afetados, designados ao abrigo do artigo 8.° da Diretiva (UE) 2022/2555, do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2022, e a ENISA da ocorréncia do mesmo, com envolvimento dos
canais de cooperacao em matéria de cooperacgao policial e em matéria de servicos de informagdes.

2 — A comunicacao referida no nimero anterior inclui as informacgoes recebidas através das noti-
ficagdes feitas nos termos dos artigos 42.° e seguintes.

3 — Compete ao CNCS, na qualidade de ponto de contacto Unico, apresentar trimestralmente a ENISA
um relatério de sintese que inclua dados anonimizados e agregados sobre os incidentes significativos,
os incidentes, as ciberameagas e os quase incidentes notificados nos termos dos artigos 40.° e 45.°

Artigo 51.°

Informagao ao publico

1 — A autoridade de ciberseguranga competente deve informar o publico da ocorréncia de um
incidente significativo, apds consulta com a entidade em causa, quando:

a) For necessario esclarecer o publico para evitar o incidente ou para responder a um incidente
em curso;

b) A divulgacao do incidente significativo seja de interesse publico.

2 — A autoridade de ciberseguranga competente deve também exigir que a entidade em causa
proceda a divulgagao ao publico do incidente significativo, quando estejam em causa as situagoes
referidas no nimero anterior.

3 — A autoridade de ciberseguranga competente deve informar o publico de um incidente signi-
ficativo, perante pedido de uma autoridade competente de outro Estado-Membro da Uniao Europeia.
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4 — A comunicagao ao publico prevista no presente artigo nao prejudica a cooperagao em sede
de investigagdes criminais em curso, ou que estejam abrangidas pelos regimes de segredo de justica
e de segredo de Estado.

Artigo 52.°
Resposta a notificagoes

1 — A autoridade de ciberseguranga competente responde a entidade notificante, sem demora injus-
tificada e, se possivel, no prazo de 24 horas apds a recegao da notificagao inicial prevista no artigo 42.°

2 — A autoridade de ciberseguranga competente fornece, na sua resposta, designadamente, as
suas observagoes iniciais sobre o incidente significativo e, a pedido da entidade, orientagGes ou acon-
selhamento operacional sobre a aplicagao de possiveis medidas de atenuacgao.

3 — Em situagdes de grave e comprovado risco do impacto do incidente notificado nos termos
do artigo 40.°, a autoridade de ciberseguranga competente pode impor, como medida de execugao
imediata, a interrupgao da prestacao de servigo a entidade essencial, importante ou publica relevante
em causa, ou a cessac¢ao de uma conduta que infringe o presente decreto-lei, caso esta nao o faga de
forma voluntaria.

4 — Nos casos de suspeita fundada da natureza criminosa do incidente significativo, a autoridade
de ciberseguranga competente deve fornecer igualmente orientagdes sobre a notificagao do incidente
significativo as autoridades policiais.

5 — O disposto nos numeros anteriores aplica-se, com as necessarias adaptacoes, aos inciden-
tes, quase incidentes ou ciberameacgas que tenham sido notificados, de forma voluntaria, ao abrigo do
artigo 45.°

CAPITULO VI

Supervisao e execu¢ao

SECGAO |

Medidas de supervisao e execugao

Artigo 53.°
Principios

1 — A autoridade de ciberseguranga competente, na qualidade de autoridade de supervisao e de
execugao, fiscaliza e supervisiona o cumprimento do presente decreto-lei e adota as medidas neces-
sdrias para garantir esse cumprimento.

2 — As atividades de supervisao e de execugao sao orientadas, designadamente, pelos principios
da prossecugao do interesse publico, da legalidade, da eficiéncia, da eficacia e da proporcionalidade,
devendo minimizar, sempre que possivel, 0 seu impacto nas atividades publicas, sociais e empresariais
das entidades supervisionadas.

3 — A atividade de supervisao assenta em metodologias de avaliagao de risco e, com fundamento
nessa avaliagao e nos principios referidos no nimero anterior, pode determinar a afetagao prioritaria de
recursos e as medidas a adotar em fungao da matriz de risco aplicavel a entidade em causa, nomeada-
mente no que respeita a realizagao, frequéncia ou tipo de inspegdes no local, as auditorias de seguranga
direcionadas ou verificagdes de seguranca e ao tipo de informagdes a solicitar.

4 — As atividades de supervisao e de execugao sao exercidas com autonomia operacional, incluindo
as que visam as entidades publicas relevantes.
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5 — As atividades de supervisao e de execugao respeitam as garantias dos particulares legal
e constitucionalmente previstas.

Artigo 54.°
Medidas de supervisao relativas a entidades essenciais

1 — A autoridade de ciberseguranga competente dispoe, relativamente a entidades essenciais, de
poderes para as submeter as seguintes medidas:

a) Inspegoes no local e a supervisdo remota, incluindo controlos aleatérios efetuados por profis-
sionais qualificados;

b) Auditorias de seguranga, regulares ou direcionadas, realizadas pela propria autoridade compe-
tente ou, quando tal se justifique, por uma entidade devidamente qualificada para o efeito que oferega
garantias de independéncia;

c) Auditorias ad hoc, designadamente com fundamento na verificagao de incidente significativo,
incumprimento de ordens, instrugdes e orientagdes da autoridade de ciberseguranga competente ou
infracao ao presente decreto-lei por parte da entidade em causa;

d) VerificagOes de seguranga com base em critérios de avaliagao dos riscos objetivos, ndo dis-
criminatorios, equitativos e transparentes, se necessario em cooperagao com a entidade em causa;

e) Pedidos de informacgdes necessarios para avaliar o cumprimento das medidas de ciberseguranga
referidas nos artigos 27.° e seguintes, adotadas pela entidade em causa;

f) Pedidos de acesso a dados, documentos e informagdes necessarios ao desempenho das suas
fungdes de supervisao;

g) Pedidos de apresentagao das provas demonstrativas da aplicagao das politicas e procedimentos
de ciberseguranca.

2 — As auditorias direcionadas referidas na alinea b) do nimero anterior baseiam-se na analise
de risco realizada pela autoridade de ciberseguranga competente, na analise de risco realizada pela
entidade auditada ou noutras informagdes disponiveis relacionadas com os riscos, nomeadamente as
constantes das instrugdes técnicas de harmonizagao e as matrizes de risco elaboradas pelo CNCS,
nos termos do n.° 4 do artigo 26.°, bem como das ordens, instrugoes e orientagdes da autoridade de
ciberseguranga competente.

3 — Os custos das auditorias direcionadas referidas nas alineas b) do n.° 1 sao suportados pela
entidade auditada, salvo decisdo contraria fundamentada da autoridade de ciberseguranca competente.

4 — Os pedidos de informacgao e de prova referidos nas alineas €) a g) do n.° 1 devem indicar
a respetiva finalidade, especificar a informagao solicitada e fixar um prazo adequado e razoavel para
a entidade essencial lhes dar resposta.
Artigo 55.°

Medidas de supervisao relativas a entidades importantes e publicas relevantes

1 — Sempre que obtenha provas, indicios ou informagoes de que uma entidade importante ou
publica relevante ndo esta a cumprir o presente decreto-lei, a autoridade de ciberseguranga competente
aplica as medidas de supervisao ex post previstas nos nimeros seguintes.

2 — A autoridade de ciberseguranga competente dispde, relativamente a entidades importantes,
de poderes para as submeter as seguintes medidas:

a) Inspecoes no local e supervisdo ex post remota efetuadas por profissionais qualificados;
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b) Auditorias de seguranca direcionadas realizadas pela prépria autoridade competente ou,
quando tal se justifique, por uma entidade devidamente qualificada para o efeito que ofereca garantias
de independéncia;

¢) Auditorias ad hoc, designadamente com fundamento na verificagao de incidente significativo,
incumprimento de ordens, instrugoes e orientagdes da autoridade de cibersegurangca competente ou
infracao ao presente decreto-lei por parte da entidade em causa;

d) Verificagbes de seguranga com base em critérios de avaliagdo dos riscos objetivos, ndo dis-
criminatorios, equitativos e transparentes, se necessario em cooperagao com a entidade em causa;

e) Pedidos de informacgdes necessarios para avaliar o cumprimento das medidas de ciberseguranca
referidas nos artigos 27.° e seguintes, adotadas pela entidade em causa;

f) Pedidos de acesso a dados, documentos e quaisquer informagdes necessarias para o desem-
penho das suas func¢oes de supervisao;

g) Pedidos de apresentacao das provas demonstrativas da aplicagao das politicas e procedimentos
de ciberseguranga, incluindo as inerentes a obtengao dos certificados referidos no n.° 1 do artigo 34.°

3 — As auditorias direcionadas referidas na alinea b) do numero anterior baseiam-se na analise
de risco realizada pela autoridade de ciberseguranga competente, na andlise de risco realizada pela
entidade auditada ou noutras informacgdes disponiveis relacionadas com os riscos, nomeadamente as
constantes das instrugdes técnicas de harmonizagao e as matrizes de risco elaboradas pelo CNCS,
nos termos do n.° 4 do artigo 26.°, bem como das ordens, instrugoes e orientagdes da autoridade de
ciberseguranga competente.

4 — Os custos das auditorias direcionadas referidas na alinea b) do n.° 2 sao suportados pela
entidade auditada, salvo decisado contraria fundamentada da autoridade de ciberseguranca competente.

5 — Os pedidos de informacgao e de prova referidos nas alineas €) a g) do n.° 2 devem indicar
a respetiva finalidade, especificar a informagao solicitada e fixar um prazo adequado e razoavel para
a entidade essencial lhes dar resposta.

Artigo 56.°

Medidas de execugao

1 — A autoridade de ciberseguranga competente pode, relativamente a entidades essenciais,
importantes e publicas relevantes, adotar medidas que incluam o seguinte:

a) Adverténcias sobre infragdes dos deveres decorrentes do presente decreto-lei e do respetivo
regime regulamentar aplicavel,

b) Ordens ou instrugdes vinculativas com vista a adogao de medidas necessarias para prevenir,
impedir ou corrigir um incidente, determinando os prazos para a sua execugao e respetiva informagao;

c) Ordens ou instrugdes vinculativas com vista a corregao de deficiéncias ou infragdes ao presente
decreto-lei;

d) Ordens ou instrugoes vinculativas com vista ao cumprimento do disposto no artigo 26.° e seguin-
tes ou, quando se trate de uma entidade publica relevante, do disposto no artigo 33.°, ou ainda com
vista ao cumprimento do disposto nos artigos 40.° e seqguintes;

e) Ordens para que as entidades em causa informem as pessoas singulares ou coletivas a quem
prestam servigos ou que realizam atividades potencialmente afetadas por ciberameaca significativa da
natureza desta, bem como de quaisquer medidas de protecao ou corretivas que possam ser adotadas
em resposta a essa ciberameaga;

f) Ordens para que a entidade em causa aplique, num prazo razoavel, as recomendagoes formu-
ladas em resultado de uma auditoria de seguranga;
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g) Designagao de um supervisor com fungdes adequadamente circunscritas, durante um periodo
limitado, para supervisionar o cumprimento das obrigagdes previstas nos artigos 26.° e seguintes,
e previstas nos artigos 40.° e seguintes, pela entidade em causa;

h) Ordens para que entidade em causa publicite os aspetos das infragoes ao presente decreto-lei
de uma forma especifica;

i) Aplicagao de coimas nos termos do capitulo seguinte.

2 — Em caso de incumprimento, por qualquer entidade essencial, das medidas referidas nas alineas
a) a d) e f) do numero anterior no prazo determinado pela autoridade de ciberseguranga competente,
esta pode, na medida do estritamente necessario:

a) Suspender uma certificagao, autorizagao ou licenga relativa a uma parte ou a totalidade dos
servigos relevantes prestados ou das atividades realizadas pela entidade, ou ordenar a um organismo
de certificagao a sua suspensao;

b) Solicitar ao érgao competente a suspensao da autorizagao ou da licenga relativa a uma parte
ou a totalidade dos servigos relevantes prestados ou das atividades realizadas pela entidade.

3 — As suspensdes ou inibigdes temporarias referidas no nimero anterior mantém-se até ao
momento em que a entidade corrija as deficiéncias ou cumpra as medidas referidas non.° 1.

4 — As medidas referidas no n.° 2 ndo se aplicam as entidades publicas abrangidas pelo presente
decreto-lei, sem prejuizo do exercicio dos poderes de diregao e tutela, nos termos gerais.
Artigo 57.°
Medidas de bloqueio e redirecionamento

1 — A autoridade de ciberseguranca competente pode emitir ordens ou instrugdes com vista
a neutralizar uma ciberameaga, ciberataque ou incidente para as redes e sistemas de informacgao das
entidades essenciais, importantes ou publicas relevantes que resulte da utilizagao abusiva de nomes
de dominio ou endereco de protocolo IP, nos termos dos nimeros seguintes.

2 — Os tipos de abusos referidos no nimero anterior incluem, designadamente:
a) Ataques de negagao de servigo distribuida (DDoS);

b) Servidores maliciosos (Comando e Controlo);

c) Equipamentos infetados (comunicagdo com Comando e Controlo);

d) Distribuigao de codigo malicioso;

e) Utilizagao ilegitima de nome de terceiros;

f) Correio eletrénico nao solicitado (SPAM).

3 — Na medida do estritamente necessario para cessar a utilizagao abusiva de nomes de dominio,
a autoridade de ciberseguranga competente pode ordenar, de forma devidamente fundamentada:

a) Ao registo de nomes de TLD, que solicite ao titular de um registo de um nome de dominio
a adogao de medidas adequadas, dentro de um prazo determinado, para reprimir uma ciberameaga ou
responder a um ciberataque ou a um incidente;

b) Ao registo de nomes de TLD ou aos prestadores de servigos de DNS, o bloqueio ou redireciona-
mento de nomes de dominio para um servidor seguro do CNCS, quando estes estejam manifestamente
dedicados a ou envolvidos em ciberataques ou incidentes e nao estejam disponiveis outros meios
eficazes para fazer cessar o ciberataque ou incidente.
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4 — Na medida do estritamente necessario para cessar a utilizagao abusiva de enderegos de
protocolo IP, o CNCS pode ordenar as empresas que oferecem redes e servigos de comunicagoes ele-
trénicas o bloqueio ou redirecionamento de enderego de protocolo IP, dinamico ou estatico, para um
servidor seguro do CNCS, quando estes enderecos estejam manifestamente dedicados ou envolvidos
nos tipos de ciberataques ou incidentes previstos nas alineas a) a d) do n.° 2.

5 — As medidas referidas nos n.°*3 e 4 ndao podem exceder o periodo de 60 dias, podendo este ser
renovado por igual periodo quando haja forte probabilidade, aferida mediante uma avaliagao funda-
mentada, de os ciberataques ou incidentes com origem nos mesmos enderegos persistirem ou serem
retomados.

6 — O disposto no presente artigo aplica-se igualmente aos prestadores de servigos de registo
de nomes de dominio.
Artigo 58.°
Garantias procedimentais

1 — A autoridade de ciberseguranga competente apresenta uma fundamentagao adequada das
suas decisoes de aplicagao das medidas de execugao, devendo também, nos termos gerais, proceder
a audiéncia prévia da entidade em causa dentro de um prazo razoavel, nao inferior a 10 dias.

2 — Dispensa-se a audiéncia prévia referida no nimero anterior sempre que houver necessidade,
devidamente fundamentada, de aplicagao de medidas imediatas para prevenir ou responder a incidentes
ou ciberameagas significativas.

3 — Ao aplicar qualquer uma das medidas de execugao referidas nos nimeros anteriores, a autori-
dade de ciberseguranga competente deve respeitar as garantias procedimentais da entidade, atendendo
as circunstancias do caso concreto, e ponderar, designadamente:

a) A gravidade da infragao e a importancia das disposigdes violadas;
b) A duragao da infragao;
c) Quaisquer anteriores infragdes relevantes cometidas pela entidade em causa;

d) Quaisquer danos materiais ou imateriais causados, incluindo quaisquer prejuizos financeiros
ou econdmicos, os efeitos noutros servigos e o nimero de utilizadores afetados;

e) Quaisquer medidas tomadas pela entidade para prevenir ou atenuar os danos materiais ou
imateriais;

f) A culpa do agente;

g) O nivel de cooperacao das pessoas singulares ou coletivas responsaveis com a autoridade de
ciberseguranga competente.

4 — Para efeitos da alinea a) do nimero anterior, presumem-se graves:

a) Violagoes repetidas do presente decreto-lei;

b) Incumprimento do dever de notificagado de incidentes nos termos dos artigos 40.° e seguintes;
c¢) Incumprimento do dever de corregao de incidentes significativos;

d) Incumprimento do dever de corregao de deficiéncias na sequéncia de instrugdes vinculativas
da autoridade de ciberseguranga competente;

e) Obstrugao de auditorias ou atividades de acompanhamento ordenadas pela autoridade de
ciberseguranca competente, na sequéncia da verificagcado de uma infragao ao presente decreto-lei;
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f) Prestacao de informagées falsas ou grosseiramente inexatas em relagao as medidas de ciber-
seguranga previstas nos artigos 26.° e seguintes, ou das obrigagoes de notificagao, previstas nos
artigos 40.° e seguintes.

SECGAO I

Cooperagao entre autoridades com competéncias de supervisao

Artigo 59.°
Comunicagao de incidentes e aplicagao de medidas

1 — As autoridades nacionais setoriais de ciberseguranga e as autoridades nacionais especiais
de ciberseguranca informam o CNCS da ocorréncia de incidentes ou ciberameacas significativas, bem
como da aplicagado de medidas de supervisao e de execugao em matéria de ciberseguranga, nos termos
do regime aplicavel.

2 — A aplicacao das medidas de supervisao e de execugao em matéria de ciberseguranca, nos
termos do regime aplicavel, pelas autoridades nacionais setoriais de ciberseguranca e pelas autoridades
nacionais especiais de ciberseguranca é precedida de parecer nao vinculativo do CNCS, com excegao,
para as autoridades nacionais setoriais de ciberseguranga, das medidas previstas na alineai) don.° 1
do artigo 56.°

3 — As autoridades nacionais setoriais de ciberseguranga e as autoridades nacionais especiais de
ciberseguranga estao dispensadas de solicitar parecer ao CNCS nos termos do nimero anterior, quando
esteja em causa o cumprimento de medidas de execugao num prazo inferior a 24h, sem prejuizo de as
medidas serem imediatamente comunicadas ao CNCS.

4 — A autoridade de ciberseguranga competente informa as autoridades nacionais especiais
de cibersegurancga dos incidentes significativos ocorridos que possam afetar as entidades do setor
financeiro.

5 — A transmissao da informagao acima referida deve ser realizada através da plataforma men-
cionada no n.° 7 do artigo 8.°

Artigo 60.°
Cooperagao no ambito da seguranca das infraestruturas criticas

1 — Sempre que o0 CNCS, as autoridades nacionais setoriais de ciberseguranga ou as autoridades
nacionais especiais de cibersegurancga, consoante o caso, exergam os seus poderes de supervisao
relativamente a uma entidade referida no n.° 5 do artigo 3.°, devem informar as autoridades compe-
tentes que resultem da transposicao da Diretiva (UE) 2022/2557, do Parlamento Europeu e o Conselho,
de 14 de dezembro de 2022.

2 — As autoridades competentes que resultem da transposicao da Diretiva (UE) 2022/2557, do
Parlamento Europeu e o Conselho, de 14 de dezembro de 2022, podem, se for necessario, solicitar que
o0 CNCS, as autoridades nacionais setoriais de ciberseguranca ou as autoridades nacionais especiais
de ciberseguranga, consoante o caso, exergam os seus poderes de supervisao, relativamente a uma
entidade referida no n.° 5 do artigo 3.°
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CAPITULO VII

Regime sancionatério

Artigo 61.°
Contraordenagoes muito graves
1 — Constituem contraordenagdes muito graves ao abrigo do presente decreto-lei:

a) 0 incumprimento das decisdes do membro do Governo responsavel pela area da ciberseguranca,
previstas no n.° 3 do artigo 18.9;

b) O incumprimento do dever de adogao das medidas de ciberseguranga nos termos dos arti-
gos 27.°a 29.9

¢) O incumprimento dos deveres previstos no artigo 30.°;
d) O incumprimento dos deveres previstos no artigo 31.°;
e) 0 incumprimento dos deveres previstos no artigo 32.°;

f) O incumprimento do dever de adogao das medidas de ciberseguranga estabelecidas pelo CNCS
nos termos do artigo 33.°;

g) O incumprimento dos deveres previstos no artigo 34.°;

h) O incumprimento dos deveres previstos nos n.>*1 e 2 do artigo 36.°;

i) O incumprimento dos deveres previstos no artigo 37.°;

j) O incumprimento do dever de notificagdo nos termos dos artigos 40.° a 44.°;

k) O incumprimento do dever de comunicagao nos termos do disposto no artigo 48.°

2 — As contraordenacgoes referidas no numero anterior sdo punidas com as seguintes coimas:
a) Quando se trate de uma entidade essencial:

i) De €2 000,00 a € 10 000 000,00 ou a 2 % do volume de negdcios anual a nivel mundial, no exer-
cicio financeiro anterior, da entidade essencial em causa, consoante o montante que for mais elevado,
se praticadas por uma pessoa coletiva;

ii) De € 350,00 a € 200 000,00, se praticadas por uma pessoa singular;
b) Quando se trate de uma entidade importante:

i) De € 1 250,00 a € 7 000 000,00 ou num montante maximo nao inferior a 1,4 % do volume de
negocios anual a nivel mundial, no exercicio financeiro anterior, da entidade importante em causa,
consoante o montante que for mais elevado, se praticada por pessoa coletiva;

ii) De € 350,00 a € 200 000,00, se praticadas por uma pessoa singular;

¢) Quando se trate de uma entidade publica relevante integrada no Grupo A previsto no n.° 2 do
artigo 7.°:

i) De € 16 000,00 a € 4 000 000,00, se praticadas por pessoa coletiva;
ii) De € 500,00 a € 16 000,00, se praticadas por pessoa singular;

d) Quando se trate de uma entidade publica relevante integrada no Grupo B previsto no n.° 3 do
artigo 7.°:

i) De € 8 000,00 a € 350 000,00, se praticadas por pessoa coletiva;
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ii) De € 500,00 a € 16 000,00, se praticadas por pessoa singular.

Artigo 62.°

Contraordenagoes graves
1 — Constituem contraordenagdes graves ao abrigo do presente decreto-lei:
a) 0 incumprimento dos deveres previstos no artigo 8.°;
b) O incumprimento dos deveres previstos no artigo 35.°;
¢) O incumprimento dos deveres previstos nos n.”*4 e 5 do artigo 36.°;
d) O incumprimento dos deveres previstos no artigo 46.°;
e) 0 incumprimento da obrigagao prevista no n.° 2 do artigo 51.°;
f) O incumprimento da medida de execugao imediata prevista no n.° 3 do artigo 52.°;

g) O incumprimento das adverténcias, ordens ou instrugdes vinculativas dadas pela autoridade de
ciberseguranga competente, ao abrigo do disposto nas alineas a) a g) do n.° 1 do artigo 56.°;

h) A violagao da suspensao determinada ao abrigo do disposto na alinea a) do n.° 2 do artigo 56.°;
i) A violagao da suspensao determinada ao abrigo do disposto na alinea b) do n.° 2 do artigo 56.°;
j) O incumprimento das ordens ou instrugdes previstas no artigo 57.°

2 — As contraordenacoes referidas no nimero anterior sdo punidas com as seguintes coimas:
a) Quando se trate de uma entidade essencial:

i) De €1 250,00 a € 5 000 000,00 ou a 1 % do volume de negdcios anual a nivel mundial, no exer-
cicio financeiro anterior, da entidade essencial em causa, consoante o montante que for mais elevado,
se praticadas por uma pessoa coletiva;

ii) De € 250,00 a € 125 000,00, se praticadas por uma pessoa singular;
b) Quando se trate de uma entidade importante:

i) De € 875,00 a € 3 500 000,00 ou num montante maximo nao inferior a 0,7 % do volume de negd-
cios anual a nivel mundial, no exercicio financeiro anterior, da entidade importante em causa, consoante
o montante que for mais elevado, se praticada por pessoa coletiva;

ii) De € 250,00 a € 125 000,00, se praticadas por uma pessoa singular;

c) Quando se trate de uma entidade publica relevante integrada no «Grupo A» previsto no n.° 2
do artigo 7.°:

i) De € 10 000,00 a € 2 500 000,00, se praticadas por pessoa coletiva;
ii) De € 375,00 a € 10 000,00, se praticadas por pessoa singular;

d) Quando se trate de uma entidade publica relevante integrada no «Grupo B» previsto no n.° 3
do artigo 7.°:

i) De € 5 000,00 a € 225 000,00, se praticadas por pessoa coletiva;

ii) De € 375,00 a € 10 000,00, se praticadas por pessoa singular.
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Artigo 63.°
Contraordenagoes leves
1 — Sao contraordenacgoes leves:

a) A utilizagao, pelas entidades, de marca de certificagao da ciberseguranca invalida, caducada
ou revogada;

b) A utilizagdo de expressao ou grafismo que expressa ou tacitamente sugira a certificagao da
cibersegurancga de produto, servigo ou processo que nao seja certificado;

c) A omissao dolosa de informacgao ou a prestacao de falsa informacao que seja relevante para
o processo de certificagao da ciberseguranga que se encontre em curso, nos termos definidos em cada
esquema de certificacao;

d) O incumprimento das solicitagdes da Comissado de Avaliagao de Seguranga do Ciberespaco,
previstas no n.° 8 do artigo 18.°

2 — As contraordenacgoes referidas no nimero anterior sao punidas com as seguintes coimas:
a) De € 875,00 a € 45 000,00, se praticadas por uma pessoa coletiva;

b) De € 250,00 a € 3 750,00, se praticadas por uma pessoa singular.

Artigo 64.°
Negligéncia
As contraordenagdes referidas no n.° 1 do artigo 61.2, no n.° 1 do artigo 62.° e nas alineas a) e b)
don.° 1 do artigo 63.° sao igualmente puniveis a titulo negligente, sendo os limites minimos e maximos
das coimas reduzidos a metade.
Artigo 65.°

Dispensa de aplicacao das coimas

Todas as entidades essenciais, importantes e publicas relevantes podem, mediante pedido devi-
damente fundamentado, solicitar a autoridade de ciberseguranca competente a dispensa da aplicagao
de coimas referidas no n.° 2 do artigo 61.° e no n.° 2 do artigo 62.°, com fundamento na inexisténcia de
um procedimento interno de adaptacao dessas entidades ao novo regime juridico, durante 12 meses
a contar da entrada em vigor do presente decreto-lei.

Artigo 66.°
Determinagao da medida da coima

1 — A determinagao da coima concreta faz-se em fungao da gravidade da ilicitude concreta do
facto, da culpa do agente, da sua situagdao econémica e do beneficio econémico que este retirou da
pratica da contraordenacao.

2 — Na determinagao da ilicitude concreta do facto e da culpa do agente atende-se as seguintes
circunstancias:

a) A gravidade da infragao;
b) A duragao da infragao;

c) O carater ocasional ou reiterado da infragao;
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d) Os danos causados, incluindo quaisquer prejuizos financeiros ou econémicos, os efeitos noutros
servigos e o numero de utilizadores afetados;

e) As medidas tomadas pela entidade para prevenir ou atenuar os danos referidos na alinea anterior;

f) O nivel de cooperagao das pessoas singulares ou coletivas responsaveis com a autoridade de
ciberseguranga competente.

3 — Para efeitos da alinea a) do nimero anterior, presumem-se graves:

a) As violagoes repetidas do presente decreto-lei;

b) A auséncia de notificagao de incidentes nos termos dos artigos 40.° e sequintes;
c) A auséncia de correcao de incidentes significativos;

d) A auséncia de corregao de deficiéncias na sequéncia de instrugdes vinculativas das autoridades
competentes;

e) A obstrugao de auditorias ou atividades de acompanhamento ordenadas pela autoridade de
ciberseguranga competente, na sequéncia da verificagdo de uma infragao ao presente decreto-lei;

f) A prestacao de informagoes falsas ou grosseiramente inexatas em relagdo as medidas de ciber-
seguranca e deveres relativos as medidas de cibersegurancga, nos termos do disposto nos artigos 27.°
e seguintes, ou das obrigacoes de notificacao, nos termos do disposto nos artigos 40.° e seguintes.

4 — O disposto na alinea f) do nimero anterior nao prejudica a responsabilidade nos termos do
Cédigo Penal.

5 — Exceto em caso de dolo, a instauragao de processo de contraordenagao depende de prévia
adverténcia do agente, por parte da autoridade de ciberseguranga competente, para cumprimento da
obrigagao omitida ou reintegragao da proibigao violada em prazo razoavel.

Artigo 67.°

Sangoes acessorias e outras determinagoes

Caso a gravidade da infragao e a culpa do infrator o justifiquem, a autoridade de ciberseguranga
competente pode determinar, em simultdneo com a coima:

a) A publicagao no Didrio da Republica e num dos jornais de maior circulagao nacional, regional
ou local, consoante o mercado geografico relevante, a expensas do infrator, de extrato da decisao de
condenacao ou, pelo menos, da parte deciséria da decisdo de condenacao proferida no ambito de um
processo instaurado ao abrigo do presente decreto-lei, apds o transito em julgado;

b) A proibigdo de participagao em procedimentos de contratagao publica, quando aplicavel;

c¢) A adogao e execugao de um plano de formagao em cibersegurancga, a executar no prazo de
seis meses;

d) A adogao ou alteragdo de um plano de seguranga, a executar no prazo de seis meses;
e) A suspensao da prestagao do servigo até ao cumprimento dos deveres omitidos;

f) Ainterdigao temporaria dos titulares dos 6rgaos de gestao, diregao e administragao, do exercicio
das respetivas fungdes.
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Artigo 68.°
Sangoes compulsorias

1 — Os destinatarios de uma decisao da autoridade de ciberseguranga competente ficam sujeitos
ao pagamento de uma quantia pecuniaria a pagar por cada dia de atraso no cumprimento, contado da
data da respetiva notificagao.

2 — Para efeitos do disposto no nimero anterior, considera-se sangao pecuniaria compulséria
a imposicao ao agente do pagamento de uma quantia pecuniaria por cada dia de incumprimento que
se verifique para além do prazo fixado para o cumprimento da obrigacao.

3 — A sancgao pecuniaria compulsoria é fixada segundo critérios de razoabilidade e proporcionali-
dade, sendo o valor didrio da sangao prevista no nimero anterior fixado em € 500,00, quando cometida
por pessoa coletiva, e em € 100,00, quando cometida por pessoa singular.

4 — Os montantes diarios fixados podem aumentar para cada dia de incumprimento, ndo podendo,
em caso algum, ultrapassar a duragao maxima de 30 dias.
Artigo 69.°
Prescrig¢ao do procedimento

1 — O procedimento pelas contraordenagdes graves e muito graves extingue-se por efeito da
prescrigao logo que sobre a pratica da contraordenagao haja decorrido o prazo de cinco anos, sem
prejuizo das causas de interrupgao e suspensao previstas nos termos gerais.

2 — O procedimento pelas contraordenagoes leves extingue-se por efeito da prescrigao logo que
sobre a pratica da contraordenacgao haja decorrido o prazo de trés anos, sem prejuizo das causas de
interrupcao e suspensao previstas nos termos gerais.

Artigo 70.°
Prescrigao da coima e sang¢oes acessorias

1 — O prazo de prescrigao da coima e sangdes acessorias é de:

a) Trés anos, no caso das contraordenagdes graves e muito graves;

b) Dois anos, no caso de contraordenagoes leves.

2 — O prazo conta-se a partir do caracter definitivo ou do transito em julgado da decisdo conde-
natoria.

Artigo 71.°
Regra da competéncia das autoridades competentes

Ainstauragao e instrugao dos processos de contraordenagao, bem como a aplicagao das coimas,

é da competéncia da autoridade de ciberseguranga competente.
Artigo 72.°
Notificagoes

1 — As notificacOes realizadas pelas autoridades de ciberseguranca competentes sao feitas por
via eletrénica, ou, a pedido fundamentado da entidade, por carta registada ou pessoalmente.

2 — A notificagao por via eletronica faz-se por meio de disponibilizagado da mesma em area digital
de acesso reservado ao destinatario, integrada na plataforma prevista no n.° 7 do artigo 8.° e associada
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ao enderecgo de correio eletrénico nela registado pelo destinatario, e ainda, cumulativamente, através
do servico publico de notificagoes eletronicas (SPNE), sempre que se verifique que o destinatario a ele
tenha aderido, nos termos do Decreto-Lei n.° 93/2017, de 1 de agosto, na sua redagao atual.

3 — Adisponibilizagao é acompanhada de envio de aviso ao destinatario para o enderego de correio
eletrénico registado na plataforma prevista no n.° 7 do artigo 8.°, indicando-se a autoridade remetente
e a forma de acesso a area reservada do destinatario.

4 — A notificagao por via eletronica considera-se feita na data da consulta eletrénica da area digital
de acesso reservado da plataforma prevista no n.° 7 do artigo 8.° ou, se esta nao ocorrer nos primeiros
trés dias a contar da recegao, no termo desse prazo.

5 — A notificagao postal presume-se feita no terceiro dia Util posterior ao do registo.

Artigo 73.°
Produto das coimas
O produto das coimas reverte em:
a) 60 % para o Estado;
b) 40 % para o CNCS ou para a autoridade nacional setorial de ciberseguranga competente, con-
soante a entidade que tenha instaurado e instruido o processo.
Artigo 74.°
Custas

1 — Pelos processos de contraordenacgao sao, ainda, devidas custas relativas aos encargos com
a sua tramitacao, arquivo e disponibilizagao.

2 — As decisdes da autoridade de cibersegurangca competente sobre a matéria do processo devem
fixar o montante das custas.

3 — As custas destinam-se a cobrir as despesas efetuadas no processo.

4 — O reembolso pelas despesas com notificagdes e comunicagdes, meios audiovisuais e materiais
utilizados no processo é calculado:

a) Sendo o processo tramitado, total ou parcialmente, em papel, a razao de metade de 0,5 UC nas
primeiras 50 folhas ou fragao do processado e de um décimo de UC por cada conjunto subsequente
de 25 folhas ou fragao do processado, sem prejuizo do disposto nos nimeros seguintes;

b) Sendo o processo tramitado, a titulo principal, de forma digital, até a um maximo de 5 UC, aten-
dendo a complexidade do processo e atos praticados.

5 — As custas compreendem, ainda, 0s seguintes encargos:
a) A remuneragao de peritos, tradutores, intérpretes e consultores técnicos;

b) 0 pagamento devido por deslocagdes ou pagamentos a qualquer entidade pelo custo de servigos
técnicos, de certiddes ou outros elementos de informacao e de prova.

6 — Caso sejam facultadas copias ou certiddes do processo ou de partes deste, em suporte fisico
ou digital, a pedido do arguido, acresce ao valor referido nos nimeros anteriores uma quantia calculada
nos termos previstos Nnos mesmos numeros.

7 — As custas sao suportadas pelo arguido e corresponsaveis nos termos do presente decreto-lei,
em caso de aplicagao de uma sangao de admoestagao, de uma coima ou de uma sangao acessoria.
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8 — As custas revertem para o CNCS ou para a autoridade nacional setorial de ciberseguranca,
consoante a competéncia para a tramitagao do processo de contraordenacgao.
Artigo 75.°
Cumprimento de dever omitido
Sempre que a contraordenacgao resulte da omissao de um dever, a aplicagao da sangao e o paga-
mento da coima nao dispensam o infrator do seu cumprimento se este ainda for possivel.
Artigo 76.°
Suspensao da execugao da coima

1 — A autoridade de ciberseguranga competente suspende a execugao da coima aplicada, aten-
dendo a natureza nao reiterada da conduta ilicita do agente, as circunstancias do cometimento da
infracao e a sua conduta anterior e posterior ao crime, sempre que conclua que a simples censura do
facto, a sujeigao a sangdes acessorias e a ameaga de coima realizam de forma adequada e suficiente
as finalidades preventivas e corretivas da sangao.

2 — A autoridade de ciberseguranga competente, se julgar conveniente a realizagao das finalidades
da punicao, subordina a suspensao da execugao da coima ao cumprimento das sangdes e determina-
¢Oes previstas no artigo 67.°, ou de outros deveres que considere relevantes.

3 — A decisao condenatdria especifica sempre os fundamentos da suspensao e das suas condi-
¢Oes, incluindo o respetivo prazo de duragao.

4 — O periodo de suspensao é fixado entre um e trés anos a contar da notificagao da decisao
condenatdria ou da decisao judicial transitada em julgado que dela conhecer.
Artigo 77.°
Revogacao da suspensao da execugao da coima

1 — Se, durante o periodo da suspensao, o condenado deixar de cumprir qualquer das sangdes
ou determinacdes previstas no artigo 67.° ou cometer uma contraordenagao muito grave ou grave,
a autoridade de ciberseguranga competente, apds o devido procedimento, revoga a decisao de sus-
pensao da execugao da coima.

2 — A revogacao determina o dever de pagamento imediato da coima, sem que o arguido possa
exigir a reparagao de quaisquer prestagoes efetuadas ou despesas suportadas, durante o cumprimento
anterior das sangoes acessorias que lhe foram aplicadas.

Artigo 78.°
Extingao da coima

A coima é declarada extinta se, decorrido o periodo da sua suspensao, ndo houver motivos que
possam conduzir a sua revogagao.

Artigo 79.°

Violagao de dados pessoais

1 — Sempre que a autoridade de ciberseguranga competente obtiver um grau razodavel de certeza,
no decurso de uma agao de supervisao ou da imposigao de medida de execugao, de que a infragao das
obrigagdes estabelecidas nos artigos 27.° a 29.° e nos artigos 40.° a 43.° por parte de uma entidade
essencial ou importante pode implicar uma violagao de dados pessoais, nos termos do ponto 12 do
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artigo 4.° do RGPD, a qual deve ser notificada nos termos do artigo 33.° do mesmo RGPD, aquela auto-
ridade deve, sem demora injustificada, informar a CNPD.

2 — No caso de a CNPD aplicar uma coima, nos termos da alinea i) do n.° 2 do artigo 58.° do
RGPD e restante direito nacional aplicavel, a autoridade de ciberseguranga competente fica impedida
de aplicar uma coima em resultado da pratica da mesma infragao nos termos do presente decreto-lei,
sem prejuizo do disposto no nimero seguinte.

3 — A autoridade de ciberseguranga competente pode impor as medidas de execugao, previstas
nas alineas a) a h) do n.° 1 do artigo 56.°, as entidades essenciais e importantes cuja violagao das
obrigagdes decorrentes do presente decreto-lei resulte num incidente de violagao de dados pessoais.

Artigo 80.°
Impugnagao das decisoes da autoridade de ciberseguranga competente

1 — Sem prejuizo do disposto no n.° 3,impugnada a decisao proferida pela autoridade de ciberse-
guranga competente no ambito de um processo de contraordenagao, aquela remete os autos respetivos
ao Ministério Publico, preferencialmente por via eletrénica, no prazo de 20 dias Uteis, podendo juntar
alegagdes, bem como outros elementos ou informacoes que considere relevantes para a decisao da
causa, e ainda oferecer meios de prova.

2 — Aremessa dos autos por via eletronica dispensa o envio dos respetivos originais, sem prejuizo
do dever de exibicao das pecgas processuais em suporte de papel e dos originais dos documentos dele
constantes, quando existentes, sempre que o Ministério Publico ou o juiz o determine.

3 — As decisoOes ou quaisquer medidas adotadas e aplicadas pela autoridade de cibersegurancga
competente no ambito de processos de contraordenagao sao impugnaveis para os tribunais judiciais,
devendo o recurso ser apresentado a autoridade de ciberseguranga competente.

4 — A impugnagao de quaisquer decisoes proferidas pela autoridade de ciberseguranga compe-
tente que, no ambito de processos de contraordenacgao, determinem a aplicagao de coimas, de sangoes
acessoérias ou de sangdes pecunidrias compulsérias, tem efeito suspensivo.

5 — Aimpugnagao das demais decisdes ou medidas da autoridade de ciberseguranga competente
adotadas no ambito de processos de contraordenagao tem efeito meramente devolutivo e obedece as
regras previstas no presente artigo.

6 — A autoridade de ciberseguranga competente, o Ministério Publico e os arguidos podem opor-se
a que o tribunal decida por despacho, sem audiéncia de julgamento.

7 — A autoridade de ciberseguranga competente tem legitimidade para recorrer autonomamente
de quaisquer sentencgas e despachos que nao sejam de mero expediente, incluindo os que versem sobre
nulidades e outras questoes prévias ou incidentais, ou sobre a aplicagao de medidas cautelares, bem
como para responder a recursos interpostos.

8 — As decisOes dos tribunais judiciais que admitam recurso, nos termos previstos no regime
do ilicito de mera ordenagao social, aprovado pelo Decreto-Lei n.° 433/82, de 27 de outubro, na sua
redagao atual, sdo impugnaveis junto do Tribunal da Relagao de Lisboa.

9 — O Tribunal da Relagao, no ambito da competéncia prevista no nimero anterior, decide em
Gltima instancia, nao cabendo recurso ordinario dos seus acérdaos.
Artigo 81.°
Direito subsidiario

Em matéria contraordenacional, em tudo que nao estiver previsto do presente decreto-lei, aplica-se,
subsidiariamente, o disposto no regime do ilicito de mera ordenagao social, aprovado pelo Decreto-Lei
n.° 433/82, de 27 de outubro, na sua redacgao atual.
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CAPITULO VIII

Disposi¢oes complementares

SECGAO |

Outras disposicoes

Artigo 82.°
Taxa de supervisao

1 — Pode ser cobrada as entidades essenciais e importantes uma taxa de supervisao por contra-
partida dos atos de supervisao praticados, a fixar em fungao dos custos necessarios a prestagao de
servigos de supervisao.

2 — As taxas de supervisao obedecem ao principio da proporcionalidade e sao fixadas de acordo
com critérios objetivos e transparentes.

3 — O regime que regula as taxas referidas nos niumeros anteriores é fixado por portaria dos
membros do Governo responsaveis pelas areas das finangas e da ciberseguranga.

Artigo 83.°
Comunicagoes

1 — As comunicagoes entre as entidades com o CNCS, ou com as autoridades nacionais setoriais
de ciberseguranca referidas na alinea a) do n.° 2 do artigo 15.°, incluindo as notificagdes de incidentes
nos termos dos artigos 40.° e seguintes, devem seguir o formato e o procedimento definido pelo CNCS
em regulamento a aprovar pelo CNCS.

2 — Na auséncia de disposigao regulamentar aplicavel, todas as comunicagoes dirigidas a auto-
ridade de ciberseguranga competente, no ambito do presente decreto-lei, bem como o envio de infor-
magcao, devem ser realizadas por meios eletrénicos.

3 — Nos casos em que a entidade nao tenha temporariamente capacidade operacional para
assegurar a comunicagao prevista nos numeros anteriores, ou nos casos em que o sitio na Internet da
autoridade de ciberseguranga competente esteja indisponivel, em resultado do incidente ou por outro
motivo de natureza eminentemente técnica devidamente justificado, a notificagao pode ser efetuada,
a titulo excecional, através de correio eletrénico ou telefonicamente.

4 — O formato e procedimento referido no n.° 1 é adotado pelo CNCS, mediante prévia audigao das
autoridades nacionais setoriais de ciberseguranga competentes, que também podem adotar formatos
e procedimentos préprios, adaptados as suas especificidades, conforme referido non.° 1.

5 — Os casos referidos no n.° 3 sdo objeto de instrugdes técnicas do CNCS, adotadas em articu-
lagao com as autoridades nacionais setoriais de ciberseguranca.
Artigo 84.°
Seguranga e integridade da informagao

1 — O CNCS e as autoridades nacionais setoriais de ciberseguranga competentes nos termos do
disposto na alinea a) do n.° 2 do artigo 15.° mantém e gerem a informagao em matéria de seguranga
e integridade num sistema de informagao seguro, em conformidade com as disposigoes respeitantes
a seguranga de informagao classificada no ambito nacional e no ambito das organizagdes internacio-
nais de que Portugal é parte.
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2 — 0 acesso aos sistemas eletrénicos e sitios na Internet para tratamento das notificagdes
previstas no presente decreto-lei deve ser efetuado preferencialmente com recurso a sistema de
identificagao eletrénico com nivel de garantia elevado, nos termos definidos pelos artigos 8.° € 9.° do
Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo
a identificagao eletronica e aos servigos de confianca, designadamente através do Cartao de Cidadao
e da Chave Mdvel Digital, conforme alterado pela Diretiva (UE) 2022/2555, do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2022, e pelo Regulamento (UE) 2024/1183, do Parlamento Europeu
e do Conselho, de 11 de abril de 2024.

CAPITULO IX

Disposigoes finais

Artigo 85.°
Aprovacao do plano nacional de resposta a crises e incidentes de ciberseguranga em grande escala
0 plano referido no artigo 13.° é aprovado no prazo de seis meses apds a entrada em vigor do
presente decreto-lei.
Artigo 86.°
Dotagao de meios e independéncia operacional do CNCS

Por forma a prosseguir atribuigcoes e a exercer as competéncias previstas no presente decreto-lei,
0 CNCS deve ser dotado dos meios necessarios e beneficia de independéncia operacional em relagao

as entidades supervisionadas.

Artigo 87.°
Interoperabilidade e acesso a informagao

1 — O CNCS acede gratuitamente as bases de dados e registos nacionais relevantes para a con-
cretizacao das atribuicdes e exercicio das competéncias previstas no presente decreto-lei e demais
legislagdo em matéria de ciberseguranga, em especial para a atribuicao ou confirmagao da qualificagao

das entidades.

2 — As entidades publicas responsaveis pelas bases de dados e registos nacionais previstos no
numero anterior disponibilizam o acesso as mesmas, mediante uma solugao de interoperabilidade

estipulada em protocolo e adequada para o efeito.

3 — A falta de assinatura dos protocolos referidos no nimero anterior nao obsta ao acesso as
informacoes relevantes pelo CNCS, devendo as entidades publicas responsaveis pelas bases de dados

e registos nacionais prestar todas as informacgdes necessarias sempre que solicitadas pelo CNCS.
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ANEXO |

[a que se referem os n.°* 1 e 2 e a alinea b) do n.° 2 do artigo 3.°, as alineas a) ef) don.° 1 e os n.**2

e 3 do artigo 6.°, a alinea a) do n.° 2 do artigo 12.° e a alinea d) do n.° 1 do artigo 35.°]

Setores de importancia critica

Setor

Subsetor

Tipo de entidade

1. Energia

a) Eletricidade

Empresas de eletricidade na acegao do ponto 57 do artigo 2.°
da Diretiva (UE) 2019/944 do Parlamento Europeu e do Con-
selho, que exercem a atividade de «comercializagao» na
acecao do ponto 12 do artigo 2.° da mesma diretiva

Operadores da rede de distribuigao na acegao do ponto 29
do artigo 2.° da Diretiva (UE) 2019/944

Operadores da rede de transporte na acegao do ponto 35 do
artigo 2.° da Diretiva (UE) 2019/944

Produtores na acegao do artigo 2.°, ponto 38 da Diretiva
(UE) 2019/944

Operadores nomeados do mercado da eletricidade na acegao
do ponto 8 do artigo 2.° do Regulamento (UE) 2019/943 do
Parlamento Europeu e do Conselho

Participantes no mercado na acegao do ponto 25 do
artigo 2.° do Regulamento (UE) 2019/943, que prestam ser-
vigos de agregacao, resposta da procura ou armazenamento
de energia na acegao dos pontos 18, 20 e 59 do artigo 2.°
da Diretiva (UE) 2019/944

Os operadores de um ponto de carregamento que sao res-
ponsaveis pela gestao e operagdo de um ponto de car-
regamento que presta um servigo de carregamento aos
utilizadores finais, incluindo em nome e por conta de um
prestador de servigos de mobilidade

b) Sistemas de aqueci-
mento e arrefecimento
urbano

Operadores de sistemas de aquecimento urbano ou sis-
temas de arrefecimento urbano na acegao do ponto 19 do
artigo 2.° da Diretiva (UE) 2018/2001, do Parlamento Europeu
e do Conselho

c) Petréleo Operadores de oleodutos de petréleo
Operadores de instalagdes de produgao, refinamento e tra-
tamento, armazenamento e transporte de petréleo
Entidades centrais de armazenagem na acecao da alinea f)
do artigo 2.° da Diretiva 2009/119/CE do Conselho

d) Gas Empresas de comercializagao na acegao do ponto 8 do

artigo 2.° da Diretiva 2009/73/CE do Parlamento Europeu
e do Conselho

Operadores da rede de distribuicdo na acegao do ponto 6
do artigo 2.° da Diretiva 2009/73/CE

Operadores da rede de transporte na acegao do ponto 4 do
artigo 2.° da Diretiva 2009/73/CE

Operadores do sistema de armazenamento na acegao do
ponto 10 do artigo 2.° da Diretiva 2009/73/CE

Operadores da rede de GNL na acegao do ponto 12 do
artigo 2.° da Diretiva 2009/73/CE
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Setor

Subsetor

Tipo de entidade

Empresas de gas natural na acegao do ponto 1 do artigo 2.°
da Diretiva 2009/73/CE

Operadores de instalagoes de refinamento e tratamento de
gas natural

e) Hidrogénio

Operadores de produgao, armazenamento e transporte de
hidrogénio

2. Transportes

a) Transporte aéreo

Transportadoras aéreas na acegao do ponto 4 do artigo 3.°
do Regulamento (CE) n.° 300/2008 utilizadas para fins
comerciais

Entidades gestoras aeroportudrias na acegao do ponto 2
do artigo 2.° da Diretiva 2009/12/CE do Parlamento Euro-
peu e do Conselho, aeroportos na acegao do ponto 1 do
artigo 2.° da mesma diretiva, incluindo os aeroportos prin-
cipais enumerados na secgao 2 do anexo Il do Regulamento
(UE) n.° 1315/2013 do Parlamento Europeu e do Conselho,
e as entidades que exploram instalagdes auxiliares existen-
tes dentro dos aeroportos

Operadores de controlo da gest&o do trafego aéreo que pres-
tam servigos de controlo de trafego aéreo (CTA) na acegao
do ponto 1 do artigo 2.° do Regulamento (CE) n.° 549/2004
do Parlamento Europeu e do Conselho

b) Transporte ferroviario

Gestores de infraestrutura na acegao do ponto 2 do artigo 3.°
da Diretiva 2012/34/UE do Parlamento Europeu e do Con-
selho

Empresas ferrovidrias na acegao do ponto 1 do artigo 3.°
da Diretiva 2012/34/UE, incluindo os operadores das ins-
talagoes de servigo na acecao do ponto 12 do artigo 3.°
dessa diretiva

c¢) Transporte aquatico

Companhias de transporte por vias navegaveis interiores,
maritimo e costeiro de passageiros e de mercadorias, tal
como definidas para o transporte maritimo no anexo 1 do
Regulamento (CE) n.° 725/2004 do Parlamento Europeu
e do Conselho, ndo incluindo os navios explorados por essas
companhias

Entidades gestoras dos portos na acegao do ponto 1 do
artigo 3.° da Diretiva 2005/65/CE do Parlamento Europeu
e do Conselho, incluindo as respetivas instalagdes portuarias
na acegao do ponto 11 do artigo 2.° do Regulamento (CE)
n.° 725/2004, e as entidades que gerem as obras e o equi-
pamento existentes dentro dos portos

Operadores de servigos de trafego maritimo (VTS, do inglés,
vessel traffic services) na acegao da alinea o) do artigo 3.° da
Diretiva 2002/59/CE do Parlamento Europeu e do Conselho

d) Transporte rodoviario

Autoridades rodoviarias na acegao do ponto 12 do artigo 2.°
do Regulamento Delegado (UE) 2015/962 da Comissao, res-
ponsaveis pelo controlo da gestao do trafego, com excegao
das entidades publicas nas quais a gestao do trafego ou
a gestao de sistemas de transporte inteligentes constituem
uma parte nao essencial da sua atividade geral

Operadores de sistemas de transporte inteligentes na acegao
do ponto 1 do artigo 4.° da Diretiva 2010/40/UE do Parla-
mento Europeu e do Conselho

3. Setor bancario

Instituicdes de crédito, tal como definidas no ponto 1 do
artigo 4.° do Regulamento (UE) n.° 575/2013 do Parlamento
Europeu e do Conselho
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Setor

Subsetor

Tipo de entidade

4. Infraestruturas do mercado financeiro

Operadores de plataformas de negociagdo na acegado ponto
24 do artigo 4.° da Diretiva 2014/65/UE do Parlamento Euro-
peu e do Conselho

Contrapartes centrais (CCP) na acegao do ponto 1 do
artigo 2.° do Regulamento (UE) n.° 648/2012 do Parlamento
Europeu e do Conselho

5. Saude

Prestadores de cuidados de saude na acegao da alinea g)
do artigo 3.° da Diretiva 2011/24/UE do Parlamento Europeu
e do Conselho

Laboratérios de referéncia da UE referidas no artigo 15.°
do Regulamento (UE) 2022/2371, do Parlamento Europeu
e do Conselho

Entidades que realizam atividades de investigagao e desen-
volvimento de medicamentos na aceg¢ao do ponto 2 do
artigo 1.° da Diretiva 2001/83/CE, do Parlamento Europeu
e do Conselho

6. Agua potavel

Fornecedores e distribuidores de dgua destinada ao con-
sumo humano na acegdo da alinea a) do ponto 1 do artigo 2.°
da Diretiva (UE) 2020/2184 do Parlamento Europeu e do
Conselho, excluindo os distribuidores para os quais a dis-
tribuicao de agua para consumo humano constitui uma
parte nao essencial da sua atividade geral de distribuigao
de outros produtos de base e mercadorias

7. Aguas residuais

Empresas que recolhem, eliminam ou tratam aguas residuais
urbanas, domésticas ou industriais na acegao dos pontos
1,2 e 3 do artigo 2.° da Diretiva 91/271/CEE do Conselho,
excluindo as empresas para as quais a recolha, eliminagao
ou tratamento de aguas residuais urbanas, domésticas ou
industriais constitui uma parte nao essencial da sua ativi-
dade geral

8. Infraestruturas digitais

Fornecedores de pontos de troca de trafego

Prestadores de servigos de DNS, excluindo operadores de
servidores de nomes raiz

Registos de nomes de TLD

Prestadores de servigos de computagao em nuvem

Prestadores de servigos de centro de dados

Fornecedores de redes de distribui¢cao de conteudos

Prestadores de servigos de confianga

Fornecedores de redes publicas de comunicagdes eletroni-
cas

Prestadores de servigos de comunicagoes eletrénicas aces-
siveis ao publico

9. Gestao de servigos de tecnologias
da informag&o ou comunicagao (entre
empresas)

Prestadores de servigos geridos

Prestadores de servigos de seguranga geridos

10. Espago

Operadores de infraestruturas terrestres, detidas, geridas
e operadas por Estados-Membros ou entidades privadas,
que apoiam a prestagao de servigos espaciais, excluindo os
fornecedores de redes publicas de comunicagoes eletrénicas

63/65

Decreto-Lei n.° 125/2025



N.° 234
04-12-2025

ANEXO I

[a que se referem os n.°* 1 e 2 e a alinea b) do n.° 2 do artigo 3.°, aalineaf)don.° 1eosn.*2e 3
do artigo 6.°, a alinea a) do n.° 2 do artigo 12.° e a alinea d) do n.° 1 do artigo 35.°]

Outros setores criticos

Setor

Subsetor

Tipo de entidade

1. Servigos postais e de estafeta

Prestadores de servigos postais na acegao da Lei n.° 17/2012,
de 26 de abril, na sua redagao atual, incluindo prestadores de
servigos de estafeta

2. Gestao de residuos

Empresas que realizam a gestao de residuos na acegao do ponto
9 do artigo 3.° da Diretiva 2008/98/CE do Parlamento Europeu
e do Conselho, mas excluindo as empresas para as quais a ges-
tao de residuos nao constitui a atividade econdmica principal

3. Producao, fabrico e distribui-

¢ao de produtos quimicos

Empresas que realizam a produgao de substancias e a distribui-
¢ao de substancias ou misturas, referidas nos pontos 9 e 14 do
artigo 3.° do Regulamento (CE) n.° 1907/2006 do Parlamento
Europeu e do Conselho e empresas que realizam a produgao de
«artigos» na acegao do ponto 3 do artigo 3.° do mesmo regula-
mento, de substancias ou misturas

4. Produgdo, transformagao
e distribuicdo de produtos ali-

mentares

Empresas do setor alimentar, na ace¢ao do ponto 2 do artigo 3.°
do Regulamento (CE) n.° 178/2002 do Parlamento Europeu e do
Conselho, que se dedicam a distribui¢ao por grosso e a produgao
e transformagao industriais

5. Industria transformadora

a) Fabrico de dispositivos
médicos e dispositivos
médicos para diagnéstico
in vitro

Entidades que fabricam dispositivos médicos na acegao do
ponto 1 do artigo 2.° do Regulamento (UE) 2017/745 do Parla-
mento Europeu e do Conselho, e entidades que fabricam dispo-
sitivos médicos para diagndstico in vitro na ace¢ao do ponto 2
do artigo 2.° do Regulamento (UE) 2017/746 do Parlamento
Europeu e do Conselho, com excegao das entidades que fabricam
dispositivos médicos referidas no quinto travessao do ponto 5
do anexo 1 da Diretiva (UE) 2022/2555 do Parlamento Europeu
e do Conselho, de 14 de dezembro de 2022, relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranga
na Unido, que altera o Regulamento (UE) n.° 910/2014 e a Diretiva
(UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 (SRI 1)

b) Fabricagcdo de equipa-
mentos informaticos, equi-
pamentos para comunica-
¢ao, produtos eletronicos
e Gticos

Empresas que exercem qualquer uma das atividades econémicas
referidas na divisao 26 da secgao C da NACE Rev. 2

c) Fabricagdo de equipa-
mento elétrico

Empresas que exercem qualquer uma das atividades econémicas
referidas na divisdo 27 da secgao C da NACE Rev. 2

d) Fabricagdo de maquinas
e equipamentos (ndo espe-
cificados)

Empresas que exercem qualquer uma das atividades econémicas
referidas na divisdo 28 da secgao C da NACE Rev. 2

e) Fabricagdo de veicu-
los automoveis, reboques
e semirreboques

Empresas que exercem qualquer uma das atividades econémicas
referidas na divisao 29 da secgao C da NACE Rev. 2

f) Fabricagao de outro equi-
pamento de transporte

Empresas que exercem qualquer uma das atividades econémicas
referidas na divisdo 30 da secgao C da NACE Rev. 2

6. Prestagao de servigos digitais

Prestadores de servigo de mercados em linha

Prestadores de servigo de motores de pesquisa em linha

Prestadores de servigo de plataformas de servigcos de redes
sociais

7. Investigacao

Organismos de investigacao
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ANEXO Il

[a que se referem a alinea a) do n.° 1 do artigo 3.°, as alineas a) e c) do n.° 1 do artigo 6.°, a alinea f)
do n.° 2 do artigo 7.° e a alinea i) do n.° 2 do artigo 12.°]

Artigo 1.°

Empresa

Entende-se por empresa qualquer entidade que, independentemente da sua forma juridica, exerce
uma atividade econémica. Sao, nomeadamente, consideradas como tal as entidades que exercem uma
atividade artesanal ou outras atividades a titulo individual ou familiar, as sociedades de pessoas ou as
associagoes que exercem regularmente uma atividade econémica.

Artigo 2.°

Categorias

1 — A categoria das micro, pequenas e médias empresas (PME) é constituida por empresas que
empregam menos de 250 pessoas e cujo volume de negocios anual ndo excede 50 milhdes de euros
ou cujo balancgo total anual nao excede 43 milhdes de euros.

2 — Na categoria das PME, uma pequena empresa é definida como uma empresa que emprega
menos de 50 pessoas e cujo volume de negdcios anual ou balango total anual ndo excede 10 milhoes
de euros.

3 — Na categoria das PME, uma microempresa é definida como uma empresa que emprega menos
de 10 pessoas e cujo volume de negdcios anual ou balango total anual ndo excede 2 milhdes de euros.
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