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PRESIDENCIA DO CONSELHO DE MINISTROS E JUSTICA
Portaria n.° 126/2024/1, de 1 de abril
Sumario: Procede a segunda alteragao a Portaria n.° 286/2017, de 28 de setembro, e a terceira altera-

¢ao a Portaria n.° 287/2017, de 28 de setembro.

O Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho, de 20 de junho de 2019,
veio reforgar a segurancga dos bilhetes de identidade dos cidadaos da Uniao e dos titulos de residéncia
emitidos aos cidadaos da Uniao e seus familiares que exercem o direito a livre circulagao.

E de importancia crucial dispor de documentos de viagem e de identidade seguros sempre que
é necessario confirmar de forma inequivoca a identidade de uma pessoa, reduzindo obstaculos a liber-
dade de circulagao dos cidadaos da Uniao.

Para o efeito, aquele ato definiu as normas de segurancga, o modelo uniforme do documento de
identificacao e as respetivas especificagdes.

A presente portaria visa, assim, conformar as normas previstas na Portaria n.® 286/2017, de 28 de
setembro, e na Portaria n.® 287/2017, de 28 de setembro, com as novas regras e especificagdes defi-
nidas naquele Regulamento e com as alteragoes introduzidas na Lei n.° 7/2007, de 5 de fevereiro, pela
Lein.° 19-A/2024, de 7 de fevereiro, aprovando, nomeadamente, o novo modelo do cartao de cidadao.
Considerando a necessidade de dar plena execucao ao Regulamento (UE) 2019/1157 e o tempo para
que os servigos procedam aos desenvolvimentos técnicos necessarios, revela-se necessario proceder
a aprovacao da presente portaria.

Foi ouvida a Comissao Nacional de Protecao de Dados.

Assim, ao abrigo do disposto no n.® 4 do artigo 6.° enon.° 8 do artigo 18.° da Lei n.° 7/2007, de 5 de
fevereiro, na sua redagao atual, e no uso das competéncias delegadas pelo Primeiro-Ministro, através
do Despacho n.® 6731/2022, publicado no Diario da Republica, 2.2 série, n.° 103, de 27 de maio de 2022,
e das competéncias delegadas pela Ministra da Justica, através do Despacho n.® 7122/2022, publicado no
Diario da Republica, 2.2 série, n.° 108, de 3 de junho de 2022, manda o Governo, pelo Secretario de Estado
da Digitalizacao e da Modernizagao Administrativa e pelo Secretario de Estado da Justiga, o seguinte:

Artigo 1.°

Objeto
A presente portaria procede:

a) A segunda alteracao a Portaria n.° 286/2017, de 28 de setembro, na sua redago atual;
b) A terceira alteragao a Portaria n.° 287/2017, de 28 de setembro, na sua redagao atual.

Artigo 2.°
Alteracao aos anexos I e Il da Portaria n.° 286/2017, de 28 de setembro

Os anexos | e Il da Portaria n.° 286/2017, de 28 de setembro, na sua redacao atual, sdo alterados
com a redagao constante dos anexos I e Il a presente portaria e da qual fazem parte integrante.

Artigo 3.°
Alteragao a Portaria n.° 287/2017, de 28 de setembro

Sao alterados os artigos 1.2 a 4., 7.° e 11.° da Portaria n.° 287/2017, de 28 de setembro, na sua
redagao atual, que passam a ter a seguinte redagao:

«Artigo 1.°
[...]

A presente portaria define, nos termos da Lei n.° 7/2007, de 5 de fevereiro, na sua redagao atual:

a) As normas técnicas de armazenamento, acesso, leitura, segurancga e interoperabilidade dos
dados constantes de circuito integrado do cartao de cidadao;
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b) [..]
o) L]
d)L.]

e) O montante devido pelo Instituto dos Registos e Notariado, I. P. (IRN), a Agéncia de Moderniza-
¢ao Administrativa, I. P. (AMA), pelo exercicio das suas competéncias, previstas no artigo 23.° da Lei
n.° 7/2007, de 5 de fevereiro, na sua redagao atual;

f)[.]
9)[..]

h) A validade dos certificados e a sua substituicdo ou renovacgao.

Artigo 2.°
[..]

1 — O cartao de cidadao disponibiliza interfaces para acesso aos dados armazenados eletronica-
mente.

2 — As normas técnicas de armazenamento, acesso, leitura, seguranca e interoperabilidade suporta-
das pelas interfaces encontram-se descritas no anexo I da presente portaria, da qual faz parte integrante.

3-[.1]

Artigo 3.°
[...]

Sao acessiveis através de interfaces os seguintes elementos:
a) Os elementos visiveis de identificagao do seu titular, com excegao da assinatura;
b)[...]
c)[.]
dy[.]
e)l.]
f)[.]
g) (Revogada.)

Artigo 4.°
[..]

Encontram-se disponiveis as seguintes funcionalidades através de interfaces:
a)l.]

b) (Revogada.)

c)[..]

d)[.]

el.]
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f)[.]
9)l.]
h) [...]

Artigo 7.°
[...]
(Revogado.)

1 — O cidadao pode solicitar a renovagao do cartao de cidadao, por via eletrénica, no portal Unico
de servigos, quando estejam preenchidos os seguintes requisitos:

a)l.]
b) [...]
c)[..]
d)[.]

e) Os servigos competentes disponham de impressoes digitais do titular relativamente ao cartao
de cidadao arenovar; e

L.l

2 —Quando o cartao de cidadao tenha sido cancelado, por perda, destrui¢ao, furto ou roubo, o cida-
dao pode solicitar a sua renovagao desde que estejam preenchidos os seguintes requisitos:

a)l.]
b) [..]

c) Os servigos competentes disponham de impressoes digitais do titular relativamente ao cartao
de cidadao arenovar; e

d) (Revogada.)
e)l.]

3 — A renovagao do cartao de cidadao pode ser igualmente solicitada pelo cidadao através de
aplicacao disponibilizada para o efeito pela AMA ou equipamentos self-service disponibilizados para
o efeito, quando estejam preenchidos os seguintes requisitos:

a) Tenha completado 14 anos de idade; e

b) Se autentique de forma segura no portal Gnico de servigos, através de cartao de cidaddo ou de

Chave Movel Digital ou, quando carega de representagao para o ato, 0 seu representante se autentique
dessa forma;

c¢) O cartao de cidadao a renovar se encontre dentro do prazo de validade ou tenha caducado até
30 dias apds esta data, no momento do pedido;

d) Tenha nacionalidade portuguesa; e

e) Efetue, quando necessadria, a recolha dos elementos biométricos na aplicagao disponibilizada
para o efeito pela AMA ou equipamentos self-service disponibilizados para o efeito.

4 — (Anterior corpo do n.° 3)

a) [Anterior alinea a) do n.° 3.]
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b) [Anterior alinea b) do n.° 3.]
c) [Anterior alinea c) do n.° 3.]
d) O titular do cartao de cidadao tenha completado 25 anos; e
e) [Anterior alinea e) do n.° 3.]

5 — (Anterior n.° 4.)

6 — Na renovagao prevista no n.° 4 do presente artigo ndao pode ocorrer qualquer alteragao de
dados do titular do cartdo de cidadao.

7 — Nas renovagoes previstas no n.° 3 podem ser alterados os dados relativos aos apelidos e morada
e os dados biométricos do titular do cartao de cidadao.
Artigo 11.°
[...]
1-1[.]
2—1[.]

3 — 0 acesso a parte do PUK cifrada referida na alinea a) do n.° 1 é efetuado mediante a utiliza-
¢ao da funcionalidade de validagao da impressao digital (match-on-card) presencialmente junto dos

servigos de recegdo a que aludem os n.°*2 e 7 do artigo 20.° da Lei n.° 7/2007, de 5 de fevereiro, na sua
redagao atual.

4—1.]
5—1[.1
6—1[.]
7—1[.]
8—1[.»

Artigo 4.°
Alteragao ao anexo 1 da Portaria n.° 287/2017, de 28 de setembro
O anexo I da Portaria n.® 287/2017, de 28 de setembro, na sua redagao atual, é alterado com a reda-
cao constante do anexo Il a presente portaria e da qual faz parte integrante.
Artigo 5.°
Aditamento a Portaria n.° 287/2017, de 28 de setembro
E aditado a Portaria n.° 287/2017, de 28 de setembro, na sua redagao atual, o artigo 7.°-F, com
a seguinte redagao:
«Artigo 7.°-F
Validade e substituicao de certificados

1 — O prazo de validade dos certificados de autenticacao e de assinatura do cartao de cidadao
€ idéntico ao do cartao de cidadao.
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2 — Caso se verifique que a seguranca dos algoritmos criptograficos, a dimensao das chaves ou dos
certificados usados para a emissao dos certificados indicados no n.° 1, se encontrem comprometidos,
o titular do cartao pode solicitar a sua substituicdao ou renovagao sem necessidade de cancelamento
do cartao, nem emissao de novo cartdo de cidadao.

3 — Para arealizagao do processo de substituicao de certificados é obrigatdrio recorrer a meca-
nismos de autenticacao segura, de modo a garantir a transmissao segura de informacao.

4 — Os novos certificados sao emitidos com a mesma validade dos que forem substituidos.»

Artigo 6.°
Alteracgao sistematica a Portaria n.° 287/2017, de 28 de setembro

A seccao 11l da Portaria n.° 287/2017, de 28 de setembro, na sua redacao atual, passa a integrar
os artigos 6.°a 7.°-F.

Artigo 7.°
Norma transitoria

Os cartoes de cidadao emitidos de acordo com os modelos oficiais em vigor a data da sua emis-
sdo e que se encontrem dentro do prazo de validade nao necessitam de ser substituidos por um cartao
emitido de acordo com os modelos oficiais aprovados pela presente portaria.

Artigo 8.°
Norma revogatoria

Sao revogados a alinea g) do artigo 3.°, a alinea b) do artigo 4.°, o proémio do artigo 7.° e o subtitulo
do anexo | da Portaria n.° 287/2017, de 28 de setembro, na sua redacao atual.

Artigo 9.°
Republicagao

1 — Erepublicada no anexo Iv & presente portaria e da qual faz parte integrante a Portarian.® 286/2017,
de 28 de setembro, com a redagao introduzida pela presente portaria.

2 — Erepublicada no anexo v a presente portaria e da qual faz parte integrante a Portarian.° 287/2027,
de 28 de setembro, com a redagao introduzida pela presente portaria.

Artigo 10.°
Producao de efeitos

1 — Sem prejuizo do disposto no nimero seguinte, a presente portaria produz efeitos a 10 de junho
de 2024.

2 — 0 disposto na alinea €) do n.° 3 do artigo 7.° da Portaria n.° 287/2017, de 28 de setembro, na
redacao conferida pela presente portaria, produz efeitos a partir de 1 de julho de 2025, podendo produ-
zir efeitos em data anterior quando as condigdes técnicas o permitirem, sendo tal divulgado no portal
unico de servigos.
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Artigo 11.°
Entrada em vigor

A presente portaria entra em vigor no dia seguinte ao da sua publicagao.

Em 26 de margo de 2024.

O Secretario de Estado da Digitalizagao e da Modernizagao Administrativa, Mario Filipe Campo-
largo. — O Secretario de Estado da Justica, Pedro Luis Ferrao Tavares.

ANEXO |
(a que se refere o artigo 2.°)
«ANEXO |

[..]

Frente do cartao de cidadao para cidadaos nacionais

PORTUGAL
CARTAO DE CIDADAO
IDENTITY CARD

REPUBLICA PORTUGUESA'
PORTUGUESE REPUBLIC:

firaiai e ok

0 T AL A I

¥ sexo! A&tuh)\ { E NACIONALIDADE  : DATA DE NASCIMENTO 4 ..

S SEX §\HEIG’HT ; NATIONALITY gnA'rE CEBIRTH
X 5 - %
z § 2t} : 3
O Gl A T i ERARIIVILIC AR 1 5 oo e L e i et Uyl
N o oocuumro / nocumznr No ; DATA os VAL!DADE

N.° ID CIVIL / CIVIL ID No. £ EX?{RY DATE

i
L3
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Frente do cartao de cidadao para beneficiarios do estatuto geral de igualdade de direitos e deveres pre-
visto no Tratado de Amizade, Cooperagao e Consulta entre a Republica Portuguesa e a Republica
Federativa do Brasil, assinado em Porto Seguro em 22 de abril de 2000, aprovado pela Resolugao

da Assembleia da Republica n.° 83/2000 e ratificado pelo Decreto do Presidente da Republica
n.° 79/2000, de 14 de dezembro.

PORTUGAL

CARTAODE CIDADAO

REPUBLICA PORTUGUESA'
PORTUGUESE REPUBLIC.

IDENTITY CARD ey
e A TS R
O{JE(S)‘/ GIVEN NAME W
'NACIONALIDADE £ DATA DE NASCIMENTO 4 1./ /
NATIONALITY : DATE OF BIRTH. -
e e R 65 s A o SO SR R oS L B e S o S P Th
N.9\DOGUMENTO / DOCUMENT No, - . DATA DE VALIDADE
N.°'ID CIVIL / CIVIL ID No. t EXPIRY DATE
:
Verso do cartao de cidadao
PORTUGA CARTAO DE CIDADAO 1
IDENTITY CARD :
% " FILIACAO / PARENTS 3 ; % :

N:° IDENTIFICACAO FISCAL & N.° SEGURANGA SOCIAL = N UTENTE SAUDE
|| TAXID i SOCIAL SECURITY ID i HEALTHID

£ £
z 2

»
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ANEXO Il
(a que se refere o artigo 2.°)

«ANEXO 11

[..]

1-1[.]

2—[.]

3—1[.1]

a)l..]

b) [...]

cl.]

d)[.]

e) 1ISO 14443;

f) Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, que
visa reforcar a seguranca dos bilhetes de identidade dos cidadaos da Uniao e dos titulos de residéncia
emitidos aos cidadaos da Uniao e seus familiares que exercem o direito a livre circulagao.»

ANEXO Il
(a que se refere o artigo 4.°)
«ANEXO |

Normas técnicas de armazenamento, acesso, leitura, seguranga e interoperabilidade suportadas
pelas interfaces do cartao de cidadao

(Revogado.)

1 — Para além do respeito pelas normas juridicas aplicaveis, e sem prejuizo das especiais medidas
de segurancga aplicaveis, o cartao de cidadao deve observar os parametros e critérios constantes das
normas técnicas internacionalmente aceites como melhores técnicas disponiveis, nomeadamente:

a)l..]
b) [...]
cl.]
d)[.]
e)l.]
f) 1SO 14443;

g) Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, que
visa reforcar a segurancga dos bilhetes de identidade dos cidadaos da Uniao e dos titulos de residéncia
emitidos aos cidadaos da Uniao e seus familiares que exercem o direito a livre circulagao.
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2 — Para além do respeito pelas normas juridicas aplicaveis, o cartao de cidadao provisorio deve
observar os parametros e critérios constantes das normas técnicas internacionalmente aceites como
melhores técnicas disponiveis, nomeadamente:

a)l..]
b) [...]
cl.]

d) Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, que
visa reforgar a seguranga dos bilhetes de identidade dos cidadaos da Uniao e dos titulos de residéncia
emitidos aos cidadaos da Uniao e seus familiares que exercem o direito a livre circulagao.»

ANEXO IV
(a que se refere o n.° 1 do artigo 9.°)

Republicagao da Portaria n.° 286/2017, de 28 de setembro

Artigo 1.°
Objeto
A presente portaria define:

a) Os modelos oficiais e exclusivos do cartao de cidadao para os cidadaos nacionais e para os
beneficiarios do estatuto referido no n.° 2 do artigo 3.° bem como do cartao de cidadao provisério pre-
visto no artigo 61.°-A da Lei n.° 7/2007, de 5 de fevereiro;

b) Os elementos de seguranca fisica que compdem o cartdo de cidadao e o cartao de cidadao
provisorio;

c) As medidas concretas de inclusao de cidadaos com necessidades especiais na sociedade de
informacao, nos termos do disposto no n.° 2 do artigo 21.° da Lei n.° 7/2007, de 5 de fevereiro;

d) Os requisitos técnicos e de seguranca a observar na captagao da imagem facial e das impres-
sOes digitais referidos no n.° 2 do artigo 25.° e no n.° 8 do artigo 61.°-A da Lei n.° 7/2007, de 5 de
fevereiro.

Artigo 2.°
Modelos

Os modelos oficiais e exclusivos do cartao de cidadao para os cidadaos nacionais e para os bene-
ficiarios do estatuto referido no n.° 2 do artigo 3.°, bem como do cartao de cidadao provisorio previsto
no artigo 61.°-A da Lei n.° 7/2007, de 5 de fevereiro, constam do anexo I ao presente diploma.

Artigo 3.°
Elementos de seguranga fisica

Os elementos de seguranca fisica e de interoperabilidade que compdem o cartao de cidadao
e o cartao de cidadao provisorio constam do anexo Il a presente portaria.
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Artigo 4.°
Cidadaos com necessidades especiais
Os servigos de rececao dos pedidos do cartdo de cidadao devem funcionar em condigdes que

favoregam o respeito pela legislagao relativa a inclusao de cidadaos com necessidades especiais na
sociedade de informacao.

Artigo 5.°
Captagao da imagem facial e impressoes digitais
Os requisitos técnicos e de seguranca a observar na captacao daimagem facial e das impressoes

digitais do titular do pedido do cartao de cidadao e do cartao de cidadao provisério constam do anexo il
a presente portaria.

Artigo 6.°
Norma revogatoria

E revogada a Portaria n.° 202/2007, de 13 de fevereiro.

Artigo 7.°
Entrada em vigor

A presente portaria entra em vigor no dia 1 de outubro de 2017.

ANEXO |
Modelos do cartao de cidadao e do cartao de cidadao provisério
Frente do cartao de cidadao para cidadaos nacionais

CARTAODE CIDADAO
IDENTITY-CARD

REPUBLICA PORTUGUESA"
PORTUGUESE-REPUBLIC

AL IO LR D6 LA S o AL SO SRR MUSA A Y b

APELIDO(S) / SURNAME

U Rl AR Py Bk i (Ao o4 b 4

21 NOME(S) / GIVEN NAME

L AP GRIGE N o s B 4 AV T o K KA T e Ut i a0 e Ca
R i

” P
. 9 o~

TR s PR PO T 3L 0w T MM 1AL i ALk 1R 74 A AT POV LA AL VG SELPon P i 0010 St

SEXOT ALTURA { NACIONALIDADE i DATA DE NASCIMENTO
SEX. HHEIGHT | NATIONALITY £ DATE OF BIRTH
: :
N2/DOCUMENTO / DOCUMENT-No, - & DATA DE VALIDADE
N.° ID CIVIL / CIVIL ID No. t EXPIRY DATE
: :
3
D
|\
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Frente do cartao de cidadao para beneficiarios do estatuto geral de igualdade de direitos e deveres pre-
visto no Tratado de Amizade, Cooperagao e Consulta entre a Republica Portuguesa e a Republica
Federativa do Brasil, assinado em Porto Seguro em 22 de abril de 2000, aprovado pela Resolucao

da Assembleia da Republica n.° 83/2000 e ratificado pelo Decreto do Presidente da Republica
n.° 79/2000, de 14 de dezembro.

PORTUGAL

CARTAODE CIDADAO

REPUBLICA PORTUGUESA'
PORTUGUESE REPUBLIC:

TN T TN TUC Y o T a) ST Rl KIVIVON S G ks SOMTRALNOMT AN LA Dok : o BRoAl
IDENTITY CARD APELIDO(S)/ SURNAME 3 :
ARy v,iq:g_- : - - Sy e 3
TR s sl ity
M r.,;,..'q-_f,.uﬁim-w.um—w..(..«. (S 4..-.-..‘.4\..m......}...,«,-‘..-'&.-..mw‘.m...-.w;..-....,-i,-w.:‘ s
I NOME(S)/ GIVEN NAME :
.,,‘_fg " > ‘.l x O o
muW;uw_",a T
JWUSEXO: ALTURA  { NACIONALIDADE - § DATA DE NASCIMENTO
S SEX gwrmm % NATIONALITY i DATE OF BIRTH
5 5 3
i ; :
N L S TR P Y SR P R P PR TN S AR iy KNI el Y
N.°DOCUMENTO / DOCUMENT No, § DATA DE VALIDADE
N.° ID CIVIL / CIVIL ID No. ¢ EXPIRY DATE
gt 5
L 5
| 4 . o
auth, -
Verso do cartao de cidadao
PORTUGA CARTAO DE CIDADAO )
IDENTITY CARD
Q = FILIACAO / PARENTS :
S
! N:° IDENTIFICACAO FISCAL & N.° SEGURANCA SOCIAL 0 UTENTE SAUDE
‘ | TAX'ID £ SOCIAL SECURITY ID HEALTH ID
3 : £
1§ £
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ANEXO 11

Elementos de seguranga fisica e de interoperabilidade que compoem o cartao de cidadao
e o cartao de cidadao provisorio

1 — Nas operagoes de produgao e de personalizagdo do cartao de cidadao deve ser garantido
o cumprimento dos requisitos técnicos necessarios e adequados a cada um dos seguintes elementos
de seguranga fisica:

a) Materiais de base utilizados no fabrico do documento;

b) Técnicas de impressao;

c) Protegao anticopia;

d) Técnicas de emissao;

e) Técnicas de integracao dos dados biograficos nos materiais de base utilizados no fabrico do
documento.

2 — Nas operagdes de producao e personalizagao do cartao de cidadao provisoério deve ser garantido

o cumprimento dos requisitos técnicos necessarios e adequados a cada um dos seguintes elementos
de seguranga fisica:

a) Materiais de base utilizados no fabrico do documento;

b) Técnicas de impressao;

c) Protecgao anticopia;

d) Técnicas de emissao;

e) Técnicas de protecao dos dados biograficos apos a personalizagao.

3 — Para além do respeito pelas normas juridicas aplicaveis, as instrugoes de operagao relativas
a elementos de seguranga fisica do cartao de cidadao e do cartdo de cidadao provisério devem observar

os parametros e critérios constantes das normas técnicas internacionalmente aceites como melhores
técnicas disponiveis, nomeadamente e quando aplicavel:

a) SO 7810;
b) 1SO 7811;
¢) 1S0 10373;
d) ICAO 9303;
e) 1SO 14443;

f) Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, que
visa reforgar a seguranga dos bilhetes de identidade dos cidadaos da Uniao e dos titulos de residéncia
emitidos aos cidadaos da Uniao e seus familiares que exercem o direito a livre circulagao.

ANEXO 1lI

Requisitos técnicos e de seguranca na captagao da imagem facial e das impressoes digitais
do titular do pedido do cartao de cidadao e do cartao de cidadao provisério

1 — Requisitos minimos dos equipamentos de captagao de dados biométricos:
1.1 — Quanto ao equipamento de digitalizagao de fotografia:

a) Digitalizagao de 256 niveis reais de cinzento (8 bit) e a cores;
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b) Suporte a fotografias de formato «tipo passe» (até 45 mm x 35 mm, segundo as recomendagoes
ICAQ);

c¢) Geragao de imagem em formato JPEG e JPEG2000;

d) Calibragao automatica;

e) Resolugdo minima de 500 ppp (pontos por polegada).

1.2 — Quanto ao equipamento de digitalizagao de impressoes digitais:

a) Captacao de 256 niveis reais de cinzento (8 bit);

b) Geragao de imagem em formato JPEG e WSQ e template biométricos;

c) Calibracao automatica;

d) Resolugao minima de 500 ppp (pontos por polegada).

2 — Requisitos técnicos da fotografia captada pelos equipamentos de recolha de dados biométricos:

2.1 — O formato da fotografia do cidadao (imagem facial) deve estar de acordo com a norma ISO/
IEC 19794-5: «Face image datav,

2.2 — Os requisitos da imagem recolhida sao os seguintes (a descricao completa deve ser obtida
por consulta da norma ISO/IEC 19794-5: «Face image data»):

a) A dimensao minima da imagem deve ser de 240 pixels x 320 pixels (largura x altura), tendo, pelo
menos, 120 pixels de distancia entre o centro dos dois olhos do cidadao;

b) A imagem deve ter uma resolugao minima de 500 ppp;

¢) Aimagem deve cumprir um conjunto de caracteristicas, definidas nas recomendagdes ICAQ, ao
nivel de contraste, area ocupada pela face, visibilidade dos olhos, entre outras.

2.3 — Afotografia deve seguir as recomendagdes do documento «ICAONTWG: Biometrics deploy-
ment of machine readable travel documents, technical report, version 2.0», de 21 de maio de 2004;

2.4 — Deve ser utilizado preferencialmente o método de compressao JPEG2000, seguindo as
orientagdes comuns definidas pela Unidao Europeia para os passaportes dos Estados membros.

2.5 — Pararecolha de dados biométricos sao aplicaveis as fotografias captadas por equipamentos
maoveis os requisitos técnicos previstos nas alineas a) e b) do ponto 2.2.

3 — Requisitos técnicos das impressdes digitais captadas pelos equipamentos de recolha de dados
biométricos:

3.1 — O formato da imagem captada das impressdes digitais deve cumprir as normas ISO/IEC
19794-4: «Finger image data»;

3.2 — O formato de armazenamento da imagem deve ter preferencialmente a forma de uma estru-
tura CBEFF;

3.3 — Requisitos da imagem captada das impressdes digitais (a descrigdo completa deve ser obtida
por consulta da norma ISO/IEC 19794-4: «Finger image datav):

a) Resolucao de, pelo menos, 500 ppp (pontos por polegada), com 256 tons de cinza (8 bit) e cali-
bragao automatica;

b) Metainformacgao contida num cabecalho de ficheiro compativel preferencialmente com o formato
CBEFF (norma ISO/IEC 19785);
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c) Aimagem pode ser comprimida para diminuir espago de armazenamento necessario, conforme
definido na proposta de standard (usando o algoritmo DCT do formato JPEG para imagens de 500 ppp
e 256 tons de cinza, com um racio maximo de compressao de 5:1 ou o algoritmo baseado em tecnologia
wavelet do formato JPEG ou JPEG2000 para imagens com 1000 ppp, caso em que o racio de compres-
sdo pode ser mais elevado);

d) Deve ainda ser seguida a norma ANSI/NISTITL-1 2000, «Data format for the interchange of finger
print, facial, scarmark & tattoo (SMT) information», FBI: Wavelet scalar quantization (WSQ), a qual define
o algoritmo WSQ que deve ser utilizado para a compressao de imagens das impressoes digitais.

4 — Requisitos de pré-processamento e validagcao da imagem facial recolhida:
4.1 — Funcionalidades automaticas minimas:

a) Correcao da posicao da imagem original;

b) Ajuste da dimensao da face relativamente a dimensao total da imagem;

c) Ajuste de contraste e brilho;

d) Extragao da zona da face e eliminagao de fundo;

e) Execugao de validagdes completas de qualidade de imagem conforme recomendagdes da ICAO
para fotografia full frontal (conforme anexo A do documento «Biometrics deploymen tof machine readable
travel documents» e requisitos da norma ISO/IEC 19794-5);

4.2 — Possibilidade de opgao por captagao de fotografia no momento, no caso de aimagem digita-
lizada nao permitir a qualidade minima exigida (ou de nao existir fotografia para digitalizar) ou no caso
de nao existir fotografia na base de dados de carregamento prévio;

4.3 — Possibilidade de captagao de multiplas fotografias, para mais facil obtengao da qualidade
minima exigida;

4.4 — Possibilidade de corregdes e ajustes manuais;

4.5 — Interagao simples com o trabalhador, baseada em interface grafica amigavel, adotando o look
and feel do front office do sistema informatico «Ciclo de vida do cartao de cidadao»;,

4.6 — Geragao de ficheiro com imagem full frontal a cores e metainformagao em formato CBEFF
compativel com normas I1SO e ICAO (LDS);

4.7 — Geragao de ficheiro com imagem apropriada para personalizacao do cartao (imagem original,
otimizada segundo os requisitos definidos para o sistema de personalizagao);

4.8 — Geracao de ficheiro com imagem comprimida com JPEG2000 e metainformagao em formato
CBEFF compativel com normas ISO e ICAO (LDS) e um maximo de 6 K.

5 — Requisitos de pré-processamento e validagao da imagem das impressodes digitais:
5.1 — Ajustes automaticos a qualidade de imagem obtida;

5.2 — Detegdo automatica de situagdes de ma qualidade (por exemplo, cortes, feridas, desgaste
causado por quimicos);

5.3 — Extracao de templates biométricos;

5.4 — Geragao de ficheiros com imagens de impressdes digitais (comprimidos utilizando standard
JPEG2000 ou WSQ) e metainformagao em formato CBEFF;

5.5 — Desenvolvimento de API (application programming interface) e ou framework para interligagao
de equipamentos de dados biométricos.
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ANEXO V
(a que se refere o n.° 2 do artigo 9.°)

Republicagao da Portaria n.° 287/2017, de 28 de setembro

SECGAO |
Funcionalidades e informacgao contida em circuito integrado
Artigo 1.°
Objeto
A presente portaria define, nos termos da Lei n.° 7/2007, de 5 de fevereiro, na sua redagao atual:

a) As normas técnicas de armazenamento, acesso, leitura, seguranca e interoperabilidade dos
dados constantes de circuito integrado do cartao de cidadao;

b) O prazo geral de validade do cartao de cidadao;

c¢) Os casos e os termos em que podem ser apresentados por via eletronica e por via telefénica os
pedidos relativos ao cartao de cidadao;

d) O sistema de cancelamento do cartdo de cidadao pela via telefénica e eletronica;

e) O montante devido pelo Instituto dos Registos e do Notariado, I. P. (IRN), a Agéncia de Moderni-
zacao Administrativa, I. P. (AMA), pelo exercicio das suas competéncias, previstas no artigo 23.° da Lei
n.° 7/2007, de 5 de fevereiro, na sua redagao atual;

f) As regras relativas a conservagao do ficheiro com o cédigo pessoal de desbloqueio (PUK) do
cartao de cidadao;

g) Os termos de ativacgao dos certificados do cartdo de cidadao através do recurso a sistema biomé-
trico de comparacgao das imagens do rosto, recolhidas eletronicamente e em tempo real, com aimagem
facial constante do sistema de informagao responsavel pelo ciclo de vida do cartao de cidadao;

h) A validade dos certificados e a sua substituicdo ou renovacao.

Artigo 2.°
Interfaces dos circuitos integrados
1 —0cartaodecidadaodisponibilizainterfaces paraacesso aos dados armazenados eletronicamente.

2 — As normas técnicas de armazenamento, acesso, leitura, seguranca e interoperabilidade suporta-
das pelas interfaces encontram-se descritas no anexo | da presente portaria, da qual faz parte integrante.

3 — Alinteroperabilidade a que se refere o nimero anterior devera ser assegurada pelas entidades
aderentes, sendo disponibilizada pela AMA toda a documentacgao técnica necessaria para que essas
entidades possam garantir a interoperabilidade dos seus sistemas com o cartao de cidadao.

Artigo 3.°
Informagao contida em circuito integrado
Sao acessiveis através de interfaces os seguintes elementos:

a) Os elementos visiveis de identificacao do seu titular, com excegao da assinatura;

b) (Revogada.)

c) Data de emissao;
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d) Data de validade;
e) Impressoes digitais;
f) Campo reservado a indicagoes eventuais, tipificadas na lei;

g) (Revogada.)
Artigo 4.°

Funcionalidades disponiveis em circuito integrado
Encontram-se disponiveis as seguintes funcionalidades através de interfaces:

a) Leitura dos elementos visiveis de identificacdo do seu titular, com excegao da assinatura;

b) (Revogada.)

c) (Revogada.)

d) Verificagao da impressao de digital do seu titular (match-on-card);

e) Autenticacao sequra;

f) Assinatura eletrénica qualificada;

g) Verificagao e alteragdo de PIN de autenticagao, de assinatura e de acesso a morada;

h) Desbloqueio do PIN de autenticagao, de assinatura e de acesso a morada com recurso a PUK
ou através da verificagao da impressao digital do seu titular.

SECGAO I

Prazo de validade do cartao de cidadao

Artigo 5.°
Validade do cartao de cidadao

1 — O prazo geral de validade do cartao de cidadao é de 10 anos, sem prejuizo do disposto nos
numeros seguintes.

2 — O cartao de cidadao tem um prazo de validade de 5 anos para os cidadaos que nao tenham
completado 25 anos de idade.

3 — A data de validade do cartao de cidadao emitido ao abrigo do disposto no n.° 2 do artigo 3.°
da Lei n.° 7/2007, de 5 de fevereiro, corresponde a do cartao de residéncia concedido nos termos da
legislagao em vigor, nao podendo exceder os prazos previstos nos n.°1 e 2 do presente artigo.

4 — Nos casos previstos no n.° 2 do artigo 7.°, a data de validade do cartao de cidadao emitido
corresponde a do cartao renovado.

SECGAO Il
Pedidos de emissao, renovagao, alteragao de morada e novos codigos pessoais do cartao de cidadao

Artigo 6.°
Entrega do cartao de cidadao solicitado por via eletronica

1 — (Revogado.)
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2 — O cartao de cidadao solicitado por via eletrénica é entregue presencialmente, mediante con-
feréncia da identidade do seu titular ou de quem o represente, quando este seja menor ou maior acom-
panhado que careca de representacao para o ato.

Artigo 6.°-A
Pedido de emissao de cartao de cidadao por via eletrénica

0 pedido de emissao de cartao de cidadao, na sequéncia da declaragao de nascimento online, pode
ser apresentado por um dos progenitores, por via eletronica, no portal Unico de servigcos ou na plataforma
digital da justica, disponivel em https://justica.gov.pt, apds a confirmacao do registo de nascimento.

Artigo 7.°
Renovacao do cartao de cidadao por via eletrénica
(Revogado.)

1 — O cidadao pode solicitar a renovagao do cartao de cidadao, por via eletrénica, no portal Unico
de servigos, quando estejam preenchidos os seguintes requisitos:

a) Tenha completado 25 anos de idade;

b) Se autentique de forma segura no portal Gnico de servigos, através de cartao de cidaddo ou de
Chave Movel Digital ou, quando carega de representagao para o ato, o seu representante se autentique
dessa forma;

c¢) O cartao de cidadao a renovar se encontre dentro do prazo de validade ou tenha caducado até
30 dias apds esta data, no momento do pedido;

d) (Revogada.)

e) Os servigos competentes disponham de impressoes digitais do titular relativamente ao cartao
de cidadao arenovar; e

f) Tenha nacionalidade portuguesa.

2 — Quando o cartao de cidadao tenha sido cancelado, por perda, destruicao, furto ou roubo, o cida-
dao pode solicitar a sua renovagao desde que estejam preenchidos os seguintes requisitos:

a) Se autentique de forma segura no portal Gnico de servigos, através de cartao de cidadao ou de
Chave Movel Digital ou, quando carega de representacgao para o ato, o seu representante se autentique
dessa forma;

b) O prazo de validade do cartao de cidadao seja, no momento do pedido, superior a 60 dias;

c) Os servigos competentes disponham de impressoes digitais do titular relativamente ao cartao
de cidadao a renovar; e

d) (Revogada.)
e) Tenha nacionalidade portuguesa.

3 — A renovagao do cartao de cidadao pode ser igualmente solicitada pelo cidadao através de
aplicacao disponibilizada para o efeito pela AMA ou equipamentos self-service disponibilizados para
o efeito, quando estejam preenchidos os seguintes requisitos:

a) Tenha completado 14 anos de idade; e

b) Se autentique de forma segura no portal Gnico de servigos, através de cartao de cidaddo ou de
Chave Movel Digital ou, quando careca de representacao para o ato, o seu representante se autentique
dessa forma;
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c) O cartao de cidadao a renovar se encontre dentro do prazo de validade ou tenha caducado até
30 dias apds esta data, no momento do pedido;

d) Tenha nacionalidade portuguesa; e

e) Efetue, quando necessaria, a recolha dos elementos biométricos na aplicagao disponibilizada
para o efeito pela AMA ou equipamentos self-service disponibilizados para o efeito.

4 — 0 pedido de renovacgao de cartdo de cidadao pode ainda ser apresentado mediante pagamento
de referéncia bancaria remetida oficiosamente com os respetivos cédigos de ativagao para a morada
indicada nos termos do n.° 2 do artigo 13.° da Lei n.° 7/2007, de 5 de fevereiro, na sua redagao atual,
quando estejam preenchidos os seguintes requisitos:

a) O cartao de cidadao a renovar se encontre dentro do prazo de validade;

b) Os servigos competentes disponham de impressoes digitais do titular relativamente ao cartao
de cidadao a renovar;

¢) O titular do cartao de cidadao tenha nacionalidade portuguesa;
d) O titular do cartao de cidadao tenha completado 25 anos; e
e) Sendo o titular do cartao de cidadao maior acompanhado, ndo carega de representagao para o ato.

5 — Nas renovagoes previstas nos n.°* 1 e 2 do presente artigo podem ser alterados os dados rela-
tivos aos apelidos e morada do titular do cartao de cidadao.

6 — Na renovacgao prevista no n.° 4 do presente artigo ndao pode ocorrer qualquer alteragao de
dados do titular do cartao de cidadao.

7 — Nas renovacgoes previstas no n.° 3 podem ser alterados os dados relativos aos apelidos e morada
e os dados biométricos do titular do cartao de cidadao.

Artigo 7.°-A
Limite de renovacoes com reutilizagao de dados

O titular do cartao de cidadao s6 pode fazer uso da faculdade de reutilizacao de dados biométri-
cos e biograficos em renovagdes nao consecutivas, com excegao das renovagdes previstas no n.° 2
do artigo 7.°

Artigo 7.°-B
Ativacao dos certificados do cartao de cidadao por via eletronica

1 — A ativacao do certificado de autenticagao segura do cartao de cidadao, quando este tenha sido
enviado para a morada do titular, ou a ativagao do certificado para assinatura eletrénica qualificada pode
ser realizada por via eletrénica, mediante consentimento prévio do cidadao para o tratamento de dados
referido no presente artigo, através de aplicagao disponibilizada para o efeito pela AMA.

2 — A aplicagao referida no nimero anterior assegura que o pedido é efetuado, em tempo real, pelo
titular do cartao de cidadao e que o cartao de cidadao apresentado é valido e auténtico.

3 — Averificagao da validade e autenticidade do cartdo de cidadao apresentado é efetuada através
da recolha da fotografia da frente e verso do documento, captada com a camara do dispositivo mével
do respetivo titular, cujos dados sao lidos automaticamente e comparados com os dados registados
no sistema de informagao responsavel pelo ciclo de vida do cartao de cidadao, através da Plataforma
de Interoperabilidade da Administragao Publica, e com recurso a algoritmos de aprendizagem profunda
para verificagdo da seguranca do cartao de cidadao.
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4 — Apds confirmacao da validade e autenticidade do cartao de cidadao nos termos previstos no
numero anterior é solicitada ao cidadao a indicagao de um dos dados adicionais de identificagdo nao
visiveis no referido documento, para confronto com os dados existentes nas bases de dados do IRN.

5 — A verificagao de que o pedido é efetuado, em tempo real, pelo titular do cartao de cidadao
realiza-se através da recolha, em tempo real e com recurso a camara do dispositivo mével, de imagens
do seu rosto, incluindo fotogramas, e da extracao do modelo biométrico correspondente.

6 — As imagens do rosto recolhidas nos termos do nimero anterior sdo tratadas para comparagao
biométrica com aimagem do rosto constante do sistema de informacao responsavel pelo ciclo de vida
do cartdo de cidadao e para detecao de vida através da técnica de digitalizagao tridimensional do rosto
pelo dispositivo mével do cidadao, com avaliagao de caracteristicas como a profundidade tridimensional,
textura da pele e reflexdes oculares.

7 — Os dados tratados para efeitos do procedimento de ativagao dos certificados descrito nos
numeros anteriores podem ser comunicados a prestadores de servigos de infraestruturas, alojamento
e desenvolvimento da solucao tecnoldgica que permite a verificagao da identidade do titular do cartao
de cidadao e da validade e autenticidade do cartao de cidadao apresentado.

8 — As imagens do rosto, recolhidas em tempo real, e as imagens da frente e do verso do cartao
de cidadao sao eliminadas diaria e automaticamente apds a conclusao do procedimento de ativagao
dos certificados do cartao de cidadao.

9 — Os dados relativos a ativacao dos certificados sao conservados durante sete anos apés o fim
da validade do certificado.

10 — O procedimento de ativagao dos certificados do cartao de cidadao é realizado em conformi-
dade com as orientagoes do Gabinete Nacional de Seguranga em matéria de identificagao de pessoas
fisicas através de procedimentos de identificagao a distancia com recurso a sistemas biométricos
automaticos de reconhecimento facial.

Artigo 7.°-C
Pedido de alteragao de morada do cartao de cidadao por via eletronica

1 — 0 pedido de alteragao de morada pode ser apresentado por via eletrénica, nomeadamente no
portal unico de servigos ou através de videochamada, cujo agendamento se encontra disponivel nesse
portal, quando estejam preenchidos os seguintes requisitos:

a) O cartao de cidadao se encontre valido;

b) O titular do cartao de cidadao ou quem o represente, se o titular ainda nao tiver completado
16 anos ou for maior acompanhado que carega de representagao para o ato, se autentique de forma
segura, através de cartao de cidadao ou Chave Moével Digital.

2 — As sessoes de videochamada sao objeto de gravagao audiovisual, incluindo a gravagao do
consentimento do requerente para a sua realizagao, para a recolha de dados, processo de autenticagao
e declaragao de conhecimento das condigOes para a realizagao do servigo, que deve ser conservada
por um periodo de trés anos.

3 — Cabe ao profissional a responsabilidade de conduzir as sessoes de videochamada, de acordo
com as instrugdes para arealizacao do servigo, assegurando o cumprimento das formalidades impostas
na lei e na presente portaria.

4 — Durante a sessao de videochamada, o profissional partilha no ecra as operagoes materiais que
realiza para proceder a alteragao da morada e explica as mesmas em voz alta, permitindo ao requerente
corrigir qualquer incorregao na introdugao dos dados.
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5 — O profissional e o requerente nao podem desativar, em circunstancia alguma, a captagao de
imagem e som durante a sessao, sob pena de o procedimento ser interrompido pelo profissional e nao
haver lugar a conclusao do processo de alteragdo da morada.

6 — Caso nao se verifiquem as condigoes técnicas necessarias, nomeadamente nos casos de
ocorréncia de fraca qualidade de imagem, de condigdes deficientes de luminosidade ou som, ou de
interrupgoes na transmissao do video, o procedimento deve ser interrompido.

7 — Efetuado o pedido, é remetido para a nova morada o cédigo de confirmagao, que deve ser
inserido pelo titular do cartao de cidadao, ou por quem o represente, no portal Unico de servigos para
conclusao do processo, mediante autenticagao prévia com cartdo de cidadao ou Chave Mével Digital
ou ser apresentado junto de um servigo de recegao para confirmagao presencial.

8 — Apds conclusao do processo de confirmagao, a nova morada é comunicada através da Plata-
forma de Interoperabilidade da Administragao Publica a todas as entidades do ciclo de vida do cartao
de cidadao e a outras a quem o cidadao tenha solicitado a comunicagao de alteragao de morada, entre
as constantes de uma lista de entidades disponibilizada previamente, nos termos do n.° 3 do artigo 13.°
da Lei n.° 7/2007, de 5 de fevereiro, na sua redagao atual.

9 — No caso da nova morada nao ser confirmada no prazo de 90 dias seguidos apds o envio do
cbdigo o processo é extinto sem que seja alterada a morada.

Artigo 7.°-D
Pedido de emissao de novos codigos pessoais por via eletronica e por via telefonica

1 — O pedido de emissao de novo cddigo pessoal (PIN) e de novo cédigo pessoal para desbloqueio
(PUK) pode ser apresentado no portal Unico de servigos e por telefone, quando estejam preenchidos os
seguintes requisitos:

a) O cartao de cidadao se encontre valido e tenha sido emitido apds 16 de abril de 2018;
b) O titular do cartao de cidadao tenha completado 16 anos;

c) O titular do cartao de cidadao, ou quem represente o titular menor de 16 anos ou maior acompa-
nhado que careca de representagao para o ato, se autentique de forma segura, através de Chave Moével
Digital e introducao do nimero do documento.

2 — Os novos codigos PIN e PUK sao enviados para a morada do titular do cartao de cidadao.

Artigo 7.°-E
Portal unico de servigos
Para efeitos da presente secgao, o portal Gnico de servigos garante:
a) A recolha dos dados de identificagao do interessado e dos representantes legais;

b) A recolha de enderego eletrénico ou de nimero de telemével que permita o contacto entre os
servigos competentes e os interessados ou 0s seus representantes legais;

c) A certificagao da data e da hora em que o pedido foi apresentado;

d) A comunicacao eletronica da conclusdo com sucesso do pedido, que é efetuada para o contacto
fornecido pelo cidadao, nos termos da alinea b);

e) A recolha de informag&do complementar, para efeitos de identificagao do interessado.
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Artigo 7.°-F
Validade e substituicao de certificados

1 — O prazo de validade dos certificados de autenticagdo e de assinatura do cartao de cidadao
é idéntico ao do cartao de cidadao.

2 — Caso se verifique que a seguranca dos algoritmos criptograficos, a dimensao das chaves ou dos
certificados usados para a emissao dos certificados indicados no n.° 1 se encontrem comprometidos,
o titular do cartao pode solicitar a sua substituicao ou renovagao sem necessidade de cancelamento
do cartao, nem emissao de novo cartao de cidadao.

3 — Para arealizagao do processo de substituigao de certificados é obrigatério recorrer a meca-
nismos de autenticagao segura, de modo a garantir a transmissao segura de informagao.

4 — Os novos certificados sao emitidos com a mesma validade dos que forem substituidos.

SECGAO IV

Cancelamento do cartao de cidadao

Artigo 8.°
Cancelamento do cartao de cidadao por via eletronica

1 — Os pedidos de cancelamento do cartao de cidadao podem ser apresentados no portal Gnico
de servigos.

2 — O pedido de cancelamento pelo titular depende:

a) De autenticagao com Chave Mdvel Digital e introdugao do nimero do documento ou do cddigo
de cancelamento constante da Carta PIN enviada ao cidadao; ou

b) De introdugao do nimero de cartdo de cidadao em simultaneo com cédigo de cancelamento
constante da Carta PIN enviada ao cidadao.

3 — A conclusao do pedido nos termos previstos na alinea b) do nimero anterior depende de confir-
macao pelo titular, apds recegao de short message service (SMS) ou de mensagem de correio eletrdnico,
enviadas para os contactos fornecidos pelo requerente, no ambito de pedido relativo ao cartao de cidadao.

4 — O pedido relativo a menor que ainda nao tenha completado 16 anos, ou maior acompanhado
que carega de representagao para o ato, é efetuado por quem, nos termos da lei, exerga as responsabi-
lidades parentais ou represente o maior acompanhado.

5 — Para efeitos do disposto no nimero anterior, a autenticagao é sempre efetuada através de
cartao de cidadao ou de Chave Mével Digital.

6 — O cancelamento do cartao de cidadao nas situagoes previstas no n.° 4 depende da introdugao do
numero do cartado de cidadao e do codigo de cancelamento constante da Carta PIN do cartao a cancelar.

7 — Para efeitos do presente artigo, o portal Unico de servigos garante:
a) A recolha dos dados de identificacao do interessado e dos representantes legais;

b) A apresentacao do pedido de cancelamento, o motivo pelo qual pretende o cancelamento,
o numero do documento e a introdugao do cédigo de cancelamento;

c) A recolha de endereco eletrénico ou de nimero de telemovel que permita o contacto entre os
servigos competentes e os interessados ou os seus representantes legais;

d) A certificagdo da data e da hora em que o pedido foi apresentado;
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e) A comunicagao eletrénica da conclusao com sucesso do pedido, que é efetuada para o contacto
fornecido pelo cidadao, nos termos da alinea c);

f) A recolha de informagao complementar, para efeitos de identificagao do interessado.
8 — No momento do pedido de cancelamento do cartdao de cidadao, o seu titular pode solicitar
também o cancelamento da Chave Movel Digital.
Artigo 9.°
Cancelamento do cartao de cidadao por via telefénica

1 — 0 pedido de cancelamento do cartao de cidadao, quanto efetuado por via telefonica, é realizado
através de centro de contacto gerido pelo IRN ou de centro de contacto gerido pela AMA.

2 — A admissao do pedido de cancelamento previsto no presente artigo depende da indicagao:
a) Da identificagao do titular do cartdo de cidadao, quando requerido pelo préprio;

b) Da identificagao da pessoa que supre, nos termos da lei, a incapacidade do titular, quando
requerido por terceiro;

c) Do motivo pelo qual pretende o cancelamento e do cédigo de cancelamento constante da Carta
PIN enviada ao cidadao;

d) De informagado complementar, para efeitos de identificagao do interessado.

3 — Aplica-se ao cancelamento efetuado por via telefénica o disposto nos n.°*4 e 6 do artigo anterior.

SECGAO IV-A

Subcontratagao do tratamento de dados

Artigo 9.°-A
Tratamento de dados pela AMA

1 — O tratamento de dados no ambito dos servigos prestados através do portal unico de servigos,
da aplicagao disponibilizada pela AMA e do servigo de videochamada referidos na presente portaria
sao realizados pela AMA, que atua por conta do IRN nos termos do n.° 3 do artigo 36.° e do n.° 3 do
artigo 38.° da Lei n.° 7/2007, de 5 de fevereiro, na sua redagao atual, e demais legislagao aplicavel.

2 — Nao sao permitidas transferéncias de dados pessoais para fora do Espago Econdémico Europeu,
salvo com base numa decisao de adequagao da Comissao Europeia nos termos do artigo 45.° do Regu-
lamento 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a prote¢ao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados.

SECGAO V

Reparti¢ao de taxa

Artigo 10.°
Supervisao do cartao de cidadao

1 — E devido pelo IRN 8 AMA o montante de 1 EUR sobre o valor cobrado por cada cartao de cida-
dao emitido em balcao do IRN ou em balcdes integrados geridos pela AMA, presenciais ou digitais, sem
prejuizo do disposto no numero seguinte.
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2 —Nao ha lugar ao pagamento do montante previsto no nimero anterior quando ocorra gratuitidade,
isencao ou reducao igual ou superior a 50 % da taxa aplicavel, bem como nos pedidos que envolvam
o envio de Carta PIN Braille.

3 — A especificagao e concretizagao das condigdes de cooperagao entre o IRN, I. P, e a AMA,
para o exercicio das competéncias quanto a supervisao do desenvolvimento do cartdo de cidadao
e a promogao de servigos a ele associados, sao objeto de protocolo a outorgar entre as duas enti-
dades.

SECGAO VI

Conservagao e acesso ao ficheiro para desbloqueio do cartao de cidadao

Artigo 11.°
Conservagao do PUK

1 — A conservagao do cddigo pessoal de desbloqueio (PUK) referente a morada, certificado de
autenticagao e certificado de assinatura é feita através:

a) Da escrita cifrada de parte do PUK em chip do cartao de cidadao do seu titular;

b) Da escrita cifrada da outra parte do PUK em sistema de informagao responsavel pelo ciclo de
vida do cartao de cidadao, gerido pelo IRN.

2 — A cifra do cédigo PUK é feita com chave simétrica especifica.

3 — 0 acesso a parte do PUK cifrada referida na alinea a) do n.° 1 é efetuado mediante a utiliza-
¢ao da funcionalidade de validagao da impressao digital (match-on-card) presencialmente junto dos
servicos de rececao a que aludem os n.°*2 e 7 do artigo 20.° da Lei n.° 7/2007, de 5 de fevereiro, na sua
redagao atual.

4 — A decifra da informagao referente ao PUK prevista no n.° 1 é feita através da chave simétrica
indicada no n.° 2.

5 — Em situagoes em que o cartao de cidadao tenha sido personalizado sem impressao digital,
todo o PUK é mantido cifrado em sistema de informacao responsavel pelo ciclo de vida do cartdo de
cidadao, gerido pelo IRN.

6 — Nos casos previstos no numero anterior, o trabalhador dos servigos de rece¢ao dos pedidos
de emissao, renovagao e cancelamento do cartao de cidadao pode aceder a funcionalidade de decifra
do PUK, mediante a utilizagao de certificado digital de autenticagcao do operador.

7 — Apos a decifra do codigo PUK prevista nos n.°*3, 4 e 6, o cidadao define novos cédigos PIN.

8 — O sistema responsavel pela conservacgao e desbloqueio eletronico do cédigo PUK é obriga-
toriamente submetido a processo de acreditagao auténomo a entidade supervisora nacional, referida
no Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de 23 de julho de 2014,
relativo a identificagao eletrénica e aos servigos de confianga para as transagoes eletrénicas no
mercado interno.

Artigo 12.°
Norma revogatoria

E revogada a Portaria n.° 1018/2010, de 6 de outubro.
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Artigo 13.°
Entrada em vigor e produgao de efeitos
1 — A presente portaria entra em vigor no dia 1 de outubro, sem prejuizo dos nimeros seguintes.

2 — O disposto no artigo 5.° aplica-se aos cartoes de cidadao solicitados a partir da data de entrada
em vigor da presente portaria.

3 — O disposto no artigo 11.° entra em vigor a 16 de abril de 2018 e produz efeitos para os cartoes
solicitados apds essa data.

4 — 0 cancelamento e a renovacgao pelo Portal do Cidadao entram em vigor no dia 4 de dezembro
de 2017.

ANEXO |

Normas técnicas de armazenamento, acesso, leitura, seguranca e interoperabilidade suportadas
pelas interfaces do cartao de cidadao

(Revogado.)

1 — Para além do respeito pelas normas juridicas aplicaveis, e sem prejuizo das especiais medidas
de seguranga aplicaveis, o cartao de cidadao deve observar os parametros e critérios constantes das
normas técnicas internacionalmente aceites como melhores técnicas disponiveis, nomeadamente:

a) 1SO 7810;
b) 1SO 7811;
c) I1SO 7816;
d) IS0 10373;
e) ICAO 9303;
f) 1SO 14443;

g) Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, que
visa reforgar a seguranga dos bilhetes de identidade dos cidadaos da Uniao e dos titulos de residéncia
emitidos aos cidadaos da Uniao e seus familiares que exercem o direito a livre circulagao.

2 — Para além do respeito pelas normas juridicas aplicaveis, o cartao de cidadao provisoério deve
observar os parametros e critérios constantes das normas técnicas internacionalmente aceites como
melhores técnicas disponiveis, nomeadamente:

a) IS0 7810;
b) ISO 10373;
c) ICAO 9303;

d) Regulamento (UE) 2019/1157 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, que
visa reforcar a segurancga dos bilhetes de identidade dos cidadaos da Uniao e dos titulos de residéncia
emitidos aos cidadaos da Uniao e seus familiares que exercem o direito a livre circulagao.
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